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安装SEPM
(Symantec Endpoint Protection Manager)

智云时代企业官网：www.thinkcloud-time.com



SEP11.0 的安装和部署

安装 Symantec Endpoint Protection Manager 的计算机建议配置：
处理器 ：900MHz Intel Pentium III

操作系统：Windows Server 2003 SP1

内存：2GB

硬盘：8GB（其中1GB用于存储日志、数据库和备份文件）
显示器：SuperVGA(1024*768)或更高分辨率的显卡和显示器
软件环境：
Internet Information Service Server5.0或更高版本（须启动）
Internet Explorer 6.0或更高版本
静态IP地址

安装客户端软件的计算机必须至少满足下列软件要求：
处理器:400 MHz Intel Pentium III（Windows Vista需要1GHz）
操作系统:

Windows 2000 Professional/Server/Advanced Server Service Pack4或更高；
Windows XP Home Edition/Professional/Tablet PC Edition；
Windows Server 2003 Web/Standard/Enterprise/Datacenter Edition

Windows Vista（x86）
内存:512MB

硬盘:600MB

软件环境
Internet Explorer 6.0或更高版本

安装前的准备工作：

智云时代企业官网：www.thinkcloud-time.com



SEP11.0 的安装和部署

安装Symantec Endpoint Protection Manager

1 插入安装光盘，然后开始安装。
2 在安装面板中，执行下列操作：请单击“安装 SymantecEndpointProtection”。

安装和配置 Symantec Endpoint Protection Manager

智云时代企业官网：www.thinkcloud-time.com



SEP11.0 的安装和部署

安装Symantec Endpoint Protection Manager

3 在下一个安装面板中，单击“安装 Symantec Endpoint Protection Manager”。

安装和配置 Symantec Endpoint Protection Manager

智云时代企业官网：www.thinkcloud-time.com



SEP11.0 的安装和部署

安装Symantec Endpoint Protection Manager

4 在“欢迎使用”面板中，单击“下一步”。
5 在“授权许可协议”面板中，单击“我接受该许可证协议中的条款”，然后单
击“下一步”。
6 在“目标文件夹”面板中，接受或更改安装目录。
7 执行下列操作：将 Symantec Endpoint Protection Manger IIS Web 配置为这台计算
机上唯一的 Web 服务器，请选中“创建自定义 Web 站点”，然后单击“下一步”。

安装和配置 Symantec Endpoint Protection Manager

智云时代企业官网：www.thinkcloud-time.com



SEP11.0 的安装和部署

8 在“准备安装程序”面板中，单击“安装”。
9 安装完成后出现“安装向导已完成”面板时，单击“完成”。
等待“管理服务器配置向导”面板出现。

安装和配置 Symantec Endpoint Protection Manager
安装Symantec Endpoint Protection Manager

智云时代企业官网：www.thinkcloud-time.com



SEP11.0 的安装和部署

1 在“欢迎使用管理服务器配置向导”面板中，选中我们选择“高级”选项。

配置 Symantec Endpoint Protection Manager

智云时代企业官网：www.thinkcloud-time.com



SEP11.0 的安装和部署

2 在“此服务器大约管理多少台计算机”面板中，根据需要管理的计算机数。

配置 Symantec Endpoint Protection Manager

智云时代企业官网：www.thinkcloud-time.com



SEP11.0 的安装和部署

3 在“服务器信息”面板中，接受或更改下列框的默认值，然后单击“下一步”：
服务器名
服务器端口
服务器数据文件夹

4 在“站点名”面板的“站点名”框中，输入站点名称，然后单击“下一步”。

配置 Symantec Endpoint Protection Manager

智云时代企业官网：www.thinkcloud-time.com



SEP11.0 的安装和部署

5 在“加密密码”面板的两个框中键入值，然后单击“下一步”。

在生产环境中安装 Symantec Endpoint Protection 时记下这个密码。进行灾难

恢复和添加选用 Enforcer 硬件时，需要用这个密码。

配置 Symantec Endpoint Protection Manager

智云时代企业官网：www.thinkcloud-time.com



SEP11.0 的安装和部署

6 在“数据库服务器选项”面板中，选中“嵌入式数据库”，然后单击“下一
步”。

配置 Symantec Endpoint Protection Manager

智云时代企业官网：www.thinkcloud-time.com



SEP11.0 的安装和部署

7 在“设置用户”面板的“密码”框中，键入要与 Admin 一起用来登录控制台
的密码，然后单击“下一步”。

配置 Symantec Endpoint Protection Manager

智云时代企业官网：www.thinkcloud-time.com



SEP11.0 的安装和部署

7.单击“完成”，完成安装。安装完成时，您可以选择使用“安装和迁移向导”部
署客户端软件。在这里我们选“否”

配置 Symantec Endpoint Protection Manager

智云时代企业官网：www.thinkcloud-time.com



客户端软件包导出和安装

智云时代企业官网：www.thinkcloud-time.com



SEP11.0 的安装和部署

1 上器务服在，的上栏单菜击点 ”始开” ，择选 ”序程”的中“Symantec 

Endpoint Protection Manager”的下“Symantec Endpoint Protection Manager

台制控”

导出客户端软件包：

智云时代企业官网：www.thinkcloud-time.com



SEP11.0 的安装和部署

2 台制控开打，码密和名户用入输，面界台制控到录登

导出客户端软件包：

智云时代企业官网：www.thinkcloud-time.com



SEP11.0 的安装和部署

3 标图员理管择选中项单菜侧左在 ，现出 “员理管”面界

导出客户端软件包：

智云时代企业官网：www.thinkcloud-time.com



SEP11.0 的安装和部署

4 中栏单菜击点“包件软装安” ，面界下如现出

导出客户端软件包：

智云时代企业官网：www.thinkcloud-time.com



SEP11.0 的安装和部署

5 在“包件软装安看查”择选分部“集能功装安端户客”

导出客户端软件包：

智云时代企业官网：www.thinkcloud-time.com



SEP11.0 的安装和部署

6 在“务任”击点中栏“集能功装安端户客加添” ，面界下如现出

导出客户端软件包：

智云时代企业官网：www.thinkcloud-time.com



SEP11.0 的安装和部署

7 段字的应相入填别分中其在，括包 “称名”、“明说” 能功的括包要及以，如
集能功的应相择选示所下， 在这里我们选择应用程序和设备控制、网络威胁防

功能，击点后然“定确” ，集能功的新个一加增会中表列集能功在则 。

导出客户端软件包：

智云时代企业官网：www.thinkcloud-time.com



SEP11.0 的安装和部署

8 集能功的应相择选，击点后然 “定确” ，功的新个一加增会中表列集能功在则
集能

导出客户端软件包：

智云时代企业官网：www.thinkcloud-time.com



SEP11.0 的安装和部署

9 在“包件软装安看查”择选分部“包件软装安端户客”

导出客户端软件包：

智云时代企业官网：www.thinkcloud-time.com



SEP11.0 的安装和部署

10 为称名包件软择选“Symantec Endpoint Protection本版11.0.780.1109 （用
于WIN32BIT” ，的中栏务任击点 “包件软装安端户客出导”

导出客户端软件包：

智云时代企业官网：www.thinkcloud-time.com



SEP11.0 的安装和部署

11 置位的放存要件文出导置配别分“夹件文出导” ，消取 “建创包件软此对针
个单.EXE” ，称名集能功的建创新才刚为能功的用使要择选，为中例此 “病防

毒、护防胁威络网和件软谍间防 ” ，组的属所包件软出导定指时同，击点 “确
定”等待软件包导出完成后，单击“完成”

导出客户端软件包：

智云时代企业官网：www.thinkcloud-time.com



SEP11.0 的安装和部署

1. 后成完出导，录目夹件文装安端户客现出会下录目的应相在。共上器务服在
夹件文此享，质介储存至贝拷其将者或，装安接直端户客在。包装安出导击点

的中setup.exe件软端户客装安始开

使用客户端安装软件包安装客户端

智云时代企业官网：www.thinkcloud-time.com



SEP11.0 的安装和部署

2.预干需无本基程过装安

使用客户端安装软件包安装客户端

智云时代企业官网：www.thinkcloud-time.com



SEP11.0 的安装和部署

3. 后成完装安，标图示显角下右器机在 ，功成装安端户客示表，常正作工并。
标图此击点，开打 Symantec Endpoint Protection 面界端户客。

使用客户端安装软件包安装客户端

智云时代企业官网：www.thinkcloud-time.com



SEP11.0管理和策略配置
（Symantec Endpoint Protection 11.0）



SEP11.0 的管理和策略配置

配置默认防病毒和防间谍软件策略
1 在 Symantec Endpoint Protection Manager 控制台中，单击“策略”选项卡。
2 在“查看策略”窗格中，单击以选择“应用程序与设备控制”。
将显示“应用程序与设备控制策略”页面。

3 在“任务”窗格中，单击以选择“添加应用程序和设备控制策略”。
4 在“防病毒和防间谍软件”面板上，单击“文件系统自动防护”。
5 确认“扫描详细信息”选项卡上已选中“启用文件系统自动防护”，而且锁图标处于解锁模式（以供
测试）。通常情况下，您希望锁定此设置，但为了进行初始测试，会将其保留为解锁状态。锁定设置
可防止用户更改设置。
6 在“操作”选项卡上的“检测”下，单击“非宏病毒”。
7 在“操作目的: 非宏病毒”下，检查检测到非宏病毒时执行操作的默认顺序。第一操作是尝试清除病
毒。如果不能清除病毒，就将隔离病毒。
8 在“通知”选项卡上，检查检测到病毒或安全风险时出现在客户端计算机上的消息。如有必要，以后
可以更改此消息。

配置防病毒和防间谍软件策略

智云时代企业官网：www.thinkcloud-time.com



SEP11.0 的管理和策略配置

配置默认防病毒和防间谍软件策略
9 在左窗格上，单击“管理员定义扫描”。
10 在“扫描”选项卡上的“名称”下，单击“每星期五晚上八点全面扫描”，然
后单击“编辑”。
11 尽可能熟悉各个选项卡上的选项，如有必要加以更改。
建议在一开始就进行全面扫描。运行全面扫描后，快速扫描及自动防护随即生效，从而确保客户
端计算机的安全。
12 了解扫描选项后，单击“确定”。
13 在左窗格中，单击“隔离”。

配置防病毒和防间谍软件策略

智云时代企业官网：www.thinkcloud-time.com



SEP11.0 的管理和策略配置

配置主动型威胁防护

指定主动型威胁扫描检测的进程类型
1 在“防病毒和防间谍软件策略”页面上，单击“主动型威胁扫描”。
2 在“扫描详细信息”选项卡的“正在扫描”中，选中或取消选中“扫描特洛伊
木马和蠕虫”和“扫描击键记录程序”。
3 单击“确定”

智云时代企业官网：www.thinkcloud-time.com



SEP11.0 的管理和策略配置

配置主动型威胁防护

指定对特洛伊木马、蠕虫或击键记录程序的操作和敏感度
1 在“防病毒和防间谍软件策略”页面上，单击“主动型威胁扫描”。
2 在“扫描详细信息”选项卡的“正在扫描”下，确保选中“扫描特洛伊木马和
蠕虫”和“扫描击键记录程序”。
3 针对各风险类型，取消选中“使用 Symantec 定义的默认值”。
4 针对各风险类型，将操作设置为“记录”、“隔离”或“终止”。
如果操作设置为“隔离”或“终止”，且您启用了通知，则会发送通知。（默
认情况下，通知已启用）。请审慎使用“终止”操作。在某些情况下，这可能
会导致应用程序不能工作。
5 执行下列操作之一：
左右移动滑块，以分别降低或提高敏感度。
选择“低”或“高”。

6 单击“确定”

智云时代企业官网：www.thinkcloud-time.com



SEP11.0 的管理和策略配置

配置主动型威胁防护

指定检测到商业应用程序时应采取的操作
1 在“防病毒和防间谍软件策略”页面上，单击“主动型威胁扫描”。
2 在“扫描详细信息”选项卡的“正在检测商业应用程序”中，设置操作为“记
录”、“终止”、“隔离”或“忽略”。
3 单击“确定”。

智云时代企业官网：www.thinkcloud-time.com



SEP11.0 的管理和策略配置

配置集中式例外
配置集中式例外策略
1 在“集中式例外策略”页面，单击“集中式例外”。
2 在“集中式例外”下，单击“添加”，然后执行下列任何操作：
单击“安全风险例外”，然后添加想要在策略中包括的安全风险例外。
单击“主动型威胁扫描例外”，然后添加想要在策略中包括的主动型威胁
扫描例外。
单击“防篡改例外”，然后添加想要在策略中包括的主动型威胁扫描例外。
3 重复步骤 2 添加更多例外。
4 完成此策略的配置后，单击“确定”。

智云时代企业官网：www.thinkcloud-time.com



SEP11.0 的管理和策略配置

管理应用程序与设备控制策略

创建新应用程序与设备控制策略
1 在 Symantec Endpoint Protection Manager 控制台中，单击“策略”选项卡。
2 在“查看策略”窗格中，单击以选择“应用程序与设备控制”。
将显示“应用程序与设备控制策略”页面。

智云时代企业官网：www.thinkcloud-time.com



SEP11.0 的管理和策略配置

添加空白规则
1 在控制台中，打开“防火墙策略”。

配置网络威胁防护策略

智云时代企业官网：www.thinkcloud-time.com



SEP11.0 的管理和策略配置

添加空白规则
2 在“防火墙策略”页面上，单击“规则”。
3 在“规则”选项卡的“规则”列表下，单击“添加空白规则”。
4 单击“名称”文本框，键入规则的名称。
5 在“严重性”字段中，单击下拉列表，然后选择下列选项之一：
重要
主要
次要
信息

6 右键单击“应用程序”字段，再单击“编辑”，然后在“应用程序列表”对话
框中定义应用程序。
7 单击“确定”。
8 右键单击“主机”字段，再单击“编辑”，然后在“主机列表”中定义主机。
9 单击“确定”。
10 右键单击“时间”字段，再单击“编辑”，然后设置调度。
11 单击“确定”。
12 右键单击“服务”字段，再单击“编辑”，添加或配置自定义网络服务。
13 单击“确定”。

配置网络威胁防护策略

智云时代企业官网：www.thinkcloud-time.com



SEP11.0 的管理和策略配置

14 右键单击“适配器”字段，再选择下列一个或多个项目：
所有适配器
任何 VPN

拨号
以太网
无线
更多适配器，用于添加到特定供应商的适配器列表以及从该列表中选择。

15 右键单击“屏幕保护程序”字段，再选择要屏幕保护程序处于哪一种状态：
开
关
任意

16 右键单击“操作”字段，再选择通信匹配规则时要防火墙采取的操作：
允许
禁止
基本网络威胁防护设置411

添加空白规则
询问

配置网络威胁防护策略

智云时代企业官网：www.thinkcloud-time.com



SEP11.0 的管理和策略配置

配置网络威胁防护策略
17 右键单击“记录”字段，再选择通信匹配规则时要防火墙采取的一个或多个记

录操作：
写入通信日志
写入数据包日志
发送电子邮件警报

“创建位置”字段不可编辑。如果策略是共享的，该字段会显示“共享”。如
果策略不是共享的，该字段会显示非共享策略分配给的组的名称。
18 右键单击“说明”字段，再单击“编辑”。
19 在“输入说明”对话框中，键入规则的可选说明，再单击“确定”。
20 添加完规则后，执行下列操作之一：
添加其他规则
添加智能通信过滤设置或通信与隐藏设置。
配置完策略后，单击“确定”。

21 如果系统显示提示，请将策略分配到某个位置。

智云时代企业官网：www.thinkcloud-time.com



SEP11.0 的管理和策略配置

配置网络威胁防护策略
启用通信与隐藏设置
1 在控制台中，打开“防火墙策略”。
2 在“防火墙策略”页面上，单击“通信与隐藏设置”。

智云时代企业官网：www.thinkcloud-time.com



SEP11.0 的管理和策略配置

配置网络威胁防护策略
启用通信与隐藏设置
3 如果尚未选中任何复选框，请选中下列任一复选框：
启用驱动程序级别防护
启用 NetBIOS 防护
允许令牌环通信
禁用反向 DNS 查找
启用防 MAC 欺骗
启用隐藏模式网页浏览
启用 TCP 重新排序
启用操作系统指纹伪装

4 单击“确定”。
5 如果系统显示提示，请将策略分配到某个位置

智云时代企业官网：www.thinkcloud-time.com



SEP11.0 的管理和策略配置

配置网络威胁防护策略
禁止攻击计算机
1 控制台中，打开“入侵防护策略”。
2 在“入侵防护策略”页面上，单击“设置”。
3 在“设置”页面上，选中“自动禁止攻击者的 IP 地址”。
4 在“禁止 IP 地址的秒数...秒”文本字段中，指定要禁止可能攻击者的秒数。
输入从 1 秒到 999,999 秒的数字。
5 配置完此策略后，单击“确定”。
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配置网络威胁防护策略

配置入侵防护通知
1 在控制台中，单击“客户端”，然后在“查看客户端”中选择一个组。
2 单击“策略”。
3 在“策略”选项卡的“特定于位置的策略与设置”下方，展开某位置下方的
“特定于位置的设置”。
4 在“客户端用户界面控制设置”的右侧，单击“任务”>“编辑设置”。
5 在 <组名称> 的“客户端用户界面控制设置”对话框中，单击“混合控制”或
“服务器控制”。
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配置网络威胁防护策略
配置入侵防护通知
6 在“混合控制”或“服务器控制”旁，单击“自定义”。
如果您单击“混合控制”，在“客户端/服务器控制设置”选项卡的“显示/

隐藏入侵防护通知”旁，单击“服务器”。然后单击“客户端用户界面设
置”选项卡。
7 在“客户端用户界面设置”对话框或选项卡中，单击“显示入侵防护通知”。
8 若要在通知出现时启用蜂鸣声，请单击“通知用户时使用音效”。
9 在“显示通知所需秒数”文本字段中，键入您希望显示通知的秒数。
10 若要在显示的标准通知中添加文本，请单击“其他文本”。
11 在“其他文本”对话框中，键入您希望通知显示的其他文本，再单击“确定”。
12 单击“确定”。
13 单击“确定”
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管理应用程序与设备控制策略

创建新应用程序与设备控制策略
3 在“任务”窗格中，单击以选择“添加应用程序和设备控制策略”。将显示“应用程序与设备控制策略”页面。
4 在“概述”页面的“策略名称”中，输入新应用程序与设备控制策略的名称。新策略的默认名称为“新应用程序
和设备控制策略”。

5 在“说明”中，输入新应用程序和设备控制策略的说明。此信息是可选的：仅供参考之用。
6 “启用此策略”复选框默认为选中。如果您不要立即实现策略，请单击清除此复选框。
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管理应用程序与设备控制策略

创建新应用程序与设备控制策略
7.单击“应用程序控制”，可添加“应用程序控制”策略，除应用symantec默认的策略外，可以单击“添加”按钮，添加自
定义策略，以实现注册表锁定、应用程序控制、外设功能控制等操作系统保护功能。
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管理应用程序与设备控制策略

创建新应用程序与设备控制策略
8 单击“设备控制”，制定设备控制策略,主要实现u盘、光驱、1394等外设的使用控制。以USB设备为例，我们
可以禁止所有可移动USB设备，但可排除USB接口的人体输入设备，以确保USB接口的鼠标、健盘等可用。
将显示“分配策略”弹出窗口。
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管理应用程序与设备控制策略

创建新应用程序与设备控制策略
9 单击“确定”。
将显示“分配策略”弹出窗口。
10 单击“是”以分配策略。
11 单击要应用策略的组和位置所对应的一个或多个复选框。
管理应用程序与设备控制策略
创建应用程序与设备控制策略
12 单击“分配”。
将显示“分配应用程序与设备控制策略”弹出窗口。
13 单击“是”以确认并分配策略更改。
14 单击“确定”继续。
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管理应用程序与设备控制策略
添加硬件设备
1 在 Symantec Endpoint Protection Manager 控制台中，依次单击“策略”>“策
略组件”>“硬件设备”>“添加硬件设备”。
2 在“设备名称”中，输入硬件设备的说明性名称。
3 在“设备 ID”中，输入设备 ID 字符串。
4 单击“确定”。
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配置用于服务器更新的 LiveUpdate
1 在控制台左窗格中，单击“管理员”。
2 在左下方窗格中，单击“服务器”。
3 在左上方窗格中，右键单击“本地站点”，然后单击“属性”。
4 在 LiveUpdate 选项卡的“下载调度”下，选中“频率”选项，决定要多久下
载一次最新定义。
5. 完成设置站点的 LiveUpdate 属性后，单击“确定”。

配置LiveUpdate更新：
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配置客户端LiveUpdate 设置策略
1 在控制台上，单击“策略”。
2 在“查看策略”窗格中，单击LiveUpdate。
3 在左下方的“任务”窗格中，单击“添加 LiveUpdate 设置策略”。
4 在“概述”窗格的“策略名称”框中，键入策略名称。

配置LiveUpdate更新：
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配置客户端LiveUpdate 设置策略
5 在 LiveUpdate 策略下，单击“调度”。
6 在“调度”窗格中，接受或更改调度选项。
7 在 LiveUpdate 策略下，单击“高级设置”。
8 决定是保留还是更改默认设置。
通常情况下，您不希望用户修改更新设置。但是，如果客户端太多而不能支
持，您不妨让他们手动启动 LiveUpdate 会话。
10 完成策略配置后，单击“确定”。
11 在“分配策略”对话框中，单击“是”。
12 在“分配 LiveUpdate 策略”对话框中，选中要应用策略的组与位置，然后单击“分配”。如果您
不能选择嵌套组，该组会继承其父组的策略，如“客户端”的“策略”
选项卡上的设置。
13 在“应用 LiveUpdate 策略”对话框中，单击“是”，完成应用程序。

配置LiveUpdate更新：
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SEP11.0服务器容灾

１．数在其它磁盘或移动介质新建一个用于备份的文件夹，如SEP11BACKUP,备份数据库，备
份目录位于 \\Program Files\Symantec\ Symantec EndpointProtection Manager\data\backup 

下。备份文件名为 <date>_<timestamp>.zip。把 <date>_<timestamp>.zip文件定期备份到
SEP11BACKUP ．
２．找到您的 Keystore 文件和您的 server.xml 文件。文件在\\ProgramFiles\Symantec\

Symantec EndpointProtection Manager\Server Private KeyBackup 目录中，把它备份到
SEP11BACKUP ．
３． 在SEP11BACKUP文件夹创建一个文本文件并用文本编辑器将其打开。将该文件命名为
Backup.txt 或类似名称。打开 server.xml，找到 keystorepass 密码，复制它并将它粘贴到
Backup.txt文本文件中。
４．打开每个 sylink.xml 文件，找到域 ID，将它复制并贴至 Backup.txt 文本文件中。
５．在 Backup.txt 文件中，键入您在安装实例中安装第一个站点时使用的加密密码。
６．在 Backup.txt 文本文件中，键入运行Symantec Endpoint Protection Manager 的计算机的
IP 地址和主机名。
７．在 Backup.txt 文件中，键入用以标识Symantec Endpoint Protection Manager 的站点名。
保存并关闭 Backup.txt 文件，此文件现已包括灾难恢复需要的基本信息。
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SEP11.0服务器容灾
Backup.txt文件示例
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SEP11.0服务器恢复
灾难恢复还原 Symantec Endpoint Protection Manager

１．重新安装 Symantec Endpoint Protection Manager．
２．还原服务器证书：
（1） 登录控制台，然后单击“管理员”。
（2） 在“管理员”窗格的“任务”下，单击“服务器”。
（3） 在“查看服务器”下，展开“本地站点”，然后单击标识本地站点的计算机名。
（4 ）在“任务”下，单击“管理服务器证书”。
（5） 在“欢迎使用”面板中，单击“下一步”。
（6） 在“管理服务器证书”面板中，选中“更新服务器证书”，然后单击“下一步”。
（7 ）在“选择要导入的证书类型”下，选中 JKSKeystore，然后单击“下一步”。
如果您已实现其他某种证书类型，请选择该类型。
（8 ）在 JKS Keystore 面板中，单击“浏览”，找到并选择您备份keystore_<timestamp>.jks 

Keystore 文件，然后单击“确定”。
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SEP11.0服务器恢复

灾难恢复还原 Symantec Endpoint Protection Manager

３使用数据库备份还原客户端通信
（1） 如果您关闭了“服务”窗口，请单击“开始”>“设置”>“控制面板”>“管理工
具”>“服务”。
（2） 在“服务”窗口中，右键单击 Symantec Endpoint Protection Manager，然后单击
“停止”。完成此过程前，请勿关闭“服务”窗口。
（3） 创建如下目录：
\\Program Files\Symantec\Symantec Endpoint ProtectionManager\data\backup

（4） 将您的数据库备份文件复制到此目录中。
默认情况下，数据库备份文件命名为 <date>_<timestamp>.zip。
（5） 单击“开始”>“程序”> Symantec Endpoint Protection Manager >“数据
库备份及还原”。
（6） 在“数据库备份及还原”对话框中，单击“还原”。
（7） 在“还原站点”对话框中，选择您复制到备份目录中的备份文件，然后单击
“确定”。数据库还原时间因数据库大小而异。
（8） 当“消息”提示出现时，单击“确定”。
（9） 单击“退出”。
（10） 单击“开始”>“程序”> Symantec Endpoint Protection Manager >“管理
服务器配置向导”。
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SEP11.0服务器恢复

灾难恢复还原 Symantec Endpoint Protection Manager

3 使用数据库备份还原客户端通信
（11 ）在“欢迎使用管理服务器配置向导”面板中，单击“重新配置管理服务器”，
再单击“下一步”。
（12） 必要时在“服务器信息”面板中修改输入值以与先前的输入匹配，然后单击
“下一步”。
（13 ）在“数据库服务器选项”面板中，选中要与先前的数据库类型匹配的数据库类
型，然后单击“下一步”。
（14） 在“数据库信息”面板中修改并插入输入值以与先前的输入匹配，然后单击
“下一步”。配置过程需要几分钟的时间。灾难恢复还原客户端通信
（15 ）在“已完成配置”对话框中，单击“完成”。
（16） 登录 Symantec Endpoint Protection Manager 控制台。
（17） 右键单击您的组，再单击“对组运行命令”>“更新内容”。
如果客户端在约半小时后仍未响应，请重新启动客户端。
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SEP11.0服务器恢复
灾难恢复还原 Symantec Endpoint Protection Manager

４不使用数据库备份还原客户端通信
（1） 登录 Symantec Endpoint Protection Manager 控制台。
（2 ）在控制台中，单击“管理员”。
（3） 在“系统管理员”窗格中，单击“域”。
（4） 在右上角单击“关于”。
（5 ）按住 Shift + Ctrl + Alt，然后在“关于”对话框中的任意位置快速双击鼠标三次。
（6） 单击“确定”。
（7） 在“任务”下，单击“添加域”。
（8） 打开灾难恢复文本文件，选择并复制域 ID，激活“添加域”对话框，然后将域
ID 粘贴到“域 ID”框中。如果“域 ID”框没有显示，重复步骤 4、5、6 和 7，直到此框显示。
Ctrl + V是唯一支持的粘贴方法。
（9 ）单击“确定”。
（10） （可选）对要恢复的每个域重复步骤 7、8 和 9。
（11） 在“任务”下，单击“管理域”。
（12 ）重新启动所有客户端计算机。这些计算机会显示在 Temporary 组中。
（13 ）（可选）如果您仅使用一个域，请删除未使用的默认 System 域，然后将新创
建的域重命名为 System。
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