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技术支持

Symantec 技术支持具有全球性支持中心。技术支持的主要任务是响应有关产品特
性和功能的特定查询。技术支持小组还负责为我们的联机知识库创建内容。技术支
持小组与 Symantec 内的其他职能部门相互协作，及时解答您的问题。例如，技术
支持小组与产品工程和 Symantec 安全响应中心协作，提供警报服务和病毒定义更
新服务。

Symantec 提供的支持服务包括：

■ 一系列支持服务，使您能为任何规模的单位选择适用的支持服务

■ 通过电话和/或 Web 支持快速响应并提供最新信息

■ 升级保证，可提供软件升级

■ 正常营业时间或全年无休的付费全球支持

■ 顶级服务，包括“客户管理服务”

有关 Symantec 维护计划的更多信息，请访问我们的网站：

www.symantec.com/business/support/

与技术支持联系
具有有效支持协议的客户可以通过以下网址访问技术支持信息：

www.symantec.com/business/support/

在联系技术支持之前，请确保您的计算机符合产品文档中所列的系统要求。此外，
您应当坐在发生问题的计算机旁边，以便需要时重现问题。

联系技术支持时，请准备好以下信息：

■ 产品版本信息

■ 硬件信息

■ 可用内存、磁盘空间和 NIC 网卡信息

■ 操作系统

■ 版本和补丁程序级别

■ 网络结构

■ 路由器、网关和 IP 地址信息

■ 问题说明：

■ 错误消息和日志文件

■ 联系 Symantec 之前执行过的故障排除操作

www.symantec.com/business/support/
www.symantec.com/business/support/


■ 最近所做的软件配置更改和网络更改

授权许可与产品注册
如果您的 Symantec 产品需要注册或许可证密钥，请访问我们的技术支持网页：

www.symantec.com/business/support/

客户服务
可从以下网站获得客户服务信息：

www.symantec.com/business/support/

您可以使用“客户服务”来帮助解决各种非技术层面的问题，例如以下类型的问
题：

■ 有关产品许可或序列号的问题

■ 产品注册更新（例如，更改地址或名称）

■ 一般产品信息（功能、可用的语言、当地经销商）

■ 有关产品更新和升级的最新信息

■ 有关升级保证和支持合同的信息

■ 有关 Symantec 购买计划的信息

■ 有关 Symantec 技术支持选项的建议

■ 非技术性的售前问题

■ 与光盘或手册相关的问题

支持协议资源
如果想就现有支持协议事宜联络 Symantec，请通过以下方式联络您所在地区的支
持协议管理部门：

customercare_apac@symantec.com亚太区和日本

semea@symantec.com欧洲、中东和非洲

supportsolutions@symantec.com北美洲和拉丁美洲

其他企业服务
Symantec 全面提供各种服务以使您能够充分利用您对 Symantec 产品的投资，并
拓展您的知识、技能和全球视野，让您在管理企业安全风险方面占据主动。

现有下列企业服务：

www.symantec.com/business/support/
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托管服务消除了管理和监控安全设备和事件的负担，确保能够对实际威胁快速响
应。

托管服务

Symantec 咨询服务由 Symantec 及其可信赖的合作伙伴提供现场专业技术指导。
Symantec 咨询服务提供各种预先包装和可自定义的服务选项，其中包括评估、
设计、实施、监控和管理功能，每种功能都注重于建立和维护您的 IT 资源的完
整性和可用性。

咨询服务

教育服务提供全面的技术培训、安全教育、安全认证和安全意识交流计划。教育服务

要访问有关企业服务的更多信息，请通过以下 URL 访问我们的网站：

http://www.symantec.com/zh/cn/

从站点索引选择您所在的国家/地区或所用的语言。

http://www.symantec.com/zh/cn/
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Symantec Endpoint
Protection 和 Symantec
Network Access Control 简
介

本章节包括下列主题：

■ 关于 Symantec Endpoint Protection

■ 关于 Symantec Network Access Control

■ 关于 Symantec Protection Center

■ Symantec Endpoint Protection 和 Symantec Network Access Control 的组件

■ Symantec Endpoint Protection 和 Symantec Network Access Control 的主要
功能

■ 技术支持资源

关于 Symantec Endpoint Protection
Symantec Endpoint Protection 结合了病毒防护和高级威胁防护，能主动保护计算
机的安全，使其不受已知和未知威胁的攻击。

Symantec Endpoint Protection 可防范恶意软件，例如病毒、蠕虫、特洛伊木马、
间谍软件和广告软件。该产品甚至对于可躲避传统安全措施的最复杂攻击（例如
Rootkit、零时差攻击和变种的间谍软件）都能提供防护。Symantec Endpoint
Protection 还可让您拥有精细的应用程序和设备控制。Symantec Endpoint
Protection 可为您的端点计算设备提供多层防护。

1



您的 Symantec 软件可能包括 Symantec Network Access Control。Symantec
Network Access Control 也使用 Symantec Endpoint Protection Manager 安装与
管理 Symantec Endpoint Protection 客户端和 Symantec Network Access Control
客户端。Symantec Network Access Control 会在确保客户端遵从您组织的安全策
略后，才允许它们访问您的网络。Symantec Endpoint Protection 与 Symantec
Network Access Control 协同工作，但须单独购买。

请参见第 16 页的“关于 Symantec Network Access Control”。

请参见第 17 页的“Symantec Endpoint Protection 和 Symantec Network Access
Control 的组件”。

关于 Symantec Network Access Control
Symantec Network Access Control 可确保公司的客户端计算机遵从其安全策略规
定才能访问网络。Symantec Network Access Control 会使用主机完整性策略及可
选的 Symantec Enforcer 观察并评估计算机的遵从性。非遵从性客户端会定向至补
救服务器。补救服务器可下载必需的软件、补丁程序及病毒定义更新等，使客户端
计算机保持遵从性。Symantec Network Access Control 还会持续监控端点的遵从
性状态是否发生变化。

Symantec Network Access Control 是 Symantec Endpoint Protection 的辅助产
品。这两项产品都包括 Symantec Endpoint Protection Manager，这是安装和管理
Symantec Endpoint Protection 及 Symantec Network Access Control 客户端的基
础配置。Symantec Endpoint Protection 客户端可防止您的端点遭受已知及未知威
胁的攻击。

请参见第 15 页的“关于 Symantec Endpoint Protection”。

请参见第 17 页的“Symantec Endpoint Protection 和 Symantec Network Access
Control 的组件”。

有关 Enforcer 设备的详细信息，请参见《Symantec Network Access Control
Enforcement 操作指南》。

关于 Symantec Protection Center
Symantec Protection Center 是基于 Web 的控制台，允许您将 Symantec 安全产品
的管理集成到单一环境中。Protection Center 包括集中式控制板，会根据所集成的
产品，显示网络整体安全的报告。

您可以在注册过程中，将支持的产品集成到 Protection Center。注册产品后，您便
可以登录 Protection Center 来管理所有产品。

在注册产品之前，您必须先分别安装和配置各产品。经过注册或集成的产品仍然可
以在 Protection Center 之外独立工作。您可以在 Protection Center 中管理所有产
品，或是在个别产品控制台中分开管理产品。

Symantec Endpoint Protection 和 Symantec Network Access Control 简介
关于 Symantec Network Access Control
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集成产品需单独购买或随软件包提供。只有 Symantec Endpoint Protection 内含
Symantec Protection Center。

您可以在 Protection Center 中集成下列产品：

■ Symantec Endpoint Protection

■ Symantec Critical System Protection

■ Symantec Web Gateway

■ Symantec Brightmail Gateway

■ Symantec Data Loss Prevention

■ Symantec IT Analytics

Symantec Protection Center 支持的产品和产品版本可能会随时间更改。有关支持
产品的最新信息，请访问Symantec 支持网站。

请参见第 31 页的“Symantec Protection Center 和 Symantec Endpoint Protection
Manager Web 控制台的系统要求”。

Symantec Endpoint Protection 和 Symantec Network
Access Control 的组件

表 1-1列出了产品的组件并对其功能进行了说明。

表 1-1 产品组件

说明组件

Symantec Endpoint Protection Manager 是管理服务器，用
于管理连接至您公司网络的客户端计算机。

Symantec Endpoint Protection Manager 包括下列软件：

■ 控制台软件用于协调及管理安全策略与客户端计算机。

■ 服务器软件用于实现传出和传至客户端计算机及控制台的
安全通信。

Symantec Endpoint
Protection Manager

存储各项安全策略及事件的数据库。数据库安装在承载
Symantec Endpoint Protection Manager 的计算机上。

数据库

17Symantec Endpoint Protection 和 Symantec Network Access Control 简介
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说明组件

Symantec Endpoint Protection 客户端会通过防病毒和防间
谍软件扫描、防火墙、入侵防护系统及其他防护技术来保护
计算机。它在您要防护的服务器、台式机及便携式计算机上
运行。

有关详细信息，请参见《Symantec Endpoint Protection 及
Symantec Network Access Control 客户端指南》。

Symantec Endpoint Protection Mac 客户端会使用防病毒和
防间谍软件扫描来保护计算机。

Symantec Endpoint
Protection 客户端

Symantec Network Access Control 客户端会通过主机完整性
检查及自我强制执行功能，在客户端计算机上强制执行安全
策略遵从性。客户端会向 Symantec Enforcer 报告其主机完
整性遵从性状态。

有关详细信息，请参见《Symantec Network Access Control
Enforcement 操作指南》。

有关详细信息，请参见《Symantec Endpoint Protection 及
Symantec Network Access Control 客户端指南》。

Symantec Network Access
Control 客户端

当您安装 Symantec Endpoint Protection Manager 时，会一
并安装 Symantec Protection Center。Protection Center 允
许您将多个受支持的 Symantec 安全产品的管理控制台集成
到单一管理环境中。

请参见第 16 页的“关于 Symantec Protection Center”。

Symantec Protection Center

Enforcer 可确保尝试连接至网络的客户端符合配置的安全策
略。您可以将非遵从性计算机限制在特定的网络区段以进行
补救，也可以完全禁止非遵从性计算机进行访问。

Symantec Network Access Control 包括下列类型的
Enforcer：

■ Enforcer 设备，这是一种硬件设备，您会在该设备上安装
几个 Symantec Enforcer 设备映像的其中一个。

■ Integrated Enforcer，这是与 Microsoft DHCP 服务器和
Microsoft Windows 网络策略服务器交互的软件组件。

有关详细信息，请参见《Symantec Network Access Control
Enforcement 操作指南》。

Symantec Enforcer（选用）

按需客户端是您在用户因为没有符合安全策略的软件而未授
权访问您的网络时，对用户所提供的临时客户端。

适用于 Windows 和
Macintosh 的 Symantec
Network Access Control 按需
客户端（可选）

Symantec Endpoint Protection 和 Symantec Network Access Control 简介
Symantec Endpoint Protection 和 Symantec Network Access Control 的组件
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说明组件

LiveUpdate Server 可从 Symantec LiveUpdate 服务器下载
定义、特征和产品更新，并将更新派送至客户端计算机。

有关详细信息，请参见《Symantec LiveUpdate
Administrator 安装使用指南》。

LiveUpdate Server（选用）

中央隔离区从 Symantec Endpoint Protection 客户端接收可
疑文件及未修复的受感染条目。中央隔离区会将示例转发到
Symantec 安全响应中心进行分析。如果是新的威胁，
Symantec 安全响应中心会生成安全更新。

如需详细信息，请参见《Symantec Central Quarantine 操作
指南》。

中央隔离区（选用）

图 1-1 网络中的产品组件

防火墙

运行
Symantec
Endpoint
Protection 客户端
或 Symantec
Network Access
Control 客户端
的计算机，
通过
VPN 通道连接

Internet

本地以太网

Symantec Endpoint
Protection Manager，且安装了
Symantec Endpoint
Protection 客户端或
Symantec Network Access
Control 客户端

运行 Symantec Endpoint
Protection 客户端或
Symantec Network
Access Control 客户端的
计算机

请参见第 15 页的“关于 Symantec Endpoint Protection”。

请参见第 16 页的“关于 Symantec Network Access Control”。

请参见第 20 页的“Symantec Endpoint Protection 和 Symantec Network Access
Control 的主要功能”。

19Symantec Endpoint Protection 和 Symantec Network Access Control 简介
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Symantec Endpoint Protection 和 Symantec Network
Access Control 的主要功能

表 1-2 产品主要功能

说明功能

该产品包括下列功能：

■ 扫描客户端计算机是否有病毒和安全威胁。

■ 检测并修复已知的病毒、蠕虫、特洛伊木马、间谍软件、广告
软件和 Rootkit 所造成的影响。

■ 分析有异常行为的进程，以检测已知和未知的病毒及安全风险。

■ 阻止未经授权的用户访问连上 Internet 的计算机和网络。

■ 清除、删除和隔离受感染文件。

■ 自动检测并拦截网络攻击。

企业级防护

包括如下功能：

■ 具有为各种规模企业量身打造的立即可用配置。

■ Symantec Protection Center 控制台让您可以选择将多个
Symantec 产品管理控制台集成至单一环境中。

请参见第 16 页的“关于 Symantec Protection Center”。

■ 可从单个 Symantec Endpoint Protection Manager 控制台查看
整个客户端部署。

■ Symantec Endpoint Protection Manager 可协调控制台和客户
端通信以及事件记录。

■ 管理员帐户提供了对控制台的访问权限。

■ LiveUpdate 可下载最新的病毒定义和产品更新。

管理

包括如下功能：

■ 从 Symantec 旧版软件迁移组和策略设置。

■ 使用客户端安装向导升级客户端计算机。

迁移

包括如下功能：

■ 确保客户端计算机在受到适当保护并遵从策略后，才会允许它
连接到公司网络。

■ 补救非遵从性客户端计算机。

客户端强制执行

请参见第 15 页的“关于 Symantec Endpoint Protection”。

请参见第 16 页的“关于 Symantec Network Access Control”。

Symantec Endpoint Protection 和 Symantec Network Access Control 简介
Symantec Endpoint Protection 和 Symantec Network Access Control 的主要功能
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技术支持资源
表 1-3 列出了提供更多信息的 Symantec 网站。

表 1-3 Symantec 网站

网址信息的类型

http://www.symantec.com/zh/cn/business/products/downloads/Symantec Endpoint Protection 试用
软件

http://www.symantec.com/business/support/overview.jsp?pid=54619

http://www.symantec.com/business/support/overview.jsp?pid=52788

公用知识库

信息发布

手册和文档更新

联系选项

版本说明及其他发布后信息

http://www.symantec.com/region/cn/avcenter病毒与其他威胁信息和更新

http://www.symantec.com/zh/cn/business/index.jsp产品新闻与更新

http://www.symantec.com/connect/security/forums

http://www.symantec.com/connect/security/forums/network-access-control

Symantec Endpoint Protection 论坛

http://www.symantec.com/education/endpointsecurity免费在线技术培训

21Symantec Endpoint Protection 和 Symantec Network Access Control 简介
技术支持资源
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系统和安装要求

本章节包括下列主题：

■ 系统要求

■ 国际化要求

■ 关于 VMWare 支持

■ 关于 Microsoft Virtual Server 支持

■ 关于 Symantec Endpoint Protection Manager 与其他产品的兼容性

系统要求
开始安装 Symantec Endpoint Protection Manager 之前，您应查看系统要求和安
装要求。您应确认要使用的计算机已满足这些要求，并且已进行了相应配置，可用
于在管理服务器与客户端之间通信。

Symantec 软件需要特定的协议、操作系统和 Service Pack、软件及硬件。安装
Symantec 软件的所有计算机都应至少满足所用操作系统的建议系统要求和国际化
要求。

注意：不支持从名称包括全角字符的目录进行的安装或到名称包括全角字符的目录
的安装。

请参见第 24 页的“Symantec Endpoint Protection Manager、控制台及嵌入式数据
库的系统要求”。

请参见第 26 页的“Symantec Endpoint Protection Manager 及控制台的系统要求”。

请参见第 29 页的“Symantec Endpoint Protection 远程控制台的系统要求”。

请参见第 31 页的“Symantec Endpoint Protection 客户端软件的系统要求”。
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请参见第 33 页的“Symantec Network Access Control 客户端软件的系统要求”。

请参见第 36 页的“Symantec AntiVirus for Linux 客户端的系统要求”。

请参见第 37 页的“隔离区控制台的系统要求”。

请参见第 38 页的“中央隔离服务器的系统要求”。

Symantec Endpoint Protection Manager、控制台及嵌入式数据库的
系统要求

控制台是连同 Symantec Endpoint Protection Manager 一并安装的。

表 2-1 Symantec Endpoint Protection Manager 及嵌入式数据库的系统要
求

64 位32 位组件

支持以下速度的处理器：

■ 2 GHz（对于 Small Business Server 2008
Premium Edition）

■ 2.5 GHz（对于 Essential Business Server
2008 Premium Edition）

1GHz x64 仅适用于以下处理器：

■ 支持 Intel EM64T 的 Intel Xeon 处理器

■ 支持 EM64T 的 Intel Pentium IV 处理器

■ AMD 64 位 Opteron 处理器

■ AMD 64 位 Athlon 处理器

注意：不支持 Itanium。

1 GHz Intel Pentium III（对于大多数系统）处理器

系统和安装要求
系统要求
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64 位32 位组件

支持以下操作系统：

■ 具有 Service Pack 1 或更高版本的 Windows
XP Professional

注意：如果客户端处于“推”模式下，则
Windows XP 支持有限数目的并行用户。如
客户端不超过 100 个，请对 Windows XP

服务器使用“拉”模式。有关详细信息，请

在 Symantec 支持网站上搜索 Symantec
Endpoint Protection Manager 11.x
communication troubleshooting
（Symantec Endpoint Protection Manager
11.x 通信疑难解答）。

■ Windows Server 2003 Standard
Edition/Enterprise Edition/Datacenter
Edition/Storage Edition

■ Windows Server 2008 Standard/Windows
Server 2008 Enterprise/Windows Server
2008 Datacenter/Windows Web Server
2008（支持 R2 及所有 Service Pack）

■ Windows Essential Business Server 2008
Standard Edition/Windows Essential
Business Server 2008 Premium Edition
（支持 R2 及所有 Service Pack）

■ Windows Small Business Server 2008
Standard Edition/Windows Small Business
Server 2008 Premium Edition（支持 R2 及
所有 Service Pack）

注意：如果要对 Symantec Endpoint
Protection Manager 服务器使用 Microsoft 群
集服务，则必须在本地卷上安装 Symantec
Endpoint Protection Manager。

支持以下操作系统：

■ Windows 2000 Server/Advanced
Server/Datacenter Server（带 Service
Pack 3）或更高版本

■ 具有 Service Pack 1 或更高版本的 Windows
XP Professional

注意：如果客户端处于“推”模式下，则
Windows XP 支持有限数目的并行用户。如
客户端不超过 100 个，请对 Windows XP

服务器使用“拉”模式。有关详细信息，请

在 Symantec 支持网站上搜索 Symantec
Endpoint Protection Manager 11.x
communication troubleshooting
（Symantec Endpoint Protection Manager
11.x 通信疑难解答）。

■ Windows Server 2003 Standard
Edition/Enterprise Edition/Datacenter
Edition/Storage Edition/Web Edition

■ Windows Small Business Server
2000/Windows Small Business Server
2003

■ Windows Server 2008 Standard/Windows
Server 2008 Enterprise/Windows Server
2008 Datacenter/Windows Web Server
2008（支持所有 Service Pack）

操作系统

需要具有以下大小的内存：

■ 对于大多数系统，至少有 1 GB 内存（建议
有 2-4 GB）

■ 对于所有版本的 Windows Small Business
Server 2008 和 Windows Essential
Business Server 2008，都至少要有 4 GB
内存

对于大多数系统，至少有 1 GB 内存（建议有
2-4 GB）

内存

25系统和安装要求
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64 位32 位组件

需要具有以下大小的硬盘空间：

■ 对于大多数系统而言，要有 4 GB 用于服务
器，另有 4 GB 用于数据库

■ Small Business Server 2008：有 60 GB 用
于服务器

■ Essential Business Server 2008：有 45 GB
用于服务器

对于大多数系统而言，要有 4 GB 用于服务器，
另有 4 GB 用于数据库

硬盘

VGA (640x480) 或更高分辨率的视频适配器和
显示器

VGA (640x480) 或更高分辨率的视频适配器和
显示器

显示器

Symantec Endpoint Protection Manager 包括
嵌入式数据库。

您也可以选择使用以下 Microsoft SQL Server
版本中的一种：

■ 具有 Service Pack 3 或更高版本的
Microsoft SQL Server 2000

■ 具有 Service Pack 2 的 Microsoft SQL
Server 2005

■ Microsoft SQL Server 2008

注意：Microsoft SQL Server 为可选版本。

Symantec Endpoint Protection Manager 包括
嵌入式数据库。

您也可以选择使用以下 Microsoft SQL Server
版本中的一种：

■ 具有 Service Pack 4 或更高版本的
Microsoft SQL Server 2000

■ 具有 Service Pack 2 的 Microsoft SQL
Server 2005

■ Microsoft SQL Server 2008

注意：Microsoft SQL Server 为可选版本。

数据库

必须满足下列其他要求：

■ 启用了万维网服务的 Internet Information
Services Server 5.1 或更高版本

■ Internet Explorer 6.0 或更高版本

■ 静态 IP 地址（建议使用）

必须满足下列其他要求：

■ 启用了万维网服务的 Internet Information
Services Server 5.0 或更高版本

■ Internet Explorer 6.0 或更高版本

■ 静态 IP 地址（建议使用）

其他要求

Symantec Endpoint Protection Manager 及控制台的系统要求
Manager 和控制台安装在配置为网络中附加站点的所有服务器上。“附加站点”包
括您添加的任何站点，如复制伙伴或用于故障转移或负载平衡的附加站点。

系统和安装要求
系统要求
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表 2-2 Symantec Endpoint Protection Manager 及控制台的系统要求

64 位32 位组件

支持以下速度的处理器：

■ 2 GHz（对于 Small Business Server 2008
Premium Edition）

■ 2.5 GHz（对于 Essential Business Server
2008 Premium Edition）

1GHz x64 仅适用于以下处理器：

■ 支持 Intel EM64T 的 Intel Xeon 处理器

■ 支持 EM64T 的 Intel Pentium IV 处理器

■ AMD 64 位 Opteron 处理器

■ AMD 64 位 Athlon 处理器

注意：不支持 Itanium。

1 GHz Intel Pentium III（对于大多数系统）处理器
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64 位32 位组件

支持以下操作系统：

■ 具有 Service Pack 1 或更高版本的 Windows
XP Professional

注意：如果客户端处于“推”模式下，则
Windows XP 支持有限数目的并行用户。如
客户端不超过 100 个，请对 Windows XP

服务器使用“拉”模式。有关详细信息，请

在 Symantec 支持网站上搜索 Symantec
Endpoint Protection Manager 11.x
communication troubleshooting
（Symantec Endpoint Protection Manager
11.x 通信疑难解答）。

■ Windows Server 2003 Standard
Edition/Enterprise Edition/Datacenter
Edition/Storage Edition

■ Windows Server 2008 Standard/Windows
Server 2008 Enterprise/Windows Server
2008 Datacenter（支持 R2 及所有 Service
Pack）

■ Windows Essential Business Server 2008
Standard Edition/Windows Essential
Business Server 2008 Premium Edition
（支持 R2 及所有 Service Pack）

■ Windows Small Business Server 2008
Standard Edition/Windows Small Business
Server 2008 Premium Edition（支持 R2 及
所有 Service Pack）

注意：如果要对 Symantec Endpoint
Protection Manager 服务器使用 Microsoft 群
集服务，则必须在本地卷上安装 Symantec
Endpoint Protection Manager。

支持以下操作系统：

■ Windows 2000
Professional/Server/Advanced
Server/Datacenter Server Service Pack 3
或更高版本

■ 具有 Service Pack 1 或更高版本的 Windows
XP Professional

注意：如果客户端处于“推”模式下，则
Windows XP 支持有限数目的并行用户。如
客户端不超过 100 个，请对 Windows XP

服务器使用“拉”模式。有关详细信息，请

在 Symantec 支持网站上搜索 Symantec
Endpoint Protection Manager 11.x
communication troubleshooting
（Symantec Endpoint Protection Manager
11.x 通信疑难解答）。

■ Windows Small Business Server
2000/Windows Small Business Server
2003

■ Windows Server 2003 Standard
Edition/Enterprise Edition/Datacenter
Edition/Storage Edition/Web Edition

■ Windows Server 2008 Standard/Windows
Server 2008 Enterprise/Windows Server
2008 Datacenter（支持所有 Service Pack）

操作系统

需要具有以下大小的内存：

■ 对于大多数系统，至少有 1 GB 内存（建议
有 2-4 GB）

■ 对于所有版本的 Windows Small Business
Server 2008 和 Windows Essential
Business Server 2008，都至少要有 4 GB
内存

对于大多数系统，至少有 1 GB 内存（建议有
2-4 GB）

内存

系统和安装要求
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64 位32 位组件

需要具有以下大小的硬盘空间：

■ 4 GB（对于大多数系统）

■ Small Business Server 2008：60 GB

■ Essential Business Server 2008：45 GB

4 GB（对于大多数系统）硬盘

XGA (1024x768) 或更高分辨率的视频适配器
与显示器

XGA (1024x768) 或更高分辨率的视频适配器
与显示器

显示器

必须满足下列其他要求：

■ 启用了万维网服务的 Internet Information
Services Server 5.1 或更高版本

■ 若使用 Internet Information Services 7.0
或更新版本 (Windows Server 2008)，还必
须安装 CGI、ASP.net 及 IIS 6.0
Management Compatibility。

■ Internet Explorer 6.0 或更高版本

■ 静态 IP 地址（建议使用）

必须满足下列其他要求：

■ 启用了万维网服务的 Internet Information
Services Server 5.0 或更高版本

■ 若使用 Internet Information Services 7.0
或更新版本 (Windows Server 2008)，还必
须安装 CGI、ASP.net 及 IIS 6.0
Management Compatibility。

■ Internet Explorer 6.0 或更高版本

■ 静态 IP 地址（建议使用）

其他要求

Symantec Endpoint Protection 远程控制台的系统要求
Symantec Endpoint Protection 远程控制台的系统要求相对较低。下表说明了具体
要求。

表 2-3 Symantec Endpoint Protection 远程控制台的系统要求

64 位32 位组件

支持以下速度的处理器：

■ 2 GHz（对于 Small Business Server 2008
Premium Edition）

■ 2.5 GHz（对于 Essential Business Server
2008 Premium Edition）

1GHz x64 仅适用于以下处理器：

■ 支持 Intel EM64T 的 Intel Xeon 处理器

■ 支持 EM64T 的 Intel Pentium IV 处理器

■ AMD 64 位 Opteron 处理器

■ AMD 64 位 Athlon 处理器

注意：不支持 Itanium。

1 GHz Intel Pentium III（对于大多数系统）处理器
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64 位32 位组件

支持以下操作系统：

■ 具有 Service Pack 1 或更高版本的 Windows
XP Professional

注意：如果客户端处于“推”模式下，则
Windows XP 支持有限数目的并行用户。如
客户端不超过 100 个，请对 Windows XP

服务器使用“拉”模式。有关详细信息，请

在 Symantec 支持网站上搜索 Symantec
Endpoint Protection Manager 11.x
communication troubleshooting
（Symantec Endpoint Protection Manager
11.x 通信疑难解答）。

■ Windows Vista（所有 x64 版本）

■ Windows 7（所有 x64 版本）

■ Windows Server 2003 Standard
Edition/Enterprise Edition/Datacenter
Edition/Storage Edition

■ Windows Server 2008 Standard/Windows
Server 2008 Enterprise/Windows Server
2008 Datacenter/Windows Web Server
2008/Windows Server 2008（支持 R2 及
所有 Service Pack）

■ Windows Essential Business Server 2008
Standard Edition/Windows Essential
Business Server 2008 Premium Edition
（支持 R2 及所有 Service Pack）

■ Windows Small Business Server 2008
Standard Edition/Windows Small Business
Server 2008 Premium Edition（支持 R2 及
所有 Service Pack）

支持以下操作系统：

■ Windows 2000
Professional/Server/Advanced
Server/Datacenter Server Service Pack 3
或更高版本

■ 具有 Service Pack 1 或更高版本的 Windows
XP Professional

注意：如果客户端处于“推”模式下，则
Windows XP 支持有限数目的并行用户。如
客户端不超过 100 个，请对 Windows XP

服务器使用“拉”模式。有关详细信息，请

在 Symantec 支持网站上搜索 Symantec
Endpoint Protection Manager 11.x
communication troubleshooting
（Symantec Endpoint Protection Manager
11.x 通信疑难解答）。

■ Windows Vista（所有 x86 版本）

■ Windows 7（所有 x86 版本）

■ Windows Server 2003 Standard
Edition/Enterprise Edition/Datacenter
Edition/Storage Edition/Web Edition

■ Windows Server 2008 Standard/Windows
Server 2008 Enterprise/Windows Server
2008 Datacenter/Windows Web Server
2008（支持所有 Service Pack）

■ Windows Small Business Server
2000/Windows Small Business Server
2003

操作系统

对于大多数系统，至少有 512 MB RAM（建议
有 1-2 GB）

对于大多数系统，至少有 512 MB RAM（建议
有 1-2 GB）

内存

15 MB15 MB硬盘

VGA (640x480) 或更高分辨率的视频适配器和
显示器

VGA (640x480) 或更高分辨率的视频适配器和
显示器

显示器

Internet Explorer 6.0 或更高版本Internet Explorer 6.0 或更高版本浏览器

系统和安装要求
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Symantec Protection Center 和 Symantec Endpoint Protection Manager
Web 控制台的系统要求

若要向 Symantec Protection Center 注册 Symantec Endpoint Protection Manager，
您必须使用包括报告权限的 Symantec Endpoint Protection Manager 帐户。

表 2-4 Symantec Protection Center 和 Symantec Endpoint Protection
Manager Web 控制台的系统要求

要求组件

Internet Explorer 7 或更高版本浏览器

禁用增强型安全配置

Internet Explorer 8：在兼容模式下运行

浏览器设置

SXGA (1280X1024) 或更高分辨率的视频适配器与显示器

注意：较低的分辨率可能需要滚动才能查看完整显示。

显示器

Symantec Endpoint Protection 客户端软件的系统要求
若要在 Windows 计算机上安装客户端软件，您必须对计算机或 Windows 域具有管
理员用户权限，并以管理员身份登录。Symantec 软件安装程序会在计算机上启动
另一个安装程序，以便创建和启动服务并修改 Windows 注册表。

若要在 Mac 计算机上安装客户端软件，您只能使用 Symantec Endpoint Protection
Manager 来配置客户端安装软件包。然后，您可以使用其他一些机制来分发软件
包。

表 2-5 Symantec Endpoint Protection 客户端软件的系统要求

64 位32 位组件

支持以下速度的处理器：

■ 2 GHz（对于 Small Business Server 2008
Premium Edition）

■ 2.5 GHz（对于 Essential Business Server
2008 Premium Edition）

1GHz x64 仅适用于以下处理器：

■ 支持 Intel EM64T 的 Intel Xeon 处理器

■ 支持 EM64T 的 Intel Pentium IV 处理器

■ AMD 64 位 Opteron 处理器

■ AMD 64 位 Athlon 处理器

注意：不支持 Itanium。

1 GHz Intel Pentium III（对于大多数系统）处理器
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64 位32 位组件

支持以下操作系统：

■ Mac OS X -- N/A

■ 具有 Service Pack 1 或更高版本的 Windows
XP Professional

注意：如果客户端处于“推”模式下，则
Windows XP 支持有限数目的并行用户。如
客户端不超过 100 个，请对 Windows XP

服务器使用“拉”模式。有关详细信息，请

在 Symantec 支持网站上搜索 Symantec
Endpoint Protection Manager 11.x
communication troubleshooting
（Symantec Endpoint Protection Manager
11.x 通信疑难解答）。

■ Windows Server 2003 R2 Standard
Edition/Enterprise Edition/Datacenter
Edition/Storage Edition

■ Windows Server 2003 Service Pack 1
Standard Edition/Enterprise
Edition/Datacenter Edition/Storage
Edition

■ Windows Server 2003 SP2 Standard
Edition/Enterprise Edition/Datacenter
Edition/Storage Edition

■ Windows Vista（所有 x64 版本及各 Service
Pack）

■ Windows 7（所有 x64 版本）

■ Windows Server 2008 Standard/Windows
Server 2008 Enterprise/Windows Server
2008 Datacenter/Windows Web Server
2008（支持 R2 及所有 Service Pack）。支
持核心安装。

■ Windows Essential Business Server 2008
Standard Edition/Windows Essential
Business Server 2008 Premium Edition
（支持 R2 及所有 Service Pack）

■ Windows Small Business Server 2008
Standard Edition/Windows Small Business
Server 2008 Premium Edition（支持 R2 及
所有 Service Pack）

支持以下操作系统：

■ Mac OS X 10.4 - 10.6

■ Windows 2000
Professional/Server/Advanced
Server/Datacenter Server Service Pack 3
或更高版本

■ 具有 Service Pack 1 或更高版本的 Windows
XP Professional/XP

注意：如果客户端处于“推”模式下，则
Windows XP 支持有限数目的并行用户。如
客户端不超过 100 个，请对 Windows XP

服务器使用“拉”模式。有关详细信息，请

在 Symantec 支持网站上搜索 Symantec
Endpoint Protection Manager 11.x
communication troubleshooting
（Symantec Endpoint Protection Manager
11.x 通信疑难解答）。

■ Windows Server 2003 R2 Standard
Edition/Enterprise Edition/Datacenter
Edition/Storage Edition/Web Edition

■ Windows Server 2003 Service Pack 1
Standard Edition/Enterprise
Edition/Datacenter Edition/Storage
Edition/Web Edition

■ Windows Server 2003 SP2 Standard
Edition/Enterprise Edition/Datacenter
Edition/Storage Edition/Web Edition

■ Windows Vista（所有 x86 版本及各 Service
Pack）

■ Windows 7（所有 x86 版本）

■ Windows Fundamentals for Legacy PCs

■ Windows Server 2008 Standard/Windows
Server 2008 Enterprise/Windows Server
2008 Datacenter/Windows Web Server
2008（支持所有 Service Pack）。支持核
心安装。

■ Windows Small Business Server
2000/Windows Small Business Server
2003

操作系统
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64 位32 位组件

需要具有以下大小的内存：

■ 对于大多数系统，至少有 1 GB 内存（建议
有 2-4 GB）

■ 对于所有版本的 Windows Small Business
Server 2008 和 Windows Essential
Business Server 2008，都至少要有 4 GB
内存

需要具有以下大小的内存：

■ Mac OS X 10.4 需要 256 MB 的 RAM（建议
使用 512 MB）

■ Mac OS X 10.5 需要 512 MB

■ Mac OS X 10.6 需要 1 MB

■ Windows XP、Windows XP Embedded 及
Windows Fundamentals for Legacy PCs 最
少需要 256 MB RAM（建议 1 GB）

■ Windows Vista、Windows 7、Windows
Server 2003（所有版本）及 Windows
Server 2008（所有版本）最少需要 1 GB
RAM（建议 2-4 GB）

内存

Windows 需要 700 MBMac 需要 300 MB

Windows 需要 600 MB

硬盘

XGA (1,024x768) 或更高分辨率的视频适配器
和显示器

VGA (640x480) 或更高分辨率的视频适配器和
显示器

显示器

Internet Explorer 6.0 或更高版本Internet Explorer 6.0 或更高版本

对连接具有病毒防护功能的计算机的终端服务
器客户端还有下列额外要求：

■ Microsoft Terminal Server RDP（远程桌
面协议）客户端

■ Citrix Metaframe (ICA) 客户端 1.8 或更高
版本（如果在终端服务器上使用 Citrix
Metaframe 服务器）

其他要求

注意：在需要 Internet Explorer 6.0 或更高版本时，推式部署向导不会查证计算机
上是否安装了该软件。如果目标计算机未安装正确版本的 Internet Explorer，安装
将会失败，并且不发出任何通知。

Symantec Network Access Control 客户端软件的系统要求
若要安装 Symantec 客户端软件，您必须对计算机或 Windows 域具有管理员权限，
并以管理员的身份登录。Symantec 软件安装程序会在计算机上启动另一个安装程
序，以便创建和启动服务并修改 Windows 注册表。
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表 2-6 Symantec Network Access Control 客户端软件的系统要求

64 位32 位组件

支持以下速度的处理器：

■ 2 GHz（对于 Small Business Server 2008
Premium Edition）

■ 2.5 GHz（对于 Essential Business Server
2008 Premium Edition）

1GHz x64 仅适用于以下处理器：

■ 支持 Intel EM64T 的 Intel Xeon 处理器

■ 支持 EM64T 的 Intel Pentium IV 处理器

■ AMD 64 位 Opteron 处理器

■ AMD 64 位 Athlon 处理器

注意：不支持 Itanium。

1 GHz Intel Pentium III（对于大多数系统）处理器
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64 位32 位组件

支持以下操作系统：

■ 具有 Service Pack 1 或更高版本的 Windows
XP Professional

注意：如果客户端处于“推”模式下，则
Windows XP 支持有限数目的并行用户。如
客户端不超过 100 个，请对 Windows XP

服务器使用“拉”模式。有关详细信息，请

在 Symantec 支持网站上搜索 Symantec
Endpoint Protection Manager 11.x
communication troubleshooting
（Symantec Endpoint Protection Manager
11.x 通信疑难解答）。

■ Windows Server 2003 R2 Standard
Edition/Enterprise Edition/Datacenter
Edition/Storage Edition/Web Edition

■ Windows Server 2003 Service Pack 1
Standard Edition/Enterprise
Edition/Datacenter Edition/Storage
Edition/Web Edition

■ Windows Server 2003 SP2 Standard
Edition/Enterprise Edition/Datacenter
Edition/Storage Edition/Web Edition

■ Windows Vista（所有 x64 版本及各 Service
Pack）

■ Windows 7（所有 x64 版本）

■ Windows Server 2008 Standard/Windows
Server 2008 Enterprise/Windows Server
2008 Datacenter/Windows Web Server
2008（支持 R2 及所有 Service Pack）。支
持核心安装。

■ Windows Essential Business Server 2008
Standard Edition/Windows Essential
Business Server 2008 Premium Edition
（支持 R2 及所有 Service Pack）

■ Windows Small Business Server 2008
Standard Edition/Windows Small Business
Server 2008 Premium Edition（支持 R2 及
所有 Service Pack）

支持以下操作系统：

■ Windows 2000
Professional/Server/Advanced
Server/Datacenter Server Service Pack 3
或更高版本

■ 具有 Service Pack 1 或更高版本的 Windows
XP Professional/XP

注意：如果客户端处于“推”模式下，则
Windows XP 支持有限数目的并行用户。如
客户端不超过 100 个，请对 Windows XP

服务器使用“拉”模式。有关详细信息，请

在 Symantec 支持网站上搜索 Symantec
Endpoint Protection Manager 11.x
communication troubleshooting
（Symantec Endpoint Protection Manager
11.x 通信疑难解答）。

■ Windows Server 2003 R2 Standard
Edition/Enterprise Edition/Datacenter
Edition/Storage Edition/Web Edition

■ Windows Server 2003 Service Pack 1
Standard Edition/Enterprise
Edition/Datacenter Edition/Storage
Edition/Web Edition

■ Windows Server 2003 SP2 Standard
Edition/Enterprise Edition/Datacenter
Edition/Storage Edition/Web Edition

■ Windows Vista（所有 x86 版本及各 Service
Pack）

■ Windows 7（所有 x86 版本）

■ Windows Server 2008 Standard/Windows
Server 2008 Enterprise/Windows Server
2008 Datacenter/Windows Web Server
2008（支持所有 Service Pack）。支持核
心安装。

■ Windows Small Business Server
2000/Windows Small Business Server
2003

操作系统
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64 位32 位组件

需要具有以下大小的内存：

■ 对于大多数系统，至少有 1 GB 内存（建议
有 2-4 GB）

■ 对于所有版本的 Windows Small Business
Server 2008 和 Windows Essential
Business Server 2008，都至少要有 4 GB
内存

需要具有以下大小的内存：

■ Windows XP 与 Windows Fundamentals
for Legacy PCs 最少需要 256 MB RAM（建
议 1 GB）

■ Windows Vista、Windows 7、Windows
Server 2003（所有版本）及 Windows
Server 2008（所有版本）最少需要 1 GB
RAM（建议 2-4 GB）

内存

220 MB（仅 Symantec Network Access
Control 客户端）

700 MB（Symantec Network Access Control
客户端及 Symantec Endpoint Protection 客户
端）

240 MB（仅 Symantec Network Access
Control 客户端）

600 MB（Symantec Network Access Control
客户端及 Symantec Endpoint Protection 客户
端）

硬盘

XGA (1,024x768) 或更高分辨率的视频适配器
和显示器

VGA (640x480) 或更高分辨率的视频适配器和
显示器

XGA (1,024x768) 或更高分辨率的视频适配器
和显示器

显示器

Internet Explorer 6.0 或更高版本Internet Explorer 6.0 或更高版本

对连接具有病毒防护功能的计算机的终端服务
器客户端还有下列额外要求：

■ Microsoft Terminal Server RDP（远程桌
面协议）客户端

■ Citrix Metaframe (ICA) 客户端 1.8 或更高
版本（如果在终端服务器上使用 Citrix
Metaframe 服务器）

其他要求

注意：在需要 Internet Explorer 6.0 或更高版本时，推式部署向导不会查证计算机
上是否安装了该软件。如果目标计算机未安装正确版本的 Internet Explorer，安装
将会失败，并且不发出任何通知。

Symantec AntiVirus for Linux 客户端的系统要求
Symantec AntiVirus for Linux 客户端可安装在包含 Symantec Endpoint Protection
的环境中的非受管客户端上。Symantec AntiVirus for Linux 客户端可使用手动及
调度扫描，通过自动防护扫描和文件系统扫描功能提供实时的文件防病毒保护。

支持以下操作系统：

■ Red Hat Enterprise Linux 3.x、4.x、5.x

系统和安装要求
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■ SuSE Linux Enterprise (server/desktop) 9.x、10.x

■ Novell Open Enterprise Server (OES/OES2)

■ Ubuntu 7.x、8.x、9.x

■ Debian 4.x、5.x

■ Fedora 11.x、12.x

■ VMWare ESX 2.5.x、3.x

有关系统要求、Linux 上的安装及命令行界面的信息，请参见《Symantec AntiVirus
for Linux 操作指南》。

有关在 Linux 上使用 Symantec AntiVirus 客户端的信息，请参见《Symantec
AntiVirus for Linux 客户端指南》。

内含 Symantec AntiVirus for Linux 客户端软件的产品光盘的 docs 文件夹中提供
了上述指南。《Symantec AntiVirus for Linux 操作指南》也可以在以下位置找到：
ftp://ftp.symantec.com/public/english_us_canada/products/symantec_antivirus/symantec_antivirus_corp/10.1/manuals/SAV_Linux_Impl.pdf。

隔离区控制台的系统要求
隔离区控制台具有以下要求。

表 2-7 隔离区控制台的系统要求

32 位组件

600 MHz Intel Pentium III处理器

支持以下操作系统：

■ Windows 2000 Professional/Server/Advanced Server/Datacenter Server
Service Pack 3 或更高版本

■ 具有 Service Pack 1 或更高版本的 Windows XP Professional

■ Windows Server 2003 Standard Edition/Enterprise Edition/Datacenter
Edition/Web Edition

■ Windows Vista (x86) Home Basic Edition/Home Premium Edition/Business
Edition/Enterprise Edition/Ultimate Edition

■ Windows 7 (x86)

■ Windows Server 2008 Standard Edition/Enterprise Edition/Datacenter
Edition/Web Edition（核心版和完整版）

操作系统

64 MB RAM内存

35 MB硬盘

XGA (1,024x768) 或更高分辨率的视频适配器和显示器显示器
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32 位组件

必须满足下列其他要求：

■ Internet Explorer 5.5 Service Pack 2 或更高版本

■ Microsoft 管理控制台 1.2 版或更高版本

如果尚未安装 MMC，则需要 3 MB 可用磁盘空间（安装期间需要 10 MB）。

其他要求

未在 64 位的操作系统上测试过隔离区控制台。关于操作系统的注意事项

中央隔离服务器的系统要求
中央隔离区服务器具有以下要求。

表 2-8 中央隔离服务器的系统要求

64 位32 位组件

尚未测试600 MHz Intel Pentium III处理器

尚未测试支持以下操作系统：

■ Windows 2000
Professional/Server/Advanced
Server/Datacenter Server Service Pack 3
或更高版本

■ 具有 Service Pack 1 或更高版本的 Windows
XP Professional

■ Windows Server 2003 Standard
Edition/Enterprise Edition/Datacenter
Edition/Web Edition

■ Windows Vista (x86) Home Basic
Edition/Home Premium Edition/Business
Edition/Enterprise Edition/Ultimate
Edition

操作系统

尚未测试128 MB RAM内存

尚未测试40 MB，建议留有 500 MB 至 4 GB 的隔离项目
空间，此外还应留有 250 MB 的交换文件空间

硬盘

尚未测试XGA (1,024x768) 或更高分辨率的视频适配器
和显示器

显示器

尚未测试■ Internet Explorer 5.5 Service Pack 2 或更
高版本

其他要求

系统和安装要求
系统要求
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国际化要求
在非英语或混合语言环境中安装 Symantec Endpoint Protection Manager 时，存
在某些限制。规划安装时，可遵循以下国际化 (I18N) 准则。

表 2-9 国际化准则

要求组件

支持非英语字符时的限制如下：

■ 对于那些使用双字节字符集或高 ASCII 字符集的名称，“查找

非受管计算机”功能可能无法正常工作。这些名称包括主机名、

域名和用户名。

请参见第 93 页的“使用“查找非受管计算机”部署客户端软件”。

■ 在 Symantec Endpoint Protection Manager 控制台或在客户端
用户界面上，可能无法正常显示双字节字符集名称或高 ASCII
字符集名称。

■ 较长的双字节或高 ASCII 字符集主机名不能长于 NetBIOS 允许
的长度。如果主机名称长度超过 NetBIOS 的限制，则 Symantec

Endpoint Protection Manager 控制台不会出现“主页”、“监

视器”和“报告”页面。

■ 以双字节或高 ASCII 字符名称命名的客户端计算机用作组更新
提供者时无法工作。

计算机名称、域名、服
务器名称及工作组名称

在下列情况下需要使用英语字符：

■ 将客户端软件包部署到远程计算机。

■ 在“管理服务器配置向导”页面上定义服务器数据文件夹。

■ 定义 Symantec Endpoint Protection Manager 的安装路径。

■ 在将客户端部署到远程计算机时定义凭据。

■ 定义组名称。您可以为名称中包含非英语字符的那些组创建客
户端软件包。但是，当组名中包含非英语字符时，可能无法使
用推式部署向导部署客户端软件包。

■ 将非英语字符推送至客户端计算机。在服务器端生成的某些非
英语字符在客户端用户界面上可能无法正确显示。例如，双字
节字符集位置名称在以非双字节字符集命名的客户端计算机上
无法正确显示。

英语字符

安装完导出的软件包之后，在客户端计算机上的“用户信息”对话

框中提供反馈时， 请勿使用双字节字符或高 ASCII 字符。
客户端计算机上的“用

户信息”对话框
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要求组件

当使用 SQL 2000 数据库启用批模式处理时，需要双字节、高 ASCII
或混合语言环境。

可以在 SQL 2000 中启用 I18n 支持。请在 Symantec Endpoint
Protection Manager 中，打开下列文件：c:\...\Symantec
Endpoint Protection

Manager\tomcat\etc\conf.properties。然后，通过编辑此

文件添加下面一行：scm.log.batchmode=1。保存并关闭此文件。
重新启动 Symantec Endpoint Protection Manager 服务。

启用 SQL 2000 中的
I18N 支持

关于 VMWare 支持
VMWare 支持 Symantec 软件。

表 2-10 VMware 支持

VMware 支持Symantec 软件

以下 VMware 版本支持管理服务器：

■ VMware WS 5.0（工作站）或更高版本

■ VMware GSX 3.2（企业）或更高版本

■ VMware ESX 2.5 或更新版本

■ VMware VMotion

下列来宾 VMware 操作系统支持管理服务器：

■ 具有 Service Pack 3 或更高版本的 Windows 2000
Professional/Server/Advanced Server

■ Windows Server 2003 Edition

■ Windows Server 2003 x64 Edition

■ Windows XP Home Edition/Professional（仅限控制台）

■ Windows XP Professional x64 Edition（仅限控制台）

■ Windows Server 2008 SP2、R2、Small Business
Server/Essential Business Server 2008

■ Windows Vista x86 和 x64 Edition

Symantec Endpoint
Protection Manager、控
制台及数据库组件

系统和安装要求
关于 VMWare 支持
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VMware 支持Symantec 软件

以下 VMware 版本支持客户端组件：

■ VMware WS 5.0（工作站）或更高版本

■ VMware GSX 3.2（企业）或更高版本

■ VMware ESX 2.5 或更新版本

■ VMware VMotion

以下虚拟 VMware 操作系统支持客户端组件：

■ Windows 2000 Professional/Server/Advanced Server

■ Windows Server 2003 x86 和 x64 Edition

■ Windows Server 2008 x86 和 x64 Edition

■ XP Professional/Home Edition Windows

■ XP Professional x64 Edition

■ Windows Vista x86 和 x64 Edition

Symantec Endpoint
Protection 和 Symantec
Network Access Control
客户端

关于 Microsoft Virtual Server 支持
下列 Microsoft Virtual Server 支持 Symantec 软件：

■ Microsoft Virtual Server 2005

■ Windows Server 2008 Hyper-V

关于 Symantec Endpoint Protection Manager 与其他
产品的兼容性

如果将 Symantec Endpoint Protection 与其他产品安装在同一服务器上，有些产品
可能会与其发生冲突。如果在同一服务器上安装了下列一个或多个产品，则需要配
置 Symantec Endpoint Protection Manager 安装：

■ Symantec Backup Exec 10、10D 或 11D

■ Symantec Brightmail

■ Symantec Enterprise Vault

■ Symantec Ghost Solution Suite 2.0

■ Symantec Mail Security for Exchange

■ Symantec NetBackup

■ Microsoft Outlook Web Access

■ Microsoft SharePoint

41系统和安装要求
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■ Microsoft Windows Update Services

在多数情况下，必须更改端口才能使这些程序可与 Symantec Endpoint Protection
并行运行。

有关配置更改的信息，请参见解决 Symantec Endpoint Protection 的兼容性问题。

系统和安装要求
关于 Symantec Endpoint Protection Manager 与其他产品的兼容性
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规划安装

本章节包括下列主题：

■ 关于选择数据库类型

■ 关于客户端防火墙和端口

■ 关于禁用与修改 Windows 防火墙

■ 关于准备 Windows 计算机以进行远程部署

■ 关于使用远程桌面连接准备 Windows Server 2003 服务器进行安装

■ 准备客户端计算机以进行安装

■ 安装或迁移时需要重新启动计算机

关于选择数据库类型
Symantec Endpoint Protection Manager 会使用数据库来存储客户端及设置的相关
信息。在配置过程中，会创建数据库。 您必须在安装管理服务器之前决定要使用的
类型。 在您将管理服务器配置为使用数据库之前，无法使用该控制台。

表 3-1 Symantec Endpoint Protection Manager 使用的数据库类型

说明数据库类型

Symantec Endpoint Protection Manager 中包含嵌入式数据
库。 产品光盘上的安装文件中包含嵌入式数据库文件。

嵌入式数据库是最容易安装和配置的数据库，最多可支持
5,000 个客户端。

请参见第 55 页的“关于嵌入式数据库设置”。

嵌入式数据库
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说明数据库类型

必须先安装 Microsoft SQL Server，再安装 Symantec
Endpoint Protection Manager。

由于以下原因，您应该考虑购买和安装 Microsoft SQL
Server：

■ 您必须支持 5,000 个以上的客户端。 每个使用 Microsoft
SQL Server 的管理服务器最多都可支持 50,000 个客户端。
如果您的组织拥有的客户端在 50,000 个以上，则可再安
装一个管理服务器。

■ 您需要支持故障转移和负载平衡。

请参见第 69 页的“关于故障转移和负载平衡”。

如果要创建 Microsoft SQL Server 数据库，必须首先安装
Microsoft SQL Server 实例，将它配置为与管理服务器通信。
若要设置其他管理服务器进行复制，必须对管理服务器使用
SQL Server 数据库。

请参见第 60 页的“关于 SQL Server 配置设置”。

Microsoft SQL Server 数据库

关于客户端防火墙和端口
如果 Symantec Endpoint Protection Manager 和客户端运行防火墙软件，就必须
打开特定的端口，让管理服务器和客户端之间可以通信。或者，您也可以允许所有
计算机上的 Rtvscan.exe 应用程序通过防火墙发送和接收通信。远程管理服务器和
客户端安装工具要求打开 TCP 端口 139。

表 3-2 用于客户端和服务器安装和通信的端口

协议和端口组件函数

管理服务器和客户端上的 TCP
139 和 445

管理服务器和客户端上的 UDP
137 和 138

管理服务器和客户端上的 TCP
临时端口

管理服务器和客户端“推式部署向导”部署

管理服务器上的 TCP 139 和 445

客户端上的 TCP 临时端口

管理服务器和客户端查找非受管计算机功能

全部设备上的 TCP 2967

注意：该端口是默认端口，可
对其进行更改。

管理服务器和组更新提供者

组更新提供者和客户端

组更新提供者通信

规划安装
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协议和端口组件函数

使用默认 Web 站点的 SEPM 安
装，管理服务器上的 TCP 80

使用自定义 Web 站点的 SEPM
安装，管理服务器上的 TCP
8014，此为默认设置并可进行
更改

客户端上的 TCP 临时端口

注意：端口 80 也可更改为 TCP
443 (HTTPS)。

管理器会监听 Tomcat 默认端口
TCP 8005。

管理服务器和客户端常规通信

管理服务器上的 TCP 8443

控制台上的 TCP 临时端口和
9090

注意：此端口号是可配置的。

远程管理服务器控制台和管理服务
器

常规通信

数据库服务器之间的 TCP 8443数据库服务器之间的站点对站点复制通信

远程管理服务器上的 TCP 9090

远程控制台上的 TCP 临时端口

注意：此端口号是可配置的。

管理服务器和远程管理服务器控制
台

远程 Symantec
Endpoint Protection
Manager 控制台安装

远程 Microsoft SQL Server 上的
TCP 1433

管理服务器上的 TCP 临时端口

注意：端口 1433 为默认端口。

远程 Microsoft SQL 服务器和管理
服务器

外部数据库通信

管理服务器上的 TCP 1812

Enforcer 上的 TCP 临时端口

注意：RADIUS 服务器也使用
端口 1812，因此请勿在同一台
服务器上安装 Symantec
Endpoint Protection
Manager。此端口不能在
Symantec Endpoint Protection
Manager 上配置。

Enforcer 在 UDP 39,999 上的客
户端身份验证

管理服务器和 EnforcerSymantec Network
Access Control
Enforcer 通信

45规划安装
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协议和端口组件函数

管理服务器上的 TCP 139、TCP
445、TCP 临时端口和 UDP 137

旧版 Symantec 管理服务器上的
TCP 139、TCP 445、TCP 临时
端口和 UDP 137

Symantec Endpoint Protection
Manager 及旧版 Symantec 管理
服务器

迁移和部署向导

客户端上的 TCP 临时端口

LiveUpdate 服务器上的 TCP 80

LiveUpdate 客户端和服务器LiveUpdate

关于禁用与修改 Windows 防火墙
大多数 Windows 版本都包含防火墙，可以防止某些类型的 Symantec 产品通信。
如果启用这类防火墙，可能无法从远程使用远程安装及部署工具安装客户端软件。
如果您的网络中有运行这些操作系统的计算机，您就必须将防火墙配置为允许这些
通信。不包括防火墙的 Windows 版本是 Windows XP（不带 Service Pack 2 或更
高版本）及 Windows 2000。

若要使用 Windows 防火墙，您必须通过打开端口或指定受信任的程序，将这些防
火墙配置为支持通信。

必须在客户端上允许从 TCP 端口 1024-5000 到 TCP 端口 139 和 445 的通信，才能
远程安装客户端软件。状态检查允许自动返回通信。您还必须允许客户端通过 TCP
端口 139 接收由服务器 TCP 端口 1024-5000 发送的通信。另外，还必须允许客户
端从 TCP 端口 139 向服务器的 TCP 端口 1024-5000 发送通信。旧版通信要求开放
所有计算机上的 UDP 端口 2967。

请参见第 46 页的“关于 Windows 和 Symantec 防火墙”。

请参见第 47 页的“关于关闭 Windows 防火墙”。

请参见第 47 页的“关于修改 Windows Vista、Windows Server 2008 和 Windows
7 防火墙”。

关于 Windows 和 Symantec 防火墙
如果您安装了 Symantec 防火墙，安装程序会自动禁用已启用的 Windows 防火墙。
如果您没有安装 Symantec 防火墙功能，则安装程序不会禁用 Windows 防火墙。

Windows Vista、Windows Server 2008 和 Windows 7 上运行的防火墙支持 IPv4
与 IPv6。Symantec 防火墙仅支持 IPv4。然而，默认的 Symantec 防火墙规则库包
含一个用于禁止所有 IPv6 通信的规则。

警告：请勿删除禁止 IPv6 的规则。请勿将其过滤操作从“禁止”更改为“允许”。

规划安装
关于禁用与修改 Windows 防火墙
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此规则是为以太网协议创建的。当您显示规则的服务时，添加该服务，您即可访问
以太网协议。然后您即可选择以太网协议的 IPv6 协议类型。

关于关闭 Windows 防火墙
大多数 Windows 版本都包括名为“Windows 防火墙”的防火墙。此防火墙会干扰
远程安装，以及管理服务器和客户端之间的通信。

如果可以创建并配置规则以打开允许部署的适当端口，则不需要禁用 Windows 防
火墙。如果无法创建和配置防火墙规则，请禁用 Windows 防火墙，然后再远程部
署客户端软件。

注意：在 Windows XP Service Pack 1 中，Windows 防火墙被称为“Internet 连接

防火墙”。

客户端软件安装后，可以禁用 Windows 防火墙。此外，使用 netsh 命令可禁用在
Windows Server 2008 Server Core 上运行的 Windows 防火墙。

请参见第 44 页的“关于客户端防火墙和端口”。

关于修改 Windows Vista、Windows Server 2008 和 Windows 7 防火
墙

Windows Vista、Windows Server 2008 和 Windows 7 包含默认启用的防火墙。如
果启用该防火墙，则可能无法从 Symantec Endpoint Protection Manager 控制台
和其他远程安装工具远程安装客户端软件。您必须配置 Windows 防火墙以允许组
件之间互相通信。必须在安装客户端软件之前配置 Windows 防火墙。也可以在部
署客户端软件之前临时禁用客户端上的 Windows 防火墙。

必须将 Windows 防火墙配置为允许文件和打印机共享，才能在 Windows Vista、
Windows Server 2008 和 Windows 7 上安装客户端软件。

注意：客户端安装会在 Windows Vista 上进行安装的过程中自动修改 Windows 防
火墙，以允许特定的进程访问您的网络和 Internet。您不需要进行任何进一步的修
改。

关于准备 Windows 计算机以进行远程部署
您可能需要针对要将客户端软件部署到的客户端计算机，更改其操作系统的部分设
置。

47规划安装
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表 3-3 用于远程部署的客户端操作系统配置设置

所需的配置客户端操作系统

禁用简单文件共享。简单文件共享可能会使
客户端软件无法部署。

工作组中的 Windows XP

■ 禁用文件共享向导。

■ 使用网络和共享中心启用网络搜索。

■ 确认您的帐户拥有更高的用户权限。

Windows Vista、Windows Server 2008 和
Windows 7

用来部署客户端软件的帐户必须是域管理员，
并在客户端计算机上有更高的权限。

Windows Vista、Windows Server 2008 和
Windows 7（位于 Active Directory 域中）

关于使用远程桌面连接准备 Windows Server 2003 服
务器进行安装

Symantec Endpoint Protection Manager 需要访问系统注册表才能进行安装和常规
操作。若要使用远程桌面连接安装软件，您必须将要连接的服务器配置为允许远程
控制。您接着便可以使用远程控制台会话，从远程计算机连接至服务器，您也可以
屏蔽控制台会话。

有关远程桌面和终端服务的详细信息，请参见 Windows 文档。

准备客户端计算机以进行安装
在给计算机安装客户端软件之前，应该先确定这些计算机的状态。

表 3-4 显示了在您开始客户端软件安装过程之前应该评估的条件：

表 3-4 准备客户端计算机以进行安装的任务

说明任务

某些威胁可能会直接干扰客户端软件的安装或操作。对于
没有安装防病毒扫描程序的计算机，可以通过 Symantec
安全响应中心执行病毒检查。如果执行病毒检查时发现了
病毒，则会定位到病毒大全中的手动删除指导（如果有）。
可以在以下 URL 的 Symantec 安全响应中心网站上找到病
毒检查：

http://www.symantec.com/zh/cn/security_response/index.jsp

安装或升级客户端计算机之前删
除病毒和风险。

规划安装
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说明任务

第三方安全软件包括其他防病毒或防广告软件以及防间谍
软件。这些程序可能影响客户端软件的性能及有效性。
Symantec 建议您不要在同一台电脑上运行两种防病毒程
序。同样地，运行两种防广告软件或防间谍软件程序，或
者运行两种防火墙程序，都可能出现问题。如果两种程序
都提供实时防护，则务必遵循这项建议。两种程序可能会
导致资源冲突，并且在程序尝试扫描或修复相同文件时，
可能耗尽计算机资源。

确定您的计算机上是否安装了第
三方安全软件。

测试环境可以是模仿生产环境的独立计算机网络。或者，
测试网络也可以包括实际生产网络中的一小组计算机

请参见第 85 页的“在 Windows 计算机上配置和部署客户端
软件”。

在测试环境中部署客户端软件。

安装或迁移时需要重新启动计算机
在某些状况下，安装 Symantec Endpoint Protection 软件的计算机必须重新启动，
才能完成安装过程。

在下列任何情况下，都需要重新启动计算机：

■ 未运行 MSI 3.1 的所有客户端计算机。客户端安装时，如果客户端计算机上未运
行 3.1，就会将 MSI 升级为 3.1，此项升级需要重新启动。

■ 用于安装网络威胁防护和防火墙的 Symantec Endpoint Protection 客户端安装。

■ Symantec Sygate Enterprise Protection 服务器迁移。
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安装

■ 4. 安装和配置 Symantec Endpoint Protection Manager

■ 5. 安装 Symantec 客户端软件

■ 6. 安装隔离区和 LiveUpdate 服务器

2部分
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安装和配置 Symantec
Endpoint Protection
Manager

本章节包括下列主题：

■ 首次安装该产品

■ 关于嵌入式数据库设置

■ 安装和配置 Symantec Endpoint Protection Manager 和嵌入式数据库

■ 关于 SQL Server 配置设置

■ 关于 SQL Server 数据库验证模式

■ 安装并配置 Symantec Endpoint Protection Manager 和 SQL Server 数据库

■ 关于安装 Symantec Endpoint Protection Manager 的多个实例

■ 运行其他 Symantec Endpoint Protection Manager 控制台

■ 关于故障转移和负载平衡

■ 关于安装并配置 Symantec Endpoint Protection Manager 以进行故障转移或负
载平衡

■ 从嵌入式数据库升级至 SQL Server 数据库

■ 安装并配置 Symantec Endpoint Protection Manager 以进行复制

■ 关于卸载 Symantec Endpoint Protection Manager
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首次安装该产品
可以在尚未安装该产品任何版本的计算机上按照下列主要步骤安装该产品。

表 4-1 产品安装步骤

说明操作步骤

确认您的网络和打算使用的计算机符合安装和运行软件的要
求。

请参见第 23 页的“系统要求”。

查看系统和安装要
求

步骤 1

决定要使用哪种类型的数据库，规划部署以及准备客户端计
算机。

请参见第 69 页的“关于故障转移和负载平衡”。

请参见第 47 页的“关于准备 Windows 计算机以进行远程部
署”。

请参见第 48 页的“准备客户端计算机以进行安装”。

安装规划与准备步骤 2

从产品光盘运行安装程序。该程序会先安装管理服务器软件。
它接着会配置管理服务器并创建数据库。按照与您所选的数
据库类型对应的过程操作。

请参见第 57 页的“安装和配置 Symantec Endpoint Protection
Manager 和嵌入式数据库”。

请参见第 64 页的“安装并配置 Symantec Endpoint Protection
Manager 和 SQL Server 数据库”。

安装 Symantec
Endpoint
Protection
Manager

步骤 3

安装和配置 Symantec Endpoint Protection Manager
首次安装该产品
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说明操作步骤

配置数据库之后，系统会询问您是否要运行迁移和部署向导。
此向导会创建一个默认的客户端软件安装软件包，然后将它
推送出去。

或者，您还可以：

■ 随时从“开始”菜单使用“迁移和部署向导”。

■ 稍后使用控制台中的“查找非受管计算机”创建并部署客

户端软件。

请参见第 93 页的“使用“查找非受管计算机”部署客户端软
件”。

如果在测试环境中安装，您可以创建并安装默认的客户端软

件包。这些客户端会被分配至“默认组”并使用默认策略。

如果您的生产环境中有许多计算机，您可能需要先创建自定
义的安全策略。然后您可以创建自定义的客户端安装软件包，
再部署至客户端。

注意：如果这次安装是从 Symantec Endpoint Protection
的升级部署，则无需重新部署客户端。安装 Symantec
Network Access Control 后，无需进一步部署，就激活了客
户端上的 Symantec Network Access Control 功能。

请参见第 83 页的“关于 Symantec 客户端安装软件”。

请参见第 85 页的“在 Windows 计算机上配置和部署客户端
软件”。

请参见第 91 页的“创建客户端安装软件包”。

请参见第 92 页的“使用推式部署向导在 Windows 计算机上
部署客户端软件”。

请参见第 87 页的“导出 Mac 计算机的客户端安装软件包”。

请参见第 88 页的“关于部署 Mac 客户端安装软件包”。

创建并部署客户端
安装软件包

步骤 4

关于嵌入式数据库设置
当您配置 Symantec Endpoint Protection Manager 以使用嵌入式数据库时，可以
指定下列值。

请参见第 57 页的“安装和配置 Symantec Endpoint Protection Manager 和嵌入式
数据库”。
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表 4-2 嵌入式数据库设置

说明默认值设置

■ 创建自定义 Web 站点

为 Symantec Endpoint Protection Manager 创建独立的
Symantec Web 服务器。

■ TCP 端口

用于自定义网站的端口。您应确认使用的端口不受防火
墙禁止。

■ 使用默认 Web 站点

在默认 IIS 网站中安装 Symantec Endpoint Protection
IIS Web 应用程序。此站点可搭配此网站中已安装的其他
Web 应用程序使用。

使用自定义 Web 站点选择 IIS Web 站点配置
选项

运行 Symantec Endpoint Protection Manager 的计算机的
名称。

local host name服务器名

Symantec Endpoint Protection Manager 监听的 TCP 端口
号。

8443服务器端口

供远程控制台连接所使用的 HTTP 端口。9090Web 控制台端口

Symantec Endpoint Protection Manager 用来存放数据文件
的目录，其中包括备份、复制日志和其他文件。如果此目录
不存在，安装程序会创建此目录。

\\Program Files\Symantec
Endpoint Protection
Manager\data

服务器数据文件夹

最高级别容器的站点名称，其所有功能都已经配置并且以
Symantec Endpoint Protection Manager 运行。

站点 local host name站点名

对 Symantec Endpoint Protection Manager、客户端和可选
Enforcer 硬件设备之间的通信加密的密码。此密码可以是
1-32 个字母数字字符，它是必需的。

在“简单”模式下配置服务器时，加密密码会设置为与管理

员帐户密码相同。

记下此密码并妥善保管。创建数据库之后，您不能更改或恢
复密码。如果您没有可还原的备份数据库，您也必须输入此
密码，才能进行灾难恢复。

请参见第 175 页的“为灾难恢复做准备”。

无加密密码

第一次登录 Symantec Endpoint Protection Manager 控制
台时所用的默认用户名。

（不能配置）

管理员用户名

服务器配置期间为管理员帐户指定的密码。无密码

会向指定的电子邮件地址发送系统通知。无电子邮件地址（可选）

安装和配置 Symantec Endpoint Protection Manager
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安装和配置 Symantec Endpoint Protection Manager
和嵌入式数据库

安装 Symantec Endpoint Protection Manager 最简单的方式就是与嵌入式数据库
一起安装。嵌入式数据库最多可支持 5,000 个客户端。如果您选择以“简单”模式
配置管理服务器，系统会自动选择嵌入式数据库。

Symantec Endpoint Protection Manager 的安装进程分成三个部分：

■ 第一个部分会安装管理服务器和控制台。

■ 第二个部分会配置管理服务器并创建数据库。

■ 第三部分创建并部署客户端软件到客户端计算机。可在安装管理服务器期间或
稍后部署客户端软件。必须在运行管理服务器的计算机上部署客户端软件。

每个部分都会使用向导。当每个部分的向导完成时，系统会显示提示，询问是否继
续下一个向导。

安装 Symantec Endpoint Protection Manager

1 将产品光盘插入驱动器，然后开始安装。若为下载的产品，请打开 CD1 文件夹
并双击 Setup.exe。

2 在“欢迎使用”页面上，执行下列操作之一：

■ 若要安装 Symantec Endpoint Protection，请单击“安装 Symantec
Endpoint Protection Manager”。

■ 若要安装 Symantec Network Access Control，请单击“安装 Symantec
Network Access Control”，然后单击“安装 Symantec Endpoint
Protection Manager”。

3 在安装向导的“欢迎使用”页面上，单击“下一步”。

将会检查计算机是否满足系统最低要求。如果不满足要求，会出现一条消息，

指出哪项资源不满足最低要求。您可以单击“是”继续安装 Symantec Endpoint
Protection Manager，但性能可能会受到影响。

4 在“授权许可协议”页面上，选中“我接受该许可证协议中的条款”，然后单

击“下一步”。

5 在“目标文件夹”页面上，接受或更改安装目录，然后单击“下一步”。

6 在“选择网站”页面上，执行下列操作之一：

■ 若要将 Symantec Endpoint Protection Manager IIS Web 配置为这台计算
机上唯一的 Web 服务器，请选中“创建自定义网站”，然后接受或更改

“TCP 端口”。
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注意：此设置建议用于大部分的安装，因为它不太可能与其他程序发生冲
突。

■ 若要让 Symantec Endpoint Protection Manager IIS Web 服务器与这台计
算机上的其他网站一起运行，请选中“使用默认网站”。

7 单击“下一步”。

8 在“准备安装程序”页面上，单击“安装”。

9 安装完成并出现“安装向导完成”页面时，单击“完成”。

等待“管理服务器配置向导”页面出现，这可能需要几秒钟时间。如果系统提
示您重新启动计算机，请重新启动计算机并登录，然后此向导会自动出现以供
您继续操作。

10 按照您所选的适当配置模式的步骤操作：“简单”或“高级”。

使用“简单”模式配置 Symantec Endpoint Protection Manager 和嵌入式数据库

1 在“管理服务器配置向导”页面上，选择“简单”，再单击“下一步”。

2 提供并确认密码（6 个或更多个字符）。也可以选择提供管理员的电子邮件地
址。

密码是用来登录 Symantec Endpoint Protection Manager 控制台的管理员帐
户密码。此密码也是用于灾难恢复以及添加 Enforcer（如果您安装的是
Symantec Network Access Control）时的加密密码。安装完成后，即使 admin
帐户的密码更改，加密密码也不会更改。

在生产环境中安装 Symantec Endpoint Protection 时，请记下此密码。

3 单击“下一步”。

4 在“数据收集”页面上，执行下列操作之一：

■ 若要让 Symantec Endpoint Protection 将您如何使用本产品的相关信息发
送给 Symantec，请选中相应复选框。

■ 若要拒绝将您如何使用本产品的相关信息发送给 Symantec，请取消选中相
应复选框。

5 “配置摘要”页面会显示用于安装 Symantec Endpoint Protection Manager

的值。您可以打印设置的副本以维护为记录，或单击“下一步”。

请等待安装程序创建数据库，这可能需要几分钟的时间。

6 在“管理服务器配置向导已完成”页面上，执行下列操作之一：

安装和配置 Symantec Endpoint Protection Manager
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■ 若要使用“迁移和部署向导”部署客户端软件，请单击“是”，然后单击

“完成”。

■ 若要先登录 Symantec Endpoint Protection Manager 控制台后再部署客户
端软件，请单击“否”，然后单击“完成”。

使用“高级”模式配置 Symantec Endpoint Protection Manager 和嵌入式数据库

1 在“管理服务器配置向导”页面上，选择“高级”，再单击“下一步”。

2 选择您希望此服务器管理的客户端数目，然后单击“下一步”。

只有第一次在计算机上安装 Symantec Endpoint Protection Manager 时才会
出现此选项。

3 选中“安装我的第一个站点”，然后单击“下一步”。

4 在“服务器信息”页面上，接受或更改默认值，然后单击“下一步”。

5 在“站点名”页面的“站点名”框中，接受或更改默认名称，然后单击“下一

步”。

6 在“加密密码”页面上，提供并确认密码，然后单击“下一步”。

将此密码记录下来并存放于安全的位置。创建数据库之后，您不能更改或恢复
密码。如果您没有可还原的备份数据库，您也必须输入此密码，才能进行灾难
恢复。

安装 Symantec Endpoint Protection Manager 并熟悉管理任务之后，必须妥
善保管灾害恢复所需的加密文件。

7 在“数据库类型”页面上，选中“嵌入式数据库”，然后单击“下一步”。

8 在“系统管理员帐户”页面上，提供并确认密码（6 个或更多字符）。也可以

选择提供管理员的电子邮件地址。单击“下一步”。

第一次登录控制台时，请使用您在此处设置的用户名和密码。

请等待安装程序创建数据库，这可能需要几分钟的时间。

9 在“管理服务器配置向导已完成”页面上，执行下列操作之一：

■ 若要使用“迁移和部署向导”部署客户端软件，请单击“是”，然后单击

“完成”。

■ 若要先登录 Symantec Endpoint Protection Manager 控制台后再部署客户
端软件，请单击“否”，然后单击“完成”。

请参见第 85 页的“在 Windows 计算机上配置和部署客户端软件”。
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关于 SQL Server 配置设置
如果将 Symantec Endpoint Protection Manager 与 Microsoft SQL Server 数据库
安装在一起，则 SQL Server 会有特定的配置要求。可以将 Symantec Endpoint
Protection Manager 与本地数据库或远程数据库安装在一起。

请参见第 64 页的“安装并配置 Symantec Endpoint Protection Manager 和 SQL
Server 数据库”。

在创建数据库之前，Symantec 建议您安装一个符合 Symantec 安装和配置要求的
新的 SQL Server 实例。可以在现有的实例中安装数据库，但必须对该实例进行适
当配置，否则数据库安装将会失败。例如，如果选择区分大小写的 SQL 排序规则，
安装会失败。

警告：Symantec Endpoint Protection Manager 会使用纯文本数据库所有者的用户
名和密码向 Microsoft SQL Server 验证。若要最大程度地确保远程 Microsoft SQL
Server 通信的安全，请将两台服务器并置于同一安全子网中。

表 4-3 所需的 SQL Server 配置设置

安装要求配置设置

请勿使用默认名称。请创建一个诸如 SEPM 之类的
名称。

默认情况下，安装 Symantec Endpoint Protection
Manager 时，会在 SQL Server 实例中创建一个名
为 Sem5 的数据库。默认实例未命名。未命名的实
例是受支持的，但如果您在一台计算机上安装多个
实例，这可能会造成混淆。

实例名称

“混合模式”或“Windows 验证”模式

请参见第 63 页的“关于 SQL Server 数据库验证模
式”。

身份验证配置

在设置“混合模式”身份验证时，请设置此密码。sa 密码

TCP/IP启用的协议

启用 IP1 和 IP2TCP/IP 的 IP 地址（仅适用于 SQL
Server 2005 和 2008）

安装和配置 Symantec Endpoint Protection Manager
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安装要求配置设置

将“TCP 动态端口”设置为空，并指定一个 TCP
端口号。默认端口通常为 1433。创建数据库时，
您可以指定此端口号。

Symantec Endpoint Protection Manager 数据库
不支持动态端口。

IP1、IP2 和 IPALL 的 TCP/IP 端口号
（仅适用于 SQL Server 2005 和 2008）

必须启用。还必须指定 TCP/IP 协议。远程连接（仅适用于 SQL Server 2005
和 2008）

如果数据库位于远程服务器上，还必须在运行 Symantec Endpoint Protection
Manager 的计算机上安装 SQL Server 客户端组件。

在 Symantec Endpoint Protection Manager 安装期间，需决定要设置哪些数据库
值。应在开始安装之前，做出这些决定。

表 4-4 SQL Server 数据库设置

说明默认值设置

■ 使用默认 Web 站点

在默认 IIS 网站中安装 Symantec Endpoint Protection
IIS Web 应用程序。此站点可搭配此网站中已安装的任何
其他 Web 应用程序使用。

■ TCP 端口

所创建的网站使用的端口。

■ 创建自定义 Web 站点

为 Symantec Endpoint Protection Manager 创建独立的
Symantec Web 服务器。

使用默认 Web 站点选择 IIS Web 站点配置
选项

运行 Symantec Endpoint Protection Manager 的计算机的
名称。

local host name服务器名

管理服务器用于监听的端口号。8443服务器端口

供远程控制台连接使用的 HTTP 端口。9090Web 控制台端口

Symantec Endpoint Protection Manager 用来存放数据文件
的目录，其中包括备份、复制和其他 Symantec Endpoint
Protection Manager 文件。如果此目录不存在，安装程序会
创建此目录。

C:\Program Files\Symantec
Endpoint Protection
Manager\data

服务器数据文件夹

最高级别容器的站点名称，其所有功能都已经配置并且以
Symantec Endpoint Protection Manager 运行。

站点 local host name站点名
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说明默认值设置

对 Symantec Endpoint Protection Manager、客户端和可选
Enforcer 硬件设备之间的通信加密的密码。此密码可以是
1-32 个字母数字字符，它是必需的。

记下此密码并妥善保管。创建数据库之后，您不能更改或恢
复密码。如果您没有可还原的备份数据库，您也必须输入此
密码，才能进行灾难恢复。

请参见第 175 页的“为灾难恢复做准备”。

无加密密码

Microsoft SQL Server 名称和可选实例名。如果数据库服务
器是与无名称的默认实例一同安装，则键入 hostname 或主
机的 IP address。如果数据库服务器是与已命名的实例一同
安装，则键入 host name\instance_name 或 IP
address\instance_name。使用 host name 只会对正确配置
的 DNS 有效。

如果是安装于远程数据库服务器，则必须先在运行 Symantec
Endpoint Protection Manager 的计算机上安装 SQL Server
客户端组件。

local host name数据库服务器

用来向 SQL Server 发送通信和接收来自 SQL Server 的通信
的端口。

不支持端口 0，此端口用来指定随机的协商端口。

1433SQL Server 端口

所创建的数据库名称。sem5数据库名称

所创建的数据库用户帐户名称。该用户帐户包含具有读写访
问权限的标准角色。名称可以是字母数字值和特殊字符
~#%_+=|:./ 的组合。不允许使用特殊字符
`!@$^&*()-{}[]\\<;>,?。也不允许使用下列名称：

sysadmin、server admin、setupadmin、securityadmin、
processadmin、dbcreator、diskadmin、bulkadmin。

sem5用户

与数据库用户帐户相关联的密码。该名称可以是字母数字值
加特殊字符 ~#%_+=|:./ 的组合。不允许使用特殊字符
`!@$^&*()-{}[]\\<;>,?。

无密码

安装和配置 Symantec Endpoint Protection Manager
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说明默认值设置

包含 bcp.exe 的本地 SQL Client Utility 目录位置。SQL Server 2000：C:\Program
Files\Microsoft SQL
Server\80\Tools\Binn

SQL Server 2005：C:\Program
Files\Microsoft SQL
Server\90\Tools\Binn

SQL Server 2008：C:\Program
Files\Microsoft SQL
Server\100\Tools\Binn

SQL 客户端文件夹

数据库服务器管理员帐户的名称，通常为 sa。无DBA 用户

与数据库用户帐户关联的密码的名称。无DBA 密码

SQL Server 数据目录的位置。如果您安装至远程服务器，卷
标识符必须与远程服务器上的标识符匹配。

■ 如果是安装至 SQL Server 2000 上的命名实例，则会在
MSSQL 后面附加一个美元符号和实例名称。例如
\MSSQL$instance name\Data。

■ 如果是安装至 SQL Server 2005 上的命名实例，则会在
MSSQL 后面附加一个点数值标识符和实例名称。例如
\MSSQL.1\instance name\Data。

■ 如果是安装至 SQL Server 2008 上的命名实例，则会在
MSSQL10 后面附加实例名称。例如 \MSSQL10.instance
name\Data。

注意：如果输入的是正确的数据库服务器和实例名，则单
击“默认值”就会显示正确的安装目录。如果单击“默认

值”后未出现正确的安装目录，则表示数据库创建失败。

单击“默认值”之后自动检测

SQL Server 2000：C:\Program
Files\Microsoft SQL
Server\MSSQL\Data

SQL Server 2005：C:\Program
Files\Microsoft SQL
Server\MSSQL.1\MSSQL\Data

SQL Server 2008：C:\Program
Files\Microsoft SQL Server\
MSSQL10.MSSQLSERVER\
MSSQL\Data

数据库数据文件夹

第一次登录 Symantec Endpoint Protection Manager 控制
台时所用的默认用户名。

（不可更改）

管理员管理员用户名

在服务器配置过程中，指定用来与管理员用户名配合使用的
密码。

无管理员密码

会向指定的电子邮件地址发送系统通知。无电子邮件地址（可选）

关于 SQL Server 数据库验证模式
Symantec Endpoint Protection Manager 支持两种 SQL Server 数据库验证模式：
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■ Windows 验证模式

■ 混合模式

可以配置 Microsoft SQL Server 使用“Windows 验证”或“混合”模式验证。“混

合”模式验证允许使用 Windows 或 SQL Server 凭据。当 SQL Server 配置为使用

“混合”模式时，Symantec Endpoint Protection Manager 可以设置为使用

“Windows 验证”或“混合”模式验证。当 SQL Server 设置为使用“Windows 验

证”模式时，Symantec Endpoint Protection Manager 也必须配置为使用“Windows

验证”模式。

使用“Windows 验证”模式的远程数据库连接时，需注意下列要求：

■ 若是 Active Directory 环境中的部署，Symantec Endpoint Protection Manager
及 SQL Server 必须位于相同的 Windows 域。

■ 若是工作组环境中的部署，本地计算机和远程计算机的 Windows 帐户证书必须
相同。

请参见第 60 页的“关于 SQL Server 配置设置”。

安装并配置 Symantec Endpoint Protection Manager
和 SQL Server 数据库

当您将 Symantec Endpoint Protection Manager 配置为使用 SQL Server 数据库
时，可以指定本地或远程 SQL Server。您可以在运行 Microsoft SQL Server 2000、
2005 或 2008 的计算机上安装 Symantec Endpoint Protection Manager，然后在本
地 SQL Server 中创建数据库。或者，也可以在没有安装 Microsoft SQL Server
2000、2005 或 2008 的计算机上，安装 Symantec Endpoint Protection Manager。
在此情况下，可以在远程 SQL 服务器上创建 Symantec Endpoint Protection Manager
数据库。

在上述任一情形中，都要确保每台计算机上的相应 SQL Server 组件进行了正确配
置。

注意：仅英语版 Windows 操作系统支持 Microsoft SQL Server 2000。

注意：如果您创建新的数据库，SQL Server 会以“简单”恢复模式自动管理数据

库，并启用“自动收缩”。

请参见第 60 页的“关于 SQL Server 配置设置”。

安装和配置 Symantec Endpoint Protection Manager
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安装 Symantec Endpoint Protection Manager

1 将产品光盘插入驱动器，然后开始安装。

2 在“欢迎使用”面板中，执行下列操作之一：

■ 若要安装 Symantec Endpoint Protection，请单击“安装 Symantec
Endpoint Protection Manager”。

■ 若要安装 Symantec Network Access Control，请单击“安装 Symantec
Network Access Control”，然后单击“安装 Symantec Endpoint
Protection Manager”。

3 在安装向导的“欢迎使用”窗格中，单击“下一步”。

将会检查计算机是否满足系统最低要求。如果不满足，将显示一条消息，指出

哪项资源不满足最低要求。您可以单击“是”继续安装 Symantec Endpoint
Protection Manager，但性能可能会受到负面影响。

4 在“授权许可协议”面板中，单击“我接受该许可证协议中的条款”，然后单

击“下一步”。

5 在“目标文件夹”面板中，接受或更改安装目录，然后单击“下一步”。

6 在“选择网站”面板中，进行下列操作之一：

■ 若要在这台计算机上将 Symantec Endpoint Protection Manager IIS Web
配置成唯一的 Web 服务器，请选中“创建自定义网站”。确认或更改显示
的 TCP 端口号。

■ 若要让 Symantec Endpoint Protection Manager IIS Web 服务器与这台计
算机上的其他网站一起运行，请选中“使用默认网站”。

7 单击“下一步”。

8 在“准备安装程序”面板上，单击“安装”。

9 安装完成后出现“安装向导已完成”面板时，请单击“完成”。

“服务器配置向导”面板最多可能经过 15 秒才会出现。系统提示您重新启动

计算机时，请重新启动计算机。登录时，“服务器配置向导”面板会自动出
现。

将 Symantec Endpoint Protection Manager 配置为使用 Microsoft SQL Server 数据库

1 在“管理服务器配置向导”面板中，选择“高级”，再单击“下一步”。

2 选择您要让服务器管理的客户端数量，然后单击“下一步”。

3 单击“安装我的第一个站点”，然后单击“下一步”。
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4 在“服务器信息”面板中，接受或更改默认值，然后单击“下一步”。

5 在“站点信息”面板的“站点名”框中，接受或更改默认名称，然后单击“下

一步”。

6 在“创建加密密码”面板的“创建加密密码”框中，键入密码，然后单击“下

一步”。

记下此密码并妥善保管。创建数据库之后，您不能更改或恢复密码。如果您没
有可还原的备份数据库，您也必须输入此密码，才能进行灾难恢复。

7 在“数据库类型”选项面板中，选择 Microsoft SQL Server，再单击“下一
步”。

8 执行下列操作之一：

■ 如果数据库不存在，请选中“创建新的数据库”（建议）。

■ 如果数据库已存在，请选中“使用现有的数据库”。

现有数据库必须定义 PRIMARY、FG_CONTENT、FG_LOGINFO、FG_RPTINFO
和 FG_INDEX 文件组。数据库访问的用户帐号必须具有 db_ddladmin、
db_datareader 和 db_datawriter 权限。如果不满足这些要求，安装就会失败。
最好的做法就是定义新的数据库。

9 单击“下一步”。

10 在“Microsoft SQL Server 信息”面板中，在下列框中键入值：

■ 数据库服务器

如果您创建了新的实例，则格式为
servername_or_IPaddress\instance_name。

■ SQL Server 端口

■ 数据库名称

■ 用户

■ 密码

■ 确认密码（仅在创建新数据库时）

■ SQL 客户端文件夹

■ DBA 用户（仅在创建新数据库时）

■ DBA 密码（仅在创建新数据库时）

■ 数据库数据文件夹

11 单击“下一步”。

安装和配置 Symantec Endpoint Protection Manager
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12 指定并确认 Symantec Endpoint Protection Manager admin 帐户的密码。也
可以选择提供管理员的电子邮件地址。

13 单击“下一步”。

14 在“警告”对话框提示中，阅读并了解纯文本通信的相关警告信息，然后单击

“确定”。

15 在“已完成配置”面板中，执行下列操作之一：

■ 若要使用“迁移和部署向导”及“推式部署向导”部署客户端软件，请单

击“是”。

请参见第 92 页的“使用推式部署向导在 Windows 计算机上部署客户端软
件”。

■ 若要先登录 Symantec Endpoint Protection Manager 控制台再部署客户端
软件，请单击“否”。

安装 Symantec Endpoint Protection Manager 并熟悉管理任务之后，必须妥
善保管加密文件。这些文件可在灾害恢复时使用。此外还应记下您在 Symantec
Endpoint Protection Manager 安装过程中输入的加密密码。

请参见第 175 页的“为灾难恢复做准备”。

关于安装 Symantec Endpoint Protection Manager 的
多个实例

请参见第 43 页的“关于选择数据库类型”。

请参见第 57 页的“安装和配置 Symantec Endpoint Protection Manager 和嵌入式
数据库”。

请参见第 64 页的“安装并配置 Symantec Endpoint Protection Manager 和 SQL
Server 数据库”。

如果支持您业务的网络属于小型网络，且位于一个地理位置，那么您只需要安装一
个 Symantec Endpoint Protection Manager。如果您的网络分散在不同地点，则可
能需要安装额外的管理服务器，以用于负载平衡和带宽分配。如果您的网络非常庞
大，则可以安装带有附加数据库的额外站点，并将它们配置为通过复制共享数据。
若要提供额外的冗余，您可以安装额外的站点以支持故障转移。.

请参见第 68 页的“运行其他 Symantec Endpoint Protection Manager 控制台”。
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运行其他 Symantec Endpoint Protection Manager 控
制台

您可以在其他计算机上运行其他 Symantec Endpoint Protection Manager 控制台。
这些控制台允许您远程登录 Symantec Endpoint Protection Manager 来管理
Symantec Endpoint Protection。

您可以运行下列任一控制台：

■ Web 控制台
此控制台需要 Internet Explorer 7 或 Internet Explorer 8，并禁用增强型安全
配置。

■ 远程控制台

此控制台需要 Java Runtime 软件。如果计算机的 Java Runtime 版本不正确，
就会自动安装正确的版本。您可能需要调整 Internet Explorer 的 ActiveX 和
Java 设置，才能允许安装。

如果您习惯使用 Java 远程控制台在旧版系统上执行远程管理，您可以继续这么做。
如果您不熟悉远程管理 Symantec Endpoint Protection 的操作，则建议使用 Web
控制台。

请参见第 67 页的“关于安装 Symantec Endpoint Protection Manager 的多个实例”。

注意：如果从远程控制台导出客户端安装软件包，软件包便会存储在运行控制台的
计算机上。

运行远程控制台

1 在要运行远程控制台的计算机上启动 Internet Explorer。

2 在地址栏中键入 http://computer_name:9090。

其中 computer_name 是安装 Symantec Endpoint Protection Manager 的计算
机的计算机名称或 IP 地址。

3 单击链接下载并安装 Symantec Endpoint Protection Manager 远程控制台。

必要时，按照屏幕的说明下载并安装 Java Runtime Environment。

4 在“安全警告”对话框中，单击“运行”。

5 在“创建快捷方式”对话框中，单击“是”。

单击“配置”会打开 Java 配置对话框。

6 在“登录”提示中键入 Symantec Endpoint Protection Manager 的用户名和

密码，然后单击“登录”。

安装和配置 Symantec Endpoint Protection Manager
运行其他 Symantec Endpoint Protection Manager 控制台

68



运行 Web 控制台

1 在要运行 Web 控制台的计算机上启动 Internet Explorer。

2 在地址栏中键入 http://computer_name:9090。

其中 computer_name 是安装 Symantec Endpoint Protection Manager 的计算
机的计算机名称或 IP 地址。

如果此计算机安装了 Symantec Endpoint Protection Manager，您也可以单击
“开始”>“所有程序”> Symantec Endpoint Protection Manager
>“Symantec Endpoint Protection Manager Web 访问”。

3 单击链接启动 Symantec Endpoint Protection Manager Web 控制台。

如果出现网页安全证书警告，请单击“继续浏览此网站 (不推荐)”，然后将自
我签名证书添加至 Internet Explorer。

此消息表示 Internet Explorer 不能将链接的网站识别为安全网站。Internet
Explorer 根据安全证书来确定网站是否安全。

有关将安全证书添加到 Internet Explorer 的说明，请参见 Symantec 技术支持
知识库文章：如何将 Symantec Protection Center 或 Symantec Endpoint
Protection Manager 自我签名证书添加至 Internet Explorer

4 在“登录”提示中键入 Symantec Endpoint Protection Manager 的用户名和

密码，然后单击“登录”。

关于故障转移和负载平衡
您可以安装两个或更多与一个 Microsoft SQL Server 进行通信的管理服务器，并将
其配置用于故障转移或负载平衡。如果一台服务器不可用，故障转移配置会让另一
台服务器接管客户端通信负载。配置负载平衡后，各服务器能分担客户端通信负
载，并在其中一台服务器脱机的情况下自动执行故障转移。

请参见第 70 页的“关于安装并配置 Symantec Endpoint Protection Manager 以进
行故障转移或负载平衡”。
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图 4-1 故障转移和负载平衡

Microsoft SQL Server

Symantec Endpoint
Protection Manager

客户端

Symantec Endpoint
Protection Manager

1 2

注意：此说明图表显示了不同子网上的组件。管理服务器和数据库服务器可以位于
同一子网上。

在此说明图表中，服务器用数字 1 和 2 来标识，这代表故障转移配置。在故障转移
配置中，所有的客户端都通过服务器 1 发送和接收通信。如果服务器 1 脱机，在服
务器 1 恢复联机前，所有客户端都将通过服务器 2 发送和接收通信。在图中数据库
为远程安装，但数据库也可以安装于运行 Symantec Endpoint Protection Manager
的计算机上。

关于安装并配置 Symantec Endpoint Protection
Manager 以进行故障转移或负载平衡

只有 Microsoft SQL Server 安装支持故障转移和负载平衡配置。在客户端不能与
Symantec Endpoint Protection Manager 进行通信时，会使用故障转移配置保持通
信。负载平衡则用来分配管理服务器之间的客户端管理。您可以在“管理服务器”
列表中分配管理服务器的优先级，以配置故障转移和负载平衡。

安装和配置 Symantec Endpoint Protection Manager
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请参见第 69 页的“关于故障转移和负载平衡”。

在“管理服务器”列表中分配为“优先级 1”的服务器之间，会发生负载平衡。如

果有多部服务器分配为“优先级 1”，客户端会随机选择其中一部服务器，并且与

此部服务器建立通信。如果所有“优先级 1”服务器都失效，客户端会连接至分配

为“优先级 2”的服务器。

注意：安装用于故障转移或负载平衡的服务器时，会安装管理控制台。

安装并配置服务器以进行故障转移和负载平衡的过程分为两个部分。首先，将
Symantec Endpoint Protection Manager 安装在计算机上，并将其添加到现有站
点。接着登录 Symantec Endpoint Protection Manager 控制台，并配置新的
Symantec Endpoint Protection Manager。

请参见第 71 页的“安装管理服务器以进行故障转移或负载平衡”。

请参见第 72 页的“针对 Symantec Endpoint Protection Manager 配置故障转移和
负载平衡”。

安装管理服务器以进行故障转移或负载平衡
只有原始 Symantec Endpoint Protection Manager 使用 Microsoft SQL Server 时，
才支持故障转移和负载平衡安装。在用于故障转移或负载平衡的计算机上，也必须
安装 SQL Server Native Client 文件。

请参见第 69 页的“关于故障转移和负载平衡”。

如果将第一个 Symantec Endpoint Protection Manager 站点配置为使用嵌入式数
据库，则请勿安装用于故障转移或负载平衡的服务器。

安装管理服务器以进行故障转移或负载平衡

1 安装 Symantec Endpoint Protection Manager。

2 在“管理服务器配置向导”面板中，选中“高级”，然后单击“下一步”。

3 选择您希望此服务器管理的客户端数目，然后单击“下一步”。

选中“将附加管理服务器安装到现有站点”，然后单击“下一步”。

4 在“服务器信息”面板中，接受或更改默认值，然后单击“下一步”。

5 在 Microsoft SQL Server 信息对话框的下列框中，输入远程服务器值：

■ 数据库服务器\instance_name

■ SQL Server 端口

■ 数据库名称
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■ 用户

■ 密码

■ SQL 客户端文件夹（本地计算机上）
如果此框未自动填入正确路径，则表示 Microsoft SQL Client Utility 未安
装或未正确安装。

6 单击“下一步”。

7 指定并确认 Symantec Endpoint Protection Manager admin 帐户的密码。也
可以选择提供管理员的电子邮件地址。

8 单击“下一步”。

9 在“警告”提示中，阅读及了解消息文本后，然后单击“确定”。

10 在“管理服务器完成”面板中，单击“完成”。

针对 Symantec Endpoint Protection Manager 配置故障转移和负载平
衡

配置故障转移和负载平衡时，默认会对管理服务器分配相同的优先级。安装后，如
果要更改默认的优先顺序，可以使用 Symantec Endpoint Protection Manager 控
制台进行更改。只有在站点含有多个管理服务器时，才能配置故障转移和负载平
衡。

请参见第 69 页的“关于故障转移和负载平衡”。

为 Symantec Endpoint Protection Manager 配置故障转移和负载平衡

1 在 Symantec Endpoint Protection Manager 控制台中，单击“策略”。

2 在“查看策略”窗格的“策略组件”右方，单击向上箭头，将它变为向下箭

头，然后单击“管理服务器列表”。

3 在“任务”窗格中，单击“添加管理服务器列表”。

4 针对要添加的优先级，在“管理服务器列表”对话框的“管理服务器”下，单

击“添加”>“新优先级”。

5 在“管理服务器”下，单击“优先级 1”。

6 单击“添加”>“新服务器”。

7 在“添加管理服务器”对话框的“服务器地址”框中，键入 Symantec Endpoint
Protection Manager 的完全限定域名或 IP 地址。

如果您键入的是 IP 地址，请确保该地址是静态的，而且所有客户端都能解析该
IP 地址。

安装和配置 Symantec Endpoint Protection Manager
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8 单击“确定”。

9 执行下列操作之一：

■ 若要用其他服务器配置负载平衡，请单击“优先级 1”。

■ 若要用其他服务器配置故障转移，请单击“优先级 2”。

10 单击“添加”>“新服务器”。

11 在“添加管理服务器”对话框的“服务器地址”框中，键入 Symantec Endpoint
Protection Manager 的完全限定域名或 IP 地址。

如果您键入的是 IP 地址，请确保该地址是静态的，而且所有客户端都能解析该
地址。

12 单击“确定”。

13 另外也可以选择更改服务器的优先级，以调整负载平衡或故障转移的配置。选
择服务器，然后执行下列其中一项操作：

■ 单击“上移”。

■ 单击“下移”。

14 在“管理服务器列表”对话框中，单击“确定”。

然后，必须将管理服务器列表应用于组。

应用管理服务器列表

1 在“管理服务器列表”窗格中，在“管理服务器列表”的“名称”下，突出显

示您创建的“管理服务器列表”。

2 在左下方的“任务”窗格，单击“分配列表”。

3 在“应用管理服务器列表”对话框中，选中要应用列表的组。

4 单击“分配”。

5 在“分配管理服务器列表”对话框中，单击“是”。

从嵌入式数据库升级至 SQL Server 数据库
如果使用嵌入式数据库，您可能会决定升级至 SQL Server 数据库。只有将 Symantec
Endpoint Protection Manager 配置为使用 SQL Server 数据库，才能使用某些功能
（例如复制）。从嵌入式数据库升级至 SQL Server 数据库，也有助于将测试部署
转换为生产网络。

下列各条总结了您必须遵循的过程和步骤：
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■ 备份 Java Keystore 证书文件和 server.xml 文件，然后从 \Symantec\Symantec
Endpoint Protection Manager\ 目录移动或复制这些文件。
请参见第 74 页的“备份 Keystore 和 server.xml 文件”。

■ 备份嵌入式数据库，并且将 .zip 备份文件移动或复制到新位置。默认的路径名
为 C:\Program Files\Symantec\Symantec Endpoint Protection
Manager\data\backup。
请参见第 75 页的“备份嵌入式数据库”。

■ 安装 SQL Server 2000、SQL Server 2005 或 SQL Server 2008 实例。
请参见第 60 页的“关于 SQL Server 配置设置”。

■ 使用“更改”卸载选项，卸载 Symantec Endpoint Protection Manager 和嵌入
式数据库。

请参见第 76 页的“卸载 Symantec Endpoint Protection Manager 及嵌入式数据
库”。

■ 重新安装 Symantec Endpoint Protection Manager 和 SQL Server 数据库。
您必须在同一台计算机重新安装 Symantec Endpoint Protection Manager，或
在使用原始 IP 地址和主机名称的计算机上进行重新安装。

■ 还原 Java Keystore 证书。
请参见第 77 页的“还原原始 Java Keystore 文件”。

■ 重新配置 Symantec Endpoint Protection Manager 和 SQL Server 数据库。
请参见第 78 页的“重新配置 Symantec Endpoint Protection Manager 和 SQL
Server 数据库”。

注意：先在测试计算机上执行这些升级步骤，然后再在生产计算机上执行这些升级
步骤。

警告： 如果尚未创建或没有格式完整的灾难恢复文件，请不要升级。将备份的
Keystore、server.xml 文件和数据库移出 Symantec\Symantec Endpoint Protection
Manager\ 目录前，请勿尝试进行此升级。卸载过程中会删除这些文件。

请参见第 175 页的“为灾难恢复做准备”。

备份 Keystore 和 server.xml 文件
如果您尚未准备灾难恢复，则必须先复制或移动 Keystore 和 server.xml 文件，然
后再卸载 Symantec Endpoint Protection Manager。卸载进程会从这些文件的原始
位置删除这些文件。

请参见第 175 页的“为灾难恢复做准备”。
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备份 Keystore 和 server.xml 文件

◆ 将下面目录中的所有文件移动或复制到非 \Symantec\Symantec Endpoint
Protection Manager\ 下的某一目录。

\Symantec\Symantec Endpoint Protection Manager\Server Private Key
Backup\

这两个文件命名为 keystore_date.jks 和 server_date.xml

备份嵌入式数据库
备份现有的嵌入式数据库，以便进行系统升级和防止数据丢失。例如，升级期间重
新配置管理服务器后，可将此数据库还原至 Microsoft SQL Server。

备份嵌入式数据库

1 在运行嵌入式数据库的计算机上，请单击“开始”>“程序”> Symantec
Endpoint Protection Manager >“数据库备份及还原”。

2 在“数据库备份及还原”对话框中，单击“备份”。

此备份可能需要几分钟时间。备份文件为 .zip 文件，保存在 \\Program
Files\Symantec\Symantec Endpoint Protection Manager\data\backup\ 中。

3 单击“确定”。

4 备份完之后，请单击“退出”。

5 将备份文件移动或复制到安装文件夹 \Symantec\Symantec Endpoint Protection
Manager 子文件夹以外的其他位置。

如果不移动或复制备份文件，升级会失败，因为卸载应用程序时会删除备份文
件。

安装 Microsoft SQL 2000、2005 或 2008 实例
可以用 Windows 验证或 SQL Server 验证安装 Microsoft SQL Server 2000、2005
或 2008。您必须知道您的服务器进行网络通信时所使用的端口。重新安装 Symantec
Endpoint Protection Manager 和 Microsoft SQL Server 数据库时，必须输入此端
口号。

安装 Microsoft SQL Server 2000、2005 或 2008 实例

■ 在运行 Symantec Endpoint Protection Manager 和嵌入式数据库的计算机上，
或在不同的计算机上，安装和配置 Microsoft SQL Server 实例。

请参见第 60 页的“关于 SQL Server 配置设置”。

请参见第 63 页的“关于 SQL Server 数据库验证模式”。
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请参见第 64 页的“安装并配置 Symantec Endpoint Protection Manager 和 SQL
Server 数据库”。

卸载 Symantec Endpoint Protection Manager 及嵌入式数据库
请使用 Windows“添加或删除程序”实用程序卸载 Symantec Endpoint Protection
Manager。

卸载 Symantec Endpoint Protection Manager 及嵌入式数据库

1 单击“开始”>“设置”>“控制面板”>“添加或删除程序”。

2 在“添加或删除程序”对话框中，单击 Symantec Endpoint Protection
Manager >“更改”。

3 在“欢迎使用”面板中单击“下一步”。

4 在“程序维护”面板中，选中“删除”，然后单击“下一步”。

5 在“删除”面板中，选中“在卸载期间删除数据库”，然后单击“下一步”。

6 在“删除程序”面板中，单击“删除”。

如果显示有关文件访问的错误消息，请重新启动计算机，并重复此步骤而无需
登录 Symantec Endpoint Protection Manager。

重新安装 Symantec Endpoint Protection Manager 和 Microsoft SQL
数据库

您需要原始加密密码，才能够重新安装 Symantec Endpoint Protection Manager
和 Microsoft SQL 数据库。此密码应该位于格式正确的灾难恢复文件中。如果没有，
就必须找到知道此密码的人。

重新安装 Symantec Endpoint Protection Manager 和 Microsoft SQL 数据库

1 打开格式完整的灾难恢复文件。

2 插入产品光盘，开始安装 Symantec Endpoint Protection Manager 和 Microsoft
SQL Server 数据库。

请参见第 64 页的“安装并配置 Symantec Endpoint Protection Manager 和 SQL
Server 数据库”。

3 “欢迎使用管理服务器配置向导”面板出现时，选中“安装我的第一个站点”，

然后单击“下一步”。
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4 继续进行安装，然后输入与用于嵌入式数据库相同的值。例如，输入用于嵌入
式数据库安装的相同服务器名称和端口。输入与用于嵌入式数据库安装的加密
密码相同的加密密码，等等。这些都是以正确方式重新生成 sylink.xml 文件所
需的值。

5 安装完成时，“管理服务器配置向导已完成”面板会出现，选中“否”，然后

单击“完成”。

6 登录 Symantec Endpoint Protection Manager。

还原原始 Java Keystore 文件
Keystore 文件包含用来保护通信的公开证书。进行灾难恢复时，会使用 Keystore
文件。从嵌入式数据库升级至 SQL Server 数据库时，也会使用此文件。需要有原
始私钥密码，才能还原此文件。此密码位于格式正确的灾难恢复文件中（如果在原
始安装期间创建了一个这样的文件）。此密码还位于 server_timestamp.xml 文件
中。

请参见第 175 页的“为灾难恢复做准备”。

还原原始 Java Keystore 文件

1 登录控制台，然后单击“管理员”。

2 在“管理员”窗格的“任务”下，单击“服务器”。

3 在“查看服务器”下，展开“本地站点”，然后单击标识本地站点的计算机
名。

4 在“任务”下，单击“管理服务器证书”。

5 在“欢迎使用”面板中单击“下一步”。

6 在“管理服务器证书”面板中，选中“更新服务器证书”，然后单击“下一

步”。

7 在“选择要导入的证书类型”下，选中 JKSKeystore，然后单击“下一步”。

如果您已实现其他某种证书类型，请选择该类型。

8 在 JKS Keystore 面板中，单击“浏览”，找到并选择您备份的

keystore_timestamp.jks Keystore 文件，然后单击“确定”。

9 打开灾难恢复文本文件，然后选择并复制 Keystore 密码。

10 激活 JKS Keystore 对话框，然后将 Keystore 密码粘贴到“Keystore 密码”框

和“密钥密码”框。

唯一支持的粘贴机制是 Ctrl + V。
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11 单击“下一步”。

如果出现错误消息，说明您的 Keystore 文件无效，则您输入的密码可能无效。
重新复制并粘贴密码。

12 在“完成”面板中，单击“完成”。

13 注销控制台。

重新配置 Symantec Endpoint Protection Manager 和 SQL Server 数据
库

您必须知道 SQL Server 进行网络通信时所使用的端口。配置 Symantec Endpoint
Protection Manager 和 SQL Server 数据库时，必须输入此端口的端口号。

请参见第 60 页的“关于 SQL Server 配置设置”。

您需要原始加密密码，才能够重新安装 Symantec Endpoint Protection Manager
和 SQL Server 数据库。此密码应该位于格式正确的灾难恢复文件中。如果没有，
就必须找到知道此密码的人。

重新配置 Symantec Endpoint Protection Manager 和 SQL Server 数据库

1 单击“开始”>“设置”>“控制面板”>“管理工具”>“服务”。

2 在“服务”窗口的右窗格中，右击 SymantecEndpointProtectionManager，
再单击“停止”。

3 单击“开始”>“程序”> Symantec Endpoint Protection Manager >“数据
库备份及还原”。

4 在“数据库备份和还原”对话框中，单击“还原”。

5 出现提示时，请单击“是”。

6 在“选择备份文件”对话框中，浏览并选择要还原的数据库，然后单击“确

定”。

7 还原数据库后，单击“退出”。

8 单击“开始”>“程序”> Symantec Endpoint Protection Manager >“管理
服务器配置向导”。

9 在“欢迎使用”面板中，单击“重新配置管理服务器”，再单击“下一步”。

10 完成重新配置。

请确保输入的值与安装 Symantec Endpoint Protection Manager 时输入的值
相同。例如，如果您创建了已命名的实例，请确保将此实例的名称追加到主机
名，如 host_name\instance_name
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11 登录 Symantec Endpoint Protection Manager，然后单击“客户端”。

12 右键单击每个组，再单击“对组运行命令”>“更新内容”。

如果客户端在约半小时后仍未响应，请重新启动客户端。

安装并配置 Symantec Endpoint Protection Manager
以进行复制

嵌入式数据库和 Microsoft SQL Server 数据库都支持复制配置。复制配置用于冗
余。一个数据库中的所有数据会复制到另一个数据库中。一个数据库无效时，您仍
然可以管理和控制所有客户端，因为另一个数据库包含客户端信息。

安装和配置用于复制的服务器分两个阶段。先在现有的安装站点中，用现有的管理
器安装新的用于复制的 Symantec Endpoint Protection Manager 和数据库。接着
登录 Symantec Endpoint Protection Manager，选择并调度要复制的项目。

选择要复制的项目时，可以选择日志和软件包。软件包还包括病毒定义、客户端组
件及客户端软件的更新。如果您下载的更新是多语言版本，则软件包和更新的大小
可能会高达数 GB。因此，选择这些选项时，请考虑您复制的数据量以及带宽消耗。
一个客户端软件包压缩后的大小通常为 180 MB。

您可以同时安装和配置用于复制的嵌入式数据库服务器和 Microsoft SQL Server。
复制配置能在数据库间复制数据，从而使两个数据库包含相同的信息（最好配置于
不同的数据库服务器和不同的计算机上）。如果一台数据库服务器崩溃，您仍可使
用正常工作的数据库服务器上的信息来继续管理整个站点。

注意：此复制是由 Symantec Endpoint Protection Manager 配置及控制的。此复
制不属于本地的 SQL Server 复制。

在下图中，管理服务器分别管理其各自的客户端。如果其中一个服务器脱机，另一
个服务器仍可以管理脱机服务器的客户端。
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图 4-2 复制示例

Symantec Endpoint
Protection Manager Symantec Endpoint

Protection Manager

客户端客户端

请参见第 80 页的“安装 Symantec Endpoint Protection Manager 以进行复制”。

安装 Symantec Endpoint Protection Manager 以进行复制
您可以安装使用嵌入式数据库和 Microsoft SQL Server 数据库进行复制的服务器。
如果需要安装 Microsoft SQL Server 数据库以进行复制，您必须先安装 Microsoft
SQL Server。

请参见第 79 页的“安装并配置 Symantec Endpoint Protection Manager 以进行复
制”。

安装 Symantec Endpoint Protection Manager 以进行复制

1 安装 Symantec Endpoint Protection Manager。

2 在“管理服务器配置向导”面板中，单击“高级”。

3 选择您希望此服务器管理的客户端数目，然后单击“下一步”。

只有第一次在计算机上安装 Symantec Endpoint Protection Manager 时才会
显示此面板。

4 选中“安装其他站点”，然后单击“下一步”。

5 在“服务器信息”面板中，接受或更改默认值，然后单击“下一步”。

6 在“站点名”框中，接受或更改名称，然后单击“下一步”。
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7 在“复制信息”面板的下列框中键入值：

远程 Symantec Endpoint Protection Manager
的名称或 IP 地址

复制服务器名称

默认值为 8443。复制服务器端口

以管理员用户权限登录控制台时使用的帐户
名称

管理员名称

提供与指定的管理员名称相关联的密码密码

8 单击“下一步”。

9 在“证书警告”对话框中，单击“是”。

10 在“数据库服务器选项”面板中，执行下列操作之一，然后单击“下一步”。

■ 选中“嵌入式数据库”，然后完成安装。

请参见第 57 页的“安装和配置 Symantec Endpoint Protection Manager 和
嵌入式数据库”。

■ 选中 Microsoft SQL Server，然后完成安装。
请参见第 64 页的“安装并配置 Symantec Endpoint Protection Manager 和
SQL Server 数据库”。

请参见第 81 页的“配置 Symantec Endpoint Protection Manager 以进行复制”。

配置 Symantec Endpoint Protection Manager 以进行复制
使用 Symantec Endpoint Protection Manager 控制台可配置用于复制的服务器。
管理员登录证书就是指定用于复制的第一个站点上使用的证书。

配置 Symantec Endpoint Protection Manager 以进行复制

1 在已将 Symantec Endpoint Protection Manager 作为其他站点安装的计算机
上，登录至 Symantec Endpoint Protection Manager 控制台。

2 在控制台中，单击“管理员”，再单击“服务器”。

3 在“查看服务器”下，依次展开“本地站点”、“复制伙伴”，然后右键单击

“站点 <远程主机>”，再单击“编辑属性”。

4 在“复制伙伴属性”对话框中，设置想要的日志、软件包及复制频率选项，然

后单击“确定”。

有关这些设置的详细信息，请参见上下文相关帮助和《Symantec Endpoint
Protection 及 Symantec Network Access Control 管理指南》。
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5 右键单击“站点 <远程主机>”，再单击“立即复制”。

6 单击“是”。

7 单击“确定”。

关于卸载 Symantec Endpoint Protection Manager
卸载 Symantec Endpoint Protection Manager 时，除了导出的客户端安装软件包
之外，所有的 Symantec 组件都会卸载。但是，您可以选择不卸载嵌入式数据库和
Microsoft SQL Server 数据库及备份文件。对于所有的安装，数据库备份文件均位
于运行 Symantec Endpoint Protection Manager 的计算机上。

请使用标准的 Windows“添加或删除程序”功能卸载 Symantec Endpoint Protection

Manager。必须选择“更改”才能选择卸载数据库。如果您选择“删除”，将不会
卸载数据库。

您必须先禁用复制，才能卸载已设置进行复制的 Symantec Endpoint Protection
Manager。禁用复制后，即可重新启动要从其上卸载 Symantec Endpoint Protection
Manager 的计算机，然后进行卸载。

注意：您必须手动删除包含导出的客户端安装软件包的所有目录，包括用迁移和部
署向导创建的目录。所有备份文件和目录也必须手动删除，包括包含私钥、证书和
数据库文件的备份文件和目录。
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安装 Symantec 客户端软件

本章节包括下列主题：

■ 关于 Symantec 客户端安装软件

■ 在 Windows 计算机上配置和部署客户端软件

■ 导出 Mac 计算机的客户端安装软件包

■ 关于部署 Mac 客户端安装软件包

■ 关于在 Windows 计算机上安装非受管客户端软件

■ 创建客户端安装软件包

■ 关于从映射的驱动器在 Windows 计算机上部署客户端软件

■ 使用推式部署向导在 Windows 计算机上部署客户端软件

■ 使用“查找非受管计算机”部署客户端软件

■ 从文本文件导入计算机列表

■ 关于使用 Altiris 安装和部署客户端软件

■ 第三方安装选项

■ 启动 Symantec Endpoint Protection 客户端

■ 关于卸载 Symantec Endpoint Protection 客户端

关于 Symantec 客户端安装软件
有两个 Symantec 客户端安装软件产品可供使用，即 Symantec Endpoint Protection
和 Symantec Network Access Control。Symantec Endpoint Protection 适用于
Windows 客户端和 Mac 客户端。
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请参见第 84 页的“关于在客户端上安装防护组件”。

请参见第 85 页的“关于部署 32 位和 64 位客户端”。

注意：在安装过程中，Windows 客户端上的 Symantec Endpoint Protection 安装
需要多达 500 MB 的硬盘空间。在 Mac 客户端上可能需要多达 300 MB 的硬盘空
间。如果空间不足，安装将会失败。

请参见第 85 页的“在 Windows 计算机上配置和部署客户端软件”。

关于在客户端上安装防护组件
Symantec Endpoint Protection 包括许多组件，您可以选择是否安装这些组件。在
安装 Symantec Endpoint Protection 时，您可以通过选择下列选项来选择要安装的
组件：

■ 内核文件

此为所有安装的必要选项。

■ 防病毒和防间谍软件防护

选择此选项时，会安装核心防病毒和防间谍软件，并且您可以选择“防病毒电

子邮件防护”：

■ 防病毒电子邮件防护

注意：出于性能考虑，Symantec Endpoint Protection 安装程序会阻止将
“Internet 电子邮件自动防护”安装在支持的 Microsoft Server 操作系统

上。例如，您不能将“Internet 电子邮件自动防护”安装在运行 Windows
Server 2003 的计算机上。

注意：Mac 客户端只能使用内核文件以及“防病毒和防间谍软件防护”。防病
毒电子邮件防护不适用于 Mac 客户端。

■ 主动型威胁防护

此选项不会安装内核文件，但可让您选择这些组件：

■ TruScan 主动型威胁扫描

■ 应用程序与设备控制

■ 网络威胁防护

选择此选项时，不安装核心软件，但您可以选择“防火墙和入侵防护”。
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注意：Symantec Endpoint Protection 还会安装 Symantec Network Access Control
软件，但 Symantec Network Access Control 不会启用。更新 Symantec Endpoint
Protection Manager for Symantec Network Access Control 时，客户端 Symantec
Network Access Control 功能会自动显示在客户端用户界面中。因此，如果您先安
装 Symantec Endpoint Protection，后来购买 Symantec Network Access Control，
便不需安装 Symantec Network Access Control 客户端软件。如果您的客户端计算
机运行 Symantec Network Access Control，后来您购买 Symantec Endpoint
Protection 软件，则必须安装客户端软件。您不需要先卸载 Symantec Network
Access Control。

关于部署 32 位和 64 位客户端
组可能包含 32 位客户端和 64 位客户端。然而，您必须将 32 位包和 64 位包分别部
署至客户端。由于版本不符，32 位客户端会禁止 64 位安装软件包，而 64 位客户端
会禁止 32 位安装软件包。

如果您的环境同时有 Symantec Endpoint Protection 客户端和 Symantec Network
Access Control 客户端，则最好将这些客户端单独分组。例如，最好不要将 Symantec
Endpoint Protection 客户端放在也包含 Symantec Network Access Control 客户端
的组中。另外，如果安装适用于 Symantec Network Access Control 的 Symantec
Endpoint Protection Manager 后，则 Symantec Endpoint Protection 客户端会自
动支持 Symantec Network Access Control。

使用管理服务器创建客户端安装软件包时，可以指定一个包括这些客户端的组。如
果您在客户端上重新安装客户端软件包，而且该包指定不同的组，则客户端仍然会
出现在其原始组中。客户端不会出现在新组中。您只能够使用管理服务器将客户端
移动至新组。

在 Windows 计算机上配置和部署客户端软件
使用迁移和部署向导可以配置客户端软件包。然后可以选择显示推式部署向导，您
可以用它将客户端软件包部署至 Windows 计算机。

注意：在此过程中，您需要选择放置安装文件的目录。您最好在开始此过程之前先
创建此目录。此外，您还需要使用管理凭据针对计算机所属的 Windows 域或工作
组进行身份验证。

运行防火墙、Windows XP、Windows Vista 或 Windows Server 2008 的计算机有
几项特殊要求。防火墙必须允许通过 TCP 端口 139 与 445 进行远程部署。此外，
位于工作组中且运行 Windows XP 的计算机必须禁用简易文件共享。在 Windows
Vista 和 Windows Server 2008 上，必须启用网络搜索。

请参见第 46 页的“关于禁用与修改 Windows 防火墙”。
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请参见第 47 页的“关于准备 Windows 计算机以进行远程部署”。

您还可以使用“查找非受管计算机”实用程序，以查找没有运行客户端软件的客户
端计算机，然后在这些计算机上安装客户端软件。

请参见第 93 页的“使用“查找非受管计算机”部署客户端软件”。

注意：您可以使用迁移和部署向导创建 Mac 计算机的客户端软件包。您不能使用推
式部署向导部署软件包。

请参见第 87 页的“导出 Mac 计算机的客户端安装软件包”。

在 Windows 计算机上配置和部署客户端软件

1 运行下列其中一项操作，启动“迁移和部署向导”：

■ 在 Windows 的“开始”菜单上，单击“开始”>“程序”> Symantec
Endpoint Protection Manager >“迁移和部署向导”。
具体路径可能会因您使用的 Windows 版本而异。

■ 在“管理服务器配置向导”的最后一个面板中，单击“是”，然后单击“完

成”。

请参见第 57 页的“安装和配置 Symantec Endpoint Protection Manager 和
嵌入式数据库”。

2 在“欢迎使用迁移和部署向导”面板中，单击“下一步”。

3 在“您选择何种操作”面板中，选中“部署 Windows 客户端”，然后单击“下
一步”。

4 在下一个面板中，选中“指定您要部署客户端的新组名”，在框中键入组名，

然后单击“下一步”。

已部署客户端软件并登录到控制台后，可在控制台找到此组。

5 在下一个面板中，取消选中您不想安装的任何类型的防护软件（仅限 Symantec
Endpoint Protection），然后单击“下一步”。

6 在下一个面板中，选中您所需的软件包、文件及用户交互安装选项。

7 单击“浏览”，找到并选择要放置安装文件的目录，然后单击“打开”。

8 单击“下一步”。

9 在下一面板中，选中“是”，然后单击“完成”。

创建并导出组的安装软件包可能需要几分钟的时间，然后才会显示“推式部署

向导”。
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使用“推式部署向导”部署客户端软件

1 在“推式部署向导”的“可用计算机”下展开树，选择要安装客户端软件的计

算机，然后单击“添加 >”。

2 在“远程客户端验证”对话框中键入用户名和密码，然后单击“确定”。

用户名和密码必须能够向包含这些计算机的 Windows 域或工作组进行验证。

3 当您选好所有计算机且都出现在右窗格时，请单击“完成”。

请参见第 104 页的“启动 Symantec Endpoint Protection 客户端”。

导出 Mac 计算机的客户端安装软件包
迁移和部署向导允许您导出 Mac 客户端的客户端软件软件包。然后，您必须手动部
署该软件包。

请参见第 85 页的“在 Windows 计算机上配置和部署客户端软件”。

请参见第 88 页的“关于部署 Mac 客户端安装软件包”。

您也可以从 Symantec Endpoint Protection Manager 控制台的“管理员”页面，
创建及导出 Mac 计算机的客户端安装软件包。

请参见第 91 页的“创建客户端安装软件包”。

导出 Mac 计算机的客户端安装软件包

1 运行下列其中一项操作，启动“迁移和部署向导”：

■ 在 Windows 的“开始”菜单上，单击“开始”>“程序”> Symantec
Endpoint Protection Manager >“迁移和部署向导”。
具体路径可能会因您使用的 Windows 版本而异。

■ 在“管理服务器配置向导”的最后一个面板中，单击“是”，然后单击“完

成”。

请参见第 57 页的“安装和配置 Symantec Endpoint Protection Manager 和
嵌入式数据库”。

2 在“欢迎使用迁移和部署向导”面板中，单击“下一步”。

3 在“您选择何种操作”面板中，选中“导出 Mac 客户端安装软件包”，然后单
击“下一步”。

4 在下一个面板中，键入要部署此客户端软件包的组名称，并指定要保存客户端

安装软件包的位置，然后按“下一步”。

5 单击“完成”。
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关于部署 Mac 客户端安装软件包
若要将 Symantec Endpoint Protection 安装在 Mac 客户端上，您需要导出客户端
安装软件包，然后手动部署该软件包。您可以使用您的网络中可用的任何方法：电
子邮件、脚本、URL（FTP 或 HTTP），或是 Apple Remote Desktop 之类的第三
方软件。

请参见第 87 页的“导出 Mac 计算机的客户端安装软件包”。

警告：Mac 客户端安装软件包会自动导出为 .zip 文件。若要将软件包展开为 Apple
安装格式 .mpkg，您必须使用 Mac Archive Utility 或 ditto 命令。您不能使用 Mac
解压缩命令或任何 Windows 解压缩应用程序。

您也可以通过从 Mac 上的 Terminal 应用程序运行下列命令，在 Mac 客户端上静默
地安装 Symantec Endpoint Protection：

/usr/sbin/installer -pkg pathToPackage -target MountPoint

其中 pathToPackage 是安装软件包的位置，而 MountPoint 是在客户端计算机上放
置软件包的位置。

您必须以 root 身份登录，才能运行静默安装。或者，您可以将 sudo 附加至静默安
装命令的开头。

关于在 Windows 计算机上安装非受管客户端软件
客户端可为受管或非受管客户端。. 如果不要使用管理服务器管理客户端软件，您可
以安装非受管客户端软件。但是，建议不要安装非受管的 Symantec Network Access
Control 客户端软件。

非受管客户端软件可使用下列方式安装：

■ 使用安装光盘上的安装程序

■ 使用 Symantec Endpoint Protection Manager 部署非受管客户端安装软件包

■ 使用工具光盘上的推式部署向导。

使用产品光盘在 Windows 计算机上安装非受管客户端软件
您可以使用产品光盘上的 Setup.exe 文件，安装非受管 Symantec Endpoint
Protection 客户端软件. 安装程序会使用安装向导来安装该客户端软件。

Windows Server 2008 的服务器核心安装仅提供一个命令行界面。不过您也可以使
用远程管理工具来管理服务器核心安装。可以从本地位置或共享网络位置使用安装
光盘来安装客户端软件。
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注意：在 Windows Vista 和 Windows Server 2008 上，对于执行这些步骤时出现
的任何“用户帐户控制”对话框，可单击“继续”。

使用安装光盘安装非受管 Symantec Endpoint Protection 客户端软件

1 将安装光盘放入驱动器，如果安装程序未自动启动，请手动启动。

2 单击“安装 Symantec Endpoint Protection 客户端。

3 在“欢迎使用”窗格中，单击“下一步”。

4 在“授权许可协议”面板中，单击“我接受该许可证协议中的条款”，然后单

击“下一步”。

5 确认已选择“非受管计算机”，然后单击“下一步”。

只有在此计算机上第一次安装 Symantec Endpoint Protection 客户端软件时，
才会显示此面板。

6 在“安装类型”面板中，执行下列操作之一：

■ 单击“典型”，以最常用的选项安装客户端软件，然后单击“下一步”。

■ 单击“自定义”，选择所要安装的组件以及用于安装它们的选项，然后单

击“下一步”。

在“自定义安装”面板上，选择您要安装的功能及其安装方式。确认安装

位置，或单击“更改”选择其他位置，然后单击“下一步”。

7 在“防护选项”面板上，单击“下一步”。

您可以选择在安装完成时选择或取消选中“启用自动防护”及“运行

LiveUpdate”，然后单击“下一步”。

在 Windows Vista 上，您也可以选择关闭 Windows Defender。

8 在“准备安装程序”面板上，单击“安装”。

9 在“向导完成”面板上，单击“完成”。

如果在安装过程中选择了“运行 LiveUpdate”选项，则安装完成时会启动
LiveUpdate。系统可能会提示您重新启动计算机。

使用产品光盘安装非受管 Symantec Network Access Control 客户端软件

1 将产品光盘放入驱动器，如果安装程序未自动启动，请手动启动。

2 单击“安装 Symantec Network Access Control”，再单击“安装 Symantec
Network Access Control”。

3 在“欢迎使用”窗格中，单击“下一步”。
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4 在“授权许可协议”面板中，单击“我接受该许可证协议中的条款”，然后单

击“下一步”。

5 在“目标文件夹”面板上，确认或更改所显示的目标文件夹，然后单击“下一

步”。

6 在“准备安装”面板中，单击“安装”。

7 在“向导完成”面板上，单击“完成”。

系统可能会提示您重新启动计算机。

在 64 位 Windows Server 2008 Server Core 上安装非受管 Symantec Endpoint
Protection 64 位客户端软件

1 将产品光盘放入驱动器。

2 将目录更改为产品光盘的根目录。

3 键入 cd SEPWIN64\X64，然后按 Enter。

4 键入 vcredist_x64.exe，然后按 Enter。

5 将目录更改为产品光盘的根目录。

6 键入 Setup.exe，然后按 Enter。

7 遵循安装向导中的步骤完成安装。

在 Windows Server 2008 Server Core（所有其他客户端）上安装非受管客户端软件

1 将产品光盘放入驱动器。

2 打开命令提示符。

3 将目录更改为产品光盘的根目录。

4 键入 Setup.exe，然后按 Enter。

5 遵循安装向导中的步骤完成安装。

关于使用控制台在 Windows 计算机上部署非受管客户端软件
您可以从 Symantec Endpoint Protection Manager 导出非受管客户端安装软件包。
导出非受管软件包之后，请不要将软件包分配到任何组。如果将软件包分配到组，
软件安装之后，组中的客户端将显示在控制台中。但是，您不能管理这些客户端。

关于使用推式部署向导在 Windows 计算机上部署非受管客户端软件
您可以使用推式部署向导部署非受管软件。您可以使用 ClientRemote.exe 文件来启
动该向导。在含有其他工具的产品光盘上，该文件位于
Tools\PushDeploymentWizard 文件夹中。
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请求指定含有客户端软件的文件夹时，请执行下列其中一项：

■ 若要部署 Symantec Endpoint Protection 客户端，请选择产品光盘上的 SEP 文
件夹。

■ 若要部署 Symantec Network Access Control 客户端，请选择产品光盘上的
SNAC 文件夹。

创建客户端安装软件包
软件包类型有两种：

■ 安装 Symantec Endpoint Protection Manager 时创建的默认安装软件包。

■ 针对特定组或多个组创建的自定义客户端软件包。此类安装软件包可能包含自
定义组策略和设置。

您可以将任一类型的软件包创建为 32 位软件包、64 位软件包或 Mac 软件包。

安装默认软件包时，客户端会出现在 Default 组中，并接收默认策略。自定义软件
包通常不会分配给 Default 组。

您可随时为组创建客户端安装软件包。如果已经创建不常更改的自定义策略，就可
以为使用这些策略的组创建客户端安装软件包。然后，此软件包便可安装到添加至
该组的新计算机上。不过，更改策略时不需要新的客户端安装软件包。对策略所做
的更改会自动传播到应用这些策略的组内的客户端。

注意：应该使用静默或无人参与选项，将客户端安装软件包部署于运行 Microsoft
Windows Server 2008 或 Microsoft Vista (x64) 的计算机。在将安装软件包部署于
运行 Microsoft Vista (x86) 的计算机时，仅可使用静默选项。使用静默部署时，必
须重新启动与 Symantec Endpoint Protection 搭配使用的应用程序，如 Microsoft
Outlook 和 Lotus Notes。

注意：有关客户端安装软件包的详细信息，请参见《Symantec Endpoint Protection
及 Symantec Network Access Control 管理指南》。

创建客户端安装软件包

1 在 Symantec Endpoint Protection Manager 控制台中，单击“管理员”。

2 在“任务”窗格中，单击“安装软件包”。

3 在右窗格的“软件包名称”下，选择要导出的软件包。

4 在左下方窗格的“任务”下，单击“导出客户端安装软件包”。

5 在“导出软件包”对话框中，单击“浏览”。
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6 在“选择导出文件夹”对话框中，浏览并选择要包含导出软件包的目录，然后

单击“确定”。

7 在“导出软件包”对话框中，根据您的安装目的设置其他选项。

有关此对话框中其他选项的详细信息，请单击“帮助”。

8 单击“确定”。

有关详细信息，请参见 Symantec 支持知识库文章：如何使用迁移和部署向导将
Symantec Endpoint Protection 部署至客户端计算机

关于从映射的驱动器在 Windows 计算机上部署客户端
软件

将客户端安装软件包导出至目录后，您可以共享该目录，然后让用户从客户端计算
机映射该目录。用户接着就可以从映射驱动器安装客户端软件了。

请参见第 91 页的“创建客户端安装软件包”。

注意：在 Symantec Endpoint Protection 客户端软件安装期间，映射驱动器会暂时
断开。这是已知且可预期的操作。在安装 Symantec Network Access Control 客户
端软件时，不会进行此项操作。

使用推式部署向导在 Windows 计算机上部署客户端软
件

使用迁移和部署向导时，会自动出现推式部署向导，您也可以使用 Windows 的“开

始”菜单启动此向导。在运行此向导前，您必须决定要部署的客户端软件包，以及
此软件包存在于哪个文件夹中。您必须在部署期间找到它。

使用“推式部署向导”部署客户端软件

1 运行下列其中一项操作，启动“迁移和部署向导”：

■ 在 Windows 的“开始”菜单上，单击“开始”>“程序”> Symantec
Endpoint Protection Manager >“迁移和部署向导”。
具体路径可能会因您使用的 Windows 版本而异。

■ 在“管理服务器配置向导”的最后一个面板中，单击“是”，然后单击“完

成”。

2 在“欢迎使用”面板中单击“下一步”。

安装 Symantec 客户端软件
关于从映射的驱动器在 Windows 计算机上部署客户端软件

92

http://www.symantec.com/techsupp/servlet/ProductMessages?product=SAVCORP&version=11.0&language=english&module=DOC&error=Deploy_SEP_with_MDW&build=symantec_ent
http://www.symantec.com/techsupp/servlet/ProductMessages?product=SAVCORP&version=11.0&language=english&module=DOC&error=Deploy_SEP_with_MDW&build=symantec_ent


3 单击“部署客户端”（仅限 Symantec Endpoint Protection），然后单击“下

一步”。

4 单击“选择现有客户端安装软件包以进行部署”，然后单击“完成”。

5 在“推式部署向导”面板中单击“浏览”，导航至您要部署的安装软件包所在

的文件夹并选择它，然后单击“确定”。

6 在“选择计算机”面板的“可用的计算机”下方，选择要安装客户端软件的计
算机。

此外，您也可以导入计算机所属的工作组或域，以及计算机列表文本文件。

请参见第 94 页的“从文本文件导入计算机列表”。

7 单击“添加”。

8 在“远程客户端验证”对话框中键入用户名和密码，然后单击“确定”。

用户名必须能够向包含这些计算机的 Windows 域或工作组进行验证。

9 当您选好所有计算机且都出现在右窗格时，请单击“完成”。

使用“查找非受管计算机”部署客户端软件
您可使用 Symantec Endpoint Protection Manager 控制台的“查找非受管计算机”
部署客户端软件。使用此实用程序，您可以发现没有运行客户端软件的客户端计算
机，然后在这些计算机上安装客户端软件。

注意：您只能使用此实用程序搜索 Windows 客户端计算机。实用程序会将 Mac 客
户端计算机列为“未知”，您必须另行部署 Mac 客户端安装软件包。

请参见第 87 页的“导出 Mac 计算机的客户端安装软件包”。

注意：如果 LAN Manager 的身份验证级别与六个定义的身份验证级别不兼容，这
个实用程序就会将非受管计算机归为未知的类别。Symantec 建议使用“仅发送

NTLM 2 响应”级别。可编辑的策略位于“本地策略设置”>“安全设置”>“本地

策略”>“安全选项”>“[网络安全] LAN Manager 身份验证级别”下。此外，从
默认的 Windows Server 2003 安装运行此实用程序时，此实用程序不能正确识别
Windows 2000 操作系统。若要避开此限制，请在“服务”面板中，以“管理员”

而非“系统”的身份运行 Symantec Endpoint Protection Manager 服务。
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警告：此实用程序会检测各种网络设备，并将其显示在未知计算机选项卡上。例
如，此实用程序检测到路由器接口，并会将这些接口放置在未知计算机选项卡上。
在将客户端软件部署至出现在非受管计算机选项卡上的设备时，应格外谨慎。请确
认这些设备都是客户端软件部署的有效目标。

还可使用“推式部署向导”部署客户端软件。

请参见第 92 页的“使用推式部署向导在 Windows 计算机上部署客户端软件”。

使用“查找非受管计算机”部署客户端软件

1 在 Symantec Endpoint Protection Manager 控制台中，单击“客户端”。

2 在“任务”窗格中，单击“查找非受管计算机”。

3 在“搜索非受管计算机”窗口中的“搜索依据”下，选中“IP 地址范围”后，
再键入搜索范围的 IP 地址。

扫描 100 个不存在的 IP 地址大约需要 5 分半钟。或者，可以指定计算机名。

4 在“登录证书”下，用允许管理和安装的登录凭据完成“用户名”、“密码”

和“‘域’，‘工作组’”框的填写。

5 单击“立即搜索”。

6 在“未知的计算机”或“非受管计算机”选项卡上，执行下列任一操作：

■ 选中每台要安装客户端软件的计算机。

■ 单击“全选”。

7 在“安装”下，选择安装软件包、安装选项以及要安装的功能。

8 若要不安装到默认组，请单击“更改”，选择其他组，然后单击“确定”。

9 准备好安装客户端软件后，请单击“开始安装”。

从文本文件导入计算机列表
您可以从文本文件导入 Windows 计算机列表，不需要在推式部署向导安装期间选
择 Windows 计算机。

您可以创建文本文件，其中包含要包括的计算机 IP 地址列表。您可以在使用推式部
署向导时导入此文本文件，然后将客户端软件部署至指定的计算机。

使用的文本文件必须将各个 IP 地址列在不同行。可以使用分号 (;) 或冒号 (:) 注释掉
不想导入的 IP 地址。例如，您最好暂时删除部署时不可用的子网地址。
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注意：对于 DHCP 分配的 IP 地址，建议不要使用文本文件。

导入要安装的计算机的文本文件

1 在文本编辑器（如记事本）中，新建一个文本文件。

2 在“选择计算机”面板中，单击“选择”。

3 在“客户端详细信息”对话框中，单击“导入”。

4 找到并双击包含要导入的 IP 地址的文本文件。

在验证过程中，可能需要为要求验证的计算机提供用户名和密码。安装程序还
会检查是否存在错误条件。会提示您：是以一台计算机为单位查看该信息，还
是将该信息写入日志文件，以供将来查看。

5 完成安装。

关于使用 Altiris 安装和部署客户端软件
您可以使用 Altiris（现在为 Symantec 的一部分）在 Windows 计算机上安装和部
署 Symantec 客户端软件。Altiris 提供一个免费的 Symantec Endpoint Protection
集成组件，该组件提供默认安装功能、集成的客户端管理，以及高级别报告功能。

Altiris 软件使得信息技术组织可以管理、保护以及维护不同种类的 IT 资产。该软
件还支持软件提交、补丁程序管理，以及其他多项管理功能。Altiris 软件可帮助 IT
改善服务来推动商业目标的实现、实现经得起审核的安全性、自动执行任务，以及
降低管理的成本和复杂性。

有关 Symantec Endpoint Protection 集成组件的信息，请参见 Symantec 支持知识
库文章：Symantec Endpoint Protection 集成组件 6.0 版本说明。

有关 Altiris 的信息，请访问以下 URL：

http://www.altiris.com

若要下载 Symantec Endpoint Protection 集成组件或其他 Altiris 解决方案，请访
问以下 URL：

http://www.altiris.com/Download.aspx

第三方安装选项
Symantec 客户端软件支持使用第三方工具进行安装，以部署客户端软件。然而，
这项支持需要进一步了解 Windows 或第三方管理工具。使用这些高级选项安装
Symantec 客户端软件，很可能会使较大规模的网络受益。

请参见第 96 页的“关于使用第三方产品安装客户端”。
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请参见第 96 页的“关于使用 .msi 选项自定义安装”。

请参见第 96 页的“关于使用 Microsoft SMS 安装客户端 2003”。

请参见第 97 页的“关于使用 Active Directory 组策略对象安装客户端”。

关于使用第三方产品安装客户端
可以用各种第三方产品（例如 Microsoft Active Directory、Tivoli、Microsoft
Systems Management Server (SMS) 和 Novell ZENworks）安装 Symantec 客户
端。只有 Novell ZENworks、Microsoft Active Directory 和 Microsoft SMS 是经过
测试可支持的第三方产品。

关于使用 .msi 选项自定义安装
Symantec 客户端软件安装包是 Windows Installer (.msi) 文件，完全可以使用标准
的 Windows Installer 选项对其进行配置和部署。使用支持 .msi 部署的环境管理工
具（如 Active Directory 或 Tivoli），可以在网络中安装客户端。

请参见第 167 页的“关于配置 msi 命令字符串”。

关于使用 Microsoft SMS 安装客户端 2003
系统管理员可使用 Microsoft Systems Management Server (SMS) 来安装 Symantec
客户端软件。我们假定使用 SMS 的系统管理员先前曾使用过 SMS 来安装软件。因
此，我们假定您不需要有关使用 SMS 安装 Symantec 客户端软件的详细信息。

Symantec 客户端安装软件要求在安装之前客户端计算机上必须先运行 Microsoft
Installer 3.1。如果客户端计算机上不存在此软件，就会自动安装，但这只适用于您
使用单个可执行文件 setup.exe 进行部署时。如果使用 msi 文件进行部署，就不会
自动安装此软件。运行 Windows Server 2003（带有 Service Pack 2）和 Windows
Vista 的计算机均包含有 Microsoft Installer 3.1 或更高版本。必要时，请先部署
WindowsInstaller-x86.exe，此文件位于安装光盘的 SEP 和 SNAC 安装目录中。升
级至 msi 3.1 也需要重新启动计算机。

注意：（适用于 SMS 2.0 及更早版本）：如果使用 SMS，需要在“播发程序监视

器”中禁用客户端的“在工具栏上显示所有系统活动的状态图标”功能。在某些情
况下，Setup.exe 可能需要更新播发程序监视器正在使用的共享文件。如果该文件
正在使用，安装将会失败。

若要使用 SMS 2003 创建和分发 Symantec 客户端软件，通常需完成下列任务：

■ 使用 Symantec Endpoint Protection Manager 创建包括软件和策略的软件安装
软件包，以便安装到客户端计算机。此外，此软件安装包还必须包括文件
Sylink.xml，以标识用于管理客户端的服务器。
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■ 创建源目录，并将 Symantec 客户端安装文件复制到该源目录。例如，您可以创
建包含 Symantec 客户端软件安装文件的源目录。

■ 创建软件包、命名软件包，然后将源目录标识为软件包的一部分。

■ 配置软件包的“程序”对话框，指定用于启动安装进程的可执行文件。如果可
能的话，请指定带参数的 msi。

■ 使用“通告”功能将软件分发到特定集合。

警告：在使用产品光盘上的文件创建的客户端安装软件包中，您必须纳入 Sylink.xml
文件。您必须纳入在安装和使用 Symantec Endpoint Protection Manager 后创建
的 Sylink.xml 文件。Sylink.xml 文件会标识客户端向其进行报告的管理服务器。如
果未包括此文件，会将客户端安装为非受管客户端。因此，所有客户端将以默认设
置安装，并且不会与管理服务器通信。

有关使用 SMS 的详细信息，请参见 Microsoft Systems Management Server 文档。

关于使用 Active Directory 组策略对象安装客户端
您可以使用 Windows 2000/2003 Active Directory 组策略对象安装客户端软件。使
用 Active Directory 组策略对象安装客户端软件的过程假定您已安装此软件，且使
用 Windows 2003 Active Directory。

安装软件要求客户端计算机包含且可运行 Windows Installer 3.1 或以上版本。运行
Windows XP Service Pack 2 及以上版本、Windows Server 2003 Service Pack 1 及
以上版本和 Windows Vista 的计算机均满足此项要求。如果客户端计算机不满足此
项要求，所有其他安装方式会从安装文件引导 Windows Installer 3.1 以自动安装该
软件。

基于安全考虑，Windows 组策略对象不允许从安装文件引导至可执行文件
WindowsInstaller*.exe。因此，在安装 Symantec 客户端软件之前，您必须在没有
且未运行 Windows Installer 3.1 的计算机上运行此文件。您可以使用计算机启动脚
本来运行此文件。如果使用 GPO 作为安装方法，必须先决定如何更新未运行
Windows Installer 3.1 的客户端计算机。

Symantec 客户端安装使用标准 Windows Installer .msi 文件。因此，您可以使用
.msi 属性自定义客户端安装.

请参见第 96 页的“关于使用 .msi 选项自定义安装”。

最后，确保 DNS 服务器设置正确。设置必须正确无误，因为 Active Directory 依赖
DNS 服务器进行计算机通信。若要测试设置，可对 Windows Active Directory 计
算机执行 ping 操作，然后再进行反向 ping。请使用完全限定的域名。仅使用计算
机名称无法调用新的 DNS 查找。格式如下：

ping computername.fullyqualifieddomainname.com
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表 5-1 使用 Active Directory 组策略对象安装客户端软件的步骤

操作步骤

创建管理安装映像。

请参见第 98 页的“创建管理安装映像”。

步骤 1

将 Sylink.xml 复制到安装文件。

请参见第 99 页的“将 Sylink.xml 文件复制到安装文件”。

步骤 2

预备管理安装映像。

请参见第 99 页的“预备安装文件”。

步骤 3

创建 GPO 软件分发。

您还应该在正式部署之前，在少数计算机上进行 GPO 安装测试。如果 DNS
配置不正确，GPO 安装可能要花上一小时以上。

请参见第 100 页的“创建 GPO 软件分发”。

步骤 4

创建 Windows Installer 3.1 启动脚本。

请参见第 102 页的“创建 Windows Installer 3.1 启动脚本”。

步骤 5

将计算机添加到组织单位。

请参见第 103 页的“将计算机添加到组织单位及安装软件”。

步骤 6

请参见第 103 页的“使用 Active Directory 组策略对象卸载客户端软件”。

创建管理安装映像
使用 Windows Installer 3.0 及以下版本的组策略对象安装要求提供客户端安装文件
的管理映像。对于 3.1 及以上版本的安装而言，此映像不是必要条目，而是可选条
目。如果没有创建管理映像，您仍须将光盘上的 SEP文件夹内容复制到计算机。

请参见第 97 页的“关于使用 Active Directory 组策略对象安装客户端”。

创建管理安装映像

1 将光盘上的 SEP 文件夹的内容复制到计算机。

2 从命令提示符处导航到 SEP 文件夹，并键入 msiexec /a "Symantec

AntiVirus.msi"

3 在“欢迎使用”面板中单击“下一步”。

4 在“网络位置”面板中，输入您想要创建管理安装映像的位置，然后单击“安

装”。

5 单击“完成”。

安装 Symantec 客户端软件
第三方安装选项

98



将 Sylink.xml 文件复制到安装文件
安装 Symantec Endpoint Protection Manager 时，安装进程会创建 Sylink.xml 文
件。Symantec Endpoint Protection 客户端会读取此文件的内容，以得知管理客户
端的管理服务器。安装客户端软件之前，如果未将此文件复制到安装文件，则会安
装非受管客户端。复制文件前，必须用管理控制台创建至少一个新组。如果未创
建，则 Sylink.xml 文件会使客户端出现在 Default 组中。

注意：使用 Symantec Endpoint Protection Manager 控制台导出的软件包包括
Sylink.xml 文件。

请参见第 97 页的“关于使用 Active Directory 组策略对象安装客户端”。

将 Sylink.xml 文件复制到安装文件

1 如果尚未安装 Symantec Endpoint Protection Manager，请现在安装。

2 在其中一个 outbox 文件夹中，找到 Sylink.xml 文件。

默认情况下，这些文件夹位于 \\Program Files\Symantec\Symantec Endpoint
Protection Manager\data\outbox\agent\uid\，其中 uid 代表软件包文件夹的
唯一名称，例如 8F171749C0A85C820163FBAA230DBF18。您可能需要使用
文本编辑器打开并读取位于其他 uid 文件中的 Sylink.xml 文件，以便找到所需
文件。

3 如有必要，请将 Sylink.xml 复制到可移动介质中。

4 使用下列方法之一复制 Sylink.xml：

■ 如果已创建管理安装文件映像，请覆盖 .\install_directory\Program
Files\Symantec Endpoint Protection Manager\ 文件夹中的 Sylink.xml 文
件。

■ 如果未创建管理安装文件映像，请将产品光盘上的 SEP 文件夹复制到计算
机上的文件夹。然后，将 Sylink.xml 文件复制到该目标文件夹，以创建受
管客户端。

预备安装文件
您可以预备安装文件以进行部署。若要这么做，请共享包含客户端安装文件的文件
夹。为登录要部署软件包的客户端的用户分配用户权限。

请参见第 97 页的“关于使用 Active Directory 组策略对象安装客户端”。

预备安装文件

1 必要时，将包含客户端安装文件的文件夹复制到共享的文件夹。

2 右键单击文件夹，然后单击“共享和安全”。
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3 在“属性”对话框的“共享”选项卡上，选中“共享此文件夹”，然后单击

“权限”。

4 在“权限”对话框的“组或用户名称”下方，单击 Everyone，再单击“删
除”。

5 单击“添加”。

6 在“输入对象名称来选择”下方，键入“授权的用户”，然后单击“检查名

称”。

7 键入 Domain Computers，单击“检查名称”，然后单击“确定”。

8 在“权限”对话框中，单击“应用”，然后单击“确定”。

创建 GPO 软件分发
此过程假定您已安装 Microsoft 的组策略管理控制台（带有 Service Pack 1 或以上
版本）。此外，还假定您在“计算机”组或其他组中有计算机需要安装客户端软
件。您可以将这些计算机拖动到创建的新组。

注意：如果启用“用户帐户控制”(UAC)，您必须在“计算机配置”和“用户配置”

中启用“永远以高特权进行安装”，才能通过 GPO 安装 Symantec 客户端软件。设
置这些选项，以便让所有的 Windows 用户安装 Symantec 客户端软件。

请参见第 97 页的“关于使用 Active Directory 组策略对象安装客户端”。

创建 GPO 软件包

1 在 Windows 任务栏上，单击“开始”>“程序”>“管理工具”>“组策略管
理”。

2 在“Active Directory 用户和计算机”窗口的控制台树中，右键单击域，然后

单击“Active Directory 用户和计算机”。

3 在“Active Directory 用户和计算机”窗口中，右键单击域，然后单击“新
建”>“组织单位”。

4 在“新建对象”对话框的“名称”框中，键入组织单位的名称，然后单击“确

定”。

5 在“Active Directory 用户和计算机”窗口中，单击“文件”>“退出”。

6 在“组策略管理”窗口的控制台树中，右键单击您刚创建的组织单位，然后单

击“在这里创建并链接 GPO”。

您可能需要刷新域，才能看到新建的组织单位。
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7 在“新建 GPO”对话框的“名称”框中，键入 GPO 的名称，然后单击“确

定”。

8 在右窗格中，右键单击您刚创建的 GPO，然后单击“编辑”。

9 在“组策略对象编辑器”窗口的左窗格中，展开“计算机配置”下方的“软件

设置”。

10 右键单击“软件安装”，然后单击“新建”>“软件包”。

11 在“打开”对话框中，键入指向并包含 MSI 软件包的通用命名约定（UNC）路
径。

使用以下示例所示的格式：

\\server name\SharedDir\Symantec AntiVirus.msi

12 单击“打开”。

13 在“部署软件”对话框中，单击“已分配”，然后单击“确定”。

如果您选择“软件安装”，软件包会出现在“组策略对象编辑器”窗口的右窗
格中。

配置软件包的模板

1 在“组策略对象编辑器”窗口的控制台树中，显示并启用下列设置：

■ “计算机配置”>“管理模板”>“系统”>“登录”>“计算机启动和登录

时总是等待网络”

■ “计算机配置”>“管理模板”>“系统”>“组策略”>“软件安装策略处

理”

■ “用户配置”>“管理模板”>“Windows 组件”> Windows Installer >“永

远以高特权进行安装”

2 关闭“组策略对象编辑器”窗口。

3 在“组策略管理”窗口的左窗格中，右键单击刚编辑的 GPO，然后单击“强

制”。

4 在右窗格的“安全筛选”下方，单击“添加”。

5 在对话框的“输入要选择的对象名称”下方，键入“域中的计算机”，然后单

击“确定”。
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创建 Windows Installer 3.1 启动脚本
您必须在包含并运行旧版 Windows Installer 的计算机上安装 Windows Installer
3.1。在命令提示符下运行 msiexec /?，可显示 Windows Installer 版本。GPO 安装
软件包需要 Windows Installer 3.1。要采用何种方式在计算机上安装 Windows
Installer 3.1 取决于您的选择。

注意：受限用户不能运行 Windows Installer 3.1，即使提高权限也不能运行 Windows
Installer 3.1。受限用户是使用本地安全策略设置的。

安装 Windows Installer 3.1 的一种方式是使用 GPO 计算机启动脚本。启动脚本会
在计算机重新启动时在 GPO .msi 安装文件之前运行。如果采用这种方式，请注意，
每次重新启动计算机，启动脚本都会运行并重新安装 Windows Installer。不过，
如果采用静默方式安装，用户要晚一点才能看到登录屏幕。使用 GPO 只会安装一次
Symantec 客户端软件。

请参见第 97 页的“关于使用 Active Directory 组策略对象安装客户端”。

安装 Windows Installer 3.1

1 在“组策略管理”窗口的控制台树中，展开您的组织单位，右键单击软件包，

然后单击“编辑”。

2 在“组策略对象编辑器”窗口的控制台树中，展开“计算机配置”>“Windows
设置”，然后单击“脚本(启动/关机)”。

3 在右窗格中，双击“启动”。

4 在“启动属性”对话框中，单击“显示文件”。

5 在新窗口中，将 WindowsInstaller-893803-x86.exe 文件从 GPO 安装文件文件
夹复制到“启动”窗口和文件夹。

6 再次显示“启动属性”对话框，然后单击“添加”。

7 在“添加脚本”对话框中，单击“浏览”。

8 在“浏览”对话框中，选择 Windows Installer 可执行文件，然后单击“打

开”。

9 在“添加脚本”对话框的“脚本参数”框中，键入 /quiet /norestart，然后

单击“确定”。

10 在“启动属性”对话框中单击“确定”。

11 退出“组策略对象管理器”窗口。
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将计算机添加到组织单位及安装软件
您可以将计算机添加到组织单位。计算机重新启动时，即会开始客户端软件安装过
程。用户登录计算机时，客户端软件安装过程即告完成。不过，组策略更新并非实
时进行，因此，可能需要时间来传播此策略。而此过程包括您可以在客户端计算机
上运行的命令，以便按照要求来更新策略。

请参见第 97 页的“关于使用 Active Directory 组策略对象安装客户端”。

将计算机添加到组织单位及安装软件

1 在 Windows 任务栏上，单击“开始”>“程序”>“管理工具”>“Active
Directory 用户和计算机”。

2 在“Active Directory 用户和计算机”窗口的控制台树中，找出一台或多台计
算机，将其添加到针对 GPO 安装所创建的组织单位。

计算机会先出现在“计算机”组织单位中。

3 将计算机拖放到针对安装而创建的组织单位。

4 关闭“Active Directory 用户和计算机”窗口。

5 若要快速将更改应用于客户端计算机（以进行测试），请在客户端计算机上打
开命令提示符。

6 键入下列其中一个命令，然后单击 Enter。

■ 在运行 Windows 2000 的计算机上，键入 secedit /refreshpolicy
machine_policy。

■ 在运行 Windows XP 及更高版本的计算机上，键入 gpupdate。

7 单击“确定”。

使用 Active Directory 组策略对象卸载客户端软件
您也可以使用 Active Directory 来卸载已安装的客户端软件。

使用 Active Directory 组策略对象卸载客户端软件

1 在 Windows 任务栏上，单击“开始”>“程序”>“管理工具”>“组策略管
理”。

您使用的 Windows 版本可能会在“开始”菜单中显示“所有程序”，而非“程

序集”。

2 在“组策略管理”窗口的控制台树中，展开域，展开“计算机配置”， 展开

“软件设置”，右击“软件安装”，然后单击“属性”。
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3 在“高级”选项卡上，选中“当这个应用程序不再处于管理范围内时，将其卸

载”，然后单击“确定”。

4 在右窗格中，右键单击该软件包，然后单击“删除”。

5 在“删除软件”对话框中，选中“立刻从用户和计算机卸载软件”，然后单击

“确定”。

6 关闭“组策略对象编辑器”窗口，然后关闭“组策略管理”窗口。

重新启动客户端计算机时，就会卸载软件。

启动 Symantec Endpoint Protection 客户端
使用 Windows“开始”菜单，即可在受管和非受管客户端上启动客户端用户界面。
您也可以双击 Windows 工具栏上的图标。

Windows Server 2008 Server Core 仅提供命令行界面。可以通过执行存储在
Symantec Endpoint Protection 安装文件夹中的 SymCorpUI.exe 文件来手动启动
客户端用户界面。

启动 Symantec Endpoint Protection 客户端

◆ 执行下列操作之一：

■ 在 Windows“开始”菜单上，单击“开始”>“所有程序”> Symantec
Endpoint Protection > Symantec Endpoint Protection。

■ 在 Windows“开始”菜单上，单击“开始”>“所有程序”> Symantec
Network Access Control > Symantec Network Access Control。

■ 在 Windows 任务栏的通知区域中，双击 Symantec Endpoint Protection 或
Symantec Network Access Control 图标。

在 Windows Server 2008 Server Core 上启动 Symantec Endpoint Protection 客户端

1 在命令提示符处，执行下列操作之一：

■ 在 32 位 Windows Server 2008 Server Core 服务器上，运行下面的命令：
cd C:\Program Files\Symantec\Symantec Endpoint Protection

Manager

■ 在 64 位 Windows Server 2008 Server Core 服务器上，运行下面的命令：
cd C:\Program Files (x86)\Symantec\Symantec Endpoint Protection

Manager

2 运行下列命令：

symcorpui
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关于卸载 Symantec Endpoint Protection 客户端
您可以使用 Windows 的“添加和删除”实用程序来卸载客户端软件。如果您卸载
运行禁止硬件设备的策略的 Symantec Endpoint Protection 客户端软件，则在卸载
该软件后，设备仍然会处于受禁止状态。若要解除对设备的禁止，请使用 Windows
设备管理器。

卸载 Windows Server 2008 Server Core 上的客户端软件
Windows Server 2008 的服务器核心安装仅提供一个命令行界面。不过您可以使用
远程管理工具来管理服务器核心安装。

卸载 Windows Server 2008 Server Core 上的客户端软件

1 使用 Regedit 命令启动注册表编辑器。

2 导航到以下项：

HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Uninstall

3 选择并复制 Symantec Endpoint Protection 的 {uninstall-string} 项的项名称。

4 在命令提示符下，执行以下命令：

msiexec.exe /x {uninstall_string}
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安装隔离区和 LiveUpdate
服务器

本章节包括下列主题：

■ 关于安装与配置中央隔离区

■ 关于使用 Symantec LiveUpdate 服务器

关于安装与配置中央隔离区
隔离服务器会接收 Symantec Endpoint Protection 客户端提交的病毒和安全风险，
并将提交的这些内容转发到 Symantec。使用隔离区控制台，即可管理隔离区服务
器和这些提交内容。如果您确定网络需要一个用于所有已隔离文件的中央位置，则
可以安装中央隔离区。

中央隔离区由隔离服务器和隔离区控制台组成。隔离区服务器和隔离区控制台可安
装在同一台受支持的 Windows 计算机上，也可以安装在不同的受支持的 Windows
计算机上。

注意：如果从光盘上的各个安装文件夹安装隔离区服务器或隔离区控制台，必须运
行 Setup.exe，而不是 .msi 文件。使用 Setup.exe 可确保在运行 .msi 安装软件包之
前，将 Windows Installer 所需的所有文件都安装在目标计算机上。

有关详细信息，请参见产品光盘上的《Symantec Central Quarantine 操作指南》。

安装中央隔离区需要按以下顺序执行下列任务：

■ 安装隔离区控制台

■ 安装隔离服务器

■ 将组配置为使用中央隔离区

6



注意：您必须先安装隔离区控制台，再安装隔离服务器。然后重新启动隔离服务
器。

安装隔离区控制台
使用隔离区控制台，即可管理提交至隔离服务器条目。

请参见第 107 页的“关于安装与配置中央隔离区”。

安装隔离区控制台

1 在已安装 Symantec Endpoint Protection Manager 控制台的计算机上，将安
装光盘插入 CD-ROM 驱动器中。

如果未将计算机设置为自动运行光盘，则必须手动运行 Setup.exe。

2 在主面板中，单击“安装中央隔离区控制台”。

3 按照屏幕上的指导完成安装。

安装隔离服务器
隔离服务器负责接收病毒提交。安装隔离服务器后，需要重新启动计算机。

请参见第 107 页的“关于安装与配置中央隔离区”。

安装隔离服务器

1 在要安装隔离服务器的计算机上，将安装光盘插入 CD-ROM 驱动器中。

如果未将计算机设置为自动运行光盘，则必须手动运行 Setup.exe。

2 单击“安装中央隔离服务器”。

3 在“欢迎使用”面板中单击“下一步”。

4 在“授权许可协议”面板中，单击“我接受该许可证协议中的条款”，然后单

击“下一步”。

5 在“目标文件夹”面板中，执行下列操作之一：

■ 要接受默认的目标文件夹，请单击“下一步”。

■ 单击“更改”，找到并选择目标文件夹，单击“确定”，然后单击“下一

步”。

6 在“安装类型”面板中，选择以下项：

■ 基于 Internet (推荐)，然后单击“下一步”。

不再支持电子邮件选项。

安装隔离区和 LiveUpdate 服务器
关于安装与配置中央隔离区

108



7 在“最大磁盘空间”面板中，键入服务器上用于存放客户端向中央隔离区提交

的内容的磁盘空间量，然后单击“下一步”。

8 在“联系信息”面板中，键入您的公司名称、您的 Symantec 联系 ID/帐号以

及联系信息，然后单击“下一步”。

9 在“Web 通信”面板中，根据需要更改网关地址，然后单击“下一步”。

默认情况下，使用网关地址填充“网关名称”字段。

10 在“警报配置”面板中，选中“启用警报”以使用 AMS，然后单击“下一步”。

11 在“准备安装程序”面板中，单击“安装”，然后按提示完成安装。

12 记下安装了隔离服务器的计算机的 IP 地址或主机名以及端口号。

配置将项目转发到中央隔离区的客户端程序时需要这些信息。

将组配置为使用中央隔离区
若要配置 中央隔离区网络通信，必须指定隔离服务器监听的端口。此外，还必须创
建和应用指定隔离服务器计算机和端口的防病毒和防间谍软件策略。您可以使用
Symantec 隔离区控制台来配置隔离服务器监听端口，使用 Symantec Endpoint
Protection Manager 控制台来创建策略。

注意：通过隔离区控制台用户界面，可以选择 IP 协议或 SPX 协议，并指定要配置
的端口号。此 IP 协议和端口号为 TCP。请勿选择 SPX。使用工具（如 netstat -a）
时，您输入的 TCP 端口号不是所显示的服务器的端口号。例如，如果您输入端口号
33，netstat -a 会显示 TCP 端口 8448。十六进制及十进制数会错误地转换并互相调
换。有关详细信息，请参见：隔离服务器使用的端口与配置使用的端口不同

请参见第 107 页的“关于安装与配置中央隔离区”。

配置隔离服务器

1 在 Symantec Central Quarantine 控制台的左窗格中，右键单击“控制台根目

录”树中的 Symantec Central Quarantine，再单击“属性”。

2 在“常规”选项卡的“协议”下，选中“使用 IP 监听”。

不再支持 SPX。

3 在“使用 IP 端口监听”框中，键入要监听用于客户端提交的端口号。

此端口号为 TCP/IP。请先调查您网络中所使用的端口号，再输入 IANA 常见端
口号。例如，请勿输入端口号 21，因为它保留为 FTP 通信使用。

4 单击“确定”。
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配置防病毒和防间谍软件策略

1 在 Symantec Endpoint Protection Manager 控制台中，单击“策略”。

2 在“查看策略”窗格中，单击“防病毒和防间谍软件”。

3 在“任务”窗格中，单击“添加防病毒和防间谍软件策略”。

您也可以编辑现有策略。

4 在“防病毒和防间谍软件策略”窗口的左窗格中，单击“提交”。

5 在“隔离的项”下，选中“允许客户端计算机自动将隔离项发送至隔离服务

器”。

6 在“服务器名称”框中，键入隔离服务器的完全限定域名或 IP 地址。

7 在“端口号”框中，接受或更改默认的端口号。

8 在“重试”框中，接受或更改当客户端与隔离服务器通信失败时的重试时间间
隔。

9 单击“确定”。

10 在“分配策略”警告对话框中，单击“是”。

11 选择策略的组，然后单击“分配”。

12 单击“是”确认您的策略更改。

关于使用 Symantec LiveUpdate 服务器
LiveUpdate 是一种使用防病毒定义、入侵检测特征、产品补丁程序等内容来更新客
户端计算机的实用程序。在非受管环境中，客户端计算机上的 LiveUpdate 通常会
配置为直接连接至 Symantec LiveUpdate 服务器。在中小型网络的受管环境中，客
户端计算机上的 LiveUpdate 通常会配置为连接到 Symantec Endpoint Protection
Manager。

在大型受管网络中，通过 Internet 网关的带宽节约问题可能非常重要。当这些问题
确实重要时，您可以安装并配置一或多台 LiveUpdate 服务器来下载更新。然后，
您可以将更新分发到管理服务器，或直接分发给客户端。
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图 6-1 LiveUpdate 分发体系结构

LiveUpdate 服务器

管理服务器

LiveUpdate 服务器

客户端组

客户端组

客户端组

LiveUpdate 服务器

代理 LiveUpdate 服务器

Symantec
LiveUpdate

左侧的体系结构是最简易的实现方式。若要实现此体系结构，需要修改管理站点的
一项设置。中间的体系结构实现起来稍难一些。若要实现此体系结构，需要修改管
理站点的一项设置，并修改应用于组的 LiveUpdate 策略。右侧的体系结构增加了
LiveUpdate 代理服务器，实现起来最难。

有关实现 LiveUpdate 体系结构的详细信息，请参见《Symantec Endpoint Protection
及 Symantec Network Access Control 管理指南》。
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有关 LiveUpdate 服务器的最新配置过程，请参阅产品光盘上 Documentation 文件
夹中的《Symantec LiveUpdate Administrator 快速入门指南》。
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迁移和升级

■ 7. 升级至最新维护版本

■ 8. 迁移 Symantec AntiVirus 和 Symantec Client Security

■ 9. 迁移旧版 Symantec Sygate 软件

3部分



114



升级至最新维护版本

本章节包括下列主题：

■ 升级至新版本的 Symantec Endpoint Protection 或 Symantec Network Access
Control

■ 备份数据库

■ 从旧版本迁移到 Microsoft SQL Server 2008

■ 升级或迁移前禁用复制

■ 停止 Symantec Endpoint Protection Manager 服务

■ 升级 Symantec Endpoint Protection Manager

■ 在迁移或升级后启用复制

■ 关于升级客户端软件

■ 使用自动升级升级客户端

■ 使用 LiveUpdate 设置策略更新客户端软件

■ 关于升级至 Symantec Endpoint Protection 或 Symantec Network Access Control

升级至新版本的 Symantec Endpoint Protection 或
Symantec Network Access Control

您可以升级至最新维护版本的 Symantec Endpoint Protection 或 Symantec Network
Access Control。在 安装新版本的软件前，您必须在升级过程中执行某些任务，以
确保成功升级。

本节的信息特别说明在已安装 Symantec Endpoint Protection 或 Symantec Network
Access Control 11.x 版本的环境中升级软件。
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表 7-1 升级至最新维护版本的过程

说明操作步骤

备份 Symantec Endpoint Protection Manager 使用的
数据库，以确保客户端信息保持完好。

请参见第 116 页的“备份数据库”。

备份数据库步骤 1

在配置为复制伙伴的所有站点上，关闭复制。这可避
免进行安装时尝试更新数据库。

请参见第 118 页的“升级或迁移前禁用复制”。

关闭复制步骤 2

进行安装时，必须停止 Symantec Endpoint Protection
Manager 服务。

请参见第 118 页的“停止 Symantec Endpoint Protection
Manager 服务”。

停止 Symantec Endpoint
Protection Manager 服务

步骤 3

在网络中的所有站点上，安装新版本的 Symantec
Endpoint Protection Manager。这会自动检测现有版
本，并且在升级时保存所有的设置。

请参见第 119 页的“升级 Symantec Endpoint Protection
Manager”。

升级 Symantec Endpoint
Protection Manager 软件

步骤 4

在安装完成时打开复制，以还原配置。

请参见第 120 页的“在迁移或升级后启用复制”。

在升级后打开复制步骤 5

将客户端软件升级至最新版本。

请参见第 121 页的“关于升级客户端软件”。

升级 Symantec 客户端软
件

步骤 6

备份数据库
升级之前，您应该备份数据库。

请参见第 115 页的“升级至新版本的 Symantec Endpoint Protection 或 Symantec
Network Access Control”。

警告：当您还原数据库备份时，使用的 Symantec Endpoint Protection Manager
版本必须与当初创建备份时使用的版本相同。

注意：本节中使用的 Windows“开始”菜单路径会因为使用的 Windows 版本不同
而有所差异。

升级至最新维护版本
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备份数据库

1 在 Windows“开始”菜单上，单击“开始”>“程序”> Symantec Endpoint
Protection Manager >“数据库备份和还原”。

2 在“数据库备份和还原”对话框中，单击“备份”。

3 当“消息”提示出现时，单击“是”。

4 备份完成后，单击“确定”。

此备份可能需要几分钟时间。备份文件为 .zip 文件，保存在 \\Program
Files\Symantec\Symantec Endpoint Protection Manager\data\backup\ 中。

5 在“数据库备份和还原”对话框中，单击“退出”。

从旧版本迁移到 Microsoft SQL Server 2008
从旧版 SQL Server 迁移到 SQL Server 2008 后，必须重新配置 Symantec Endpoint
Protection Manager。

迁移到 Microsoft SQL 2008 后重新配置 Symantec Endpoint Protection Manager

1 单击“开始”>“所有程序”>SymantecEndpointProtectionManager>“管
理服务器配置向导”。

2 在“欢迎使用”面板中，单击“重新配置管理服务器”，再单击“下一步”。

3 务必保留旧版 Symantec Endpoint Protection Manager 安装的下列信息：

■ 服务器名

■ 服务器端口

■ Web 控制台端口

■ 服务器数据文件夹

4 单击“下一步”。

5 在“数据库类型”选项面板中，单击Microsoft SQL Server，再单击“下一
步”。

6 请确保下列数据库参数都正确无误：

■ 数据库服务器

■ SQL Server 端口

■ 数据库名称

■ 验证
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请参见第 63 页的“关于 SQL Server 数据库验证模式”。

■ 用户及密码

7 在“SQL 客户端文件夹”对话框中，键入 SQL 客户端文件夹位置。SQL 客户端
文件夹通常位于下列任一位置：

■ SQL 2000：C:\Program Files\Microsoft SQL\Server\80\Tools\Binn

■ SQL 2005：C:\Program Files\Microsoft SQL\Server\90\Tools\Binn

■ SQL 2008：C:\Program Files\Microsoft SQL\Server\100\Tools\Binn

8 单击“下一步”，然后完成向导，不进行其他更改。

请参见第 115 页的“升级至新版本的 Symantec Endpoint Protection 或 Symantec
Network Access Control”。

升级或迁移前禁用复制
如果您的站点使用复制，在升级 Symantec Endpoint Protection Manager 前，您
必须禁用复制。在配置为复制伙伴的各个站点上，您必须禁用复制。

请参见第 115 页的“升级至新版本的 Symantec Endpoint Protection 或 Symantec
Network Access Control”。

禁用复制

1 登录 Symantec Endpoint Protection Manager 控制台。

2 在“服务器”选项卡上的左窗格中，展开“本地站点”，然后 展开“复制伙

伴”。

3 在“复制伙伴”下右键单击列出的每个站点，然后单击“删除”。

4 在“删除伙伴”提示中，单击“是”。

5 注销控制台，然后在所有复制数据的站点重复此过程。

停止 Symantec Endpoint Protection Manager 服务
在升级之前，您必须手动停止您的站点中每台管理服务器上的 Symantec Endpoint
Protection Manager 服务。在升级之后，服务会自动启动。

警告：您必须先停止 Symantec Endpoint Protection Manager 服务才能执行此过
程，否则会损坏现有的 Symantec Endpoint Protection Manager 安装。
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请参见第 115 页的“升级至新版本的 Symantec Endpoint Protection 或 Symantec
Network Access Control”。

停止 Symantec Endpoint Protection Manager 服务

1 单击“开始”>“设置”>“控制面板”>“管理工具”>“服务”。

2 在“服务”窗口的“名称”下方，滚动至 Symantec Endpoint Protection
Manager 并右键单击该项。

3 单击“停止”。

4 关闭“服务”窗口。

警告：关闭“服务”窗口，否则升级可能会失败。

5 为所有 Symantec Endpoint Protection Manager 的安装重复此过程。

升级 Symantec Endpoint Protection Manager
您必须升级定义为主要站点的 Symantec Endpoint Protection Manager。您还必须
在打算配置为附加站点的所有服务器（例如复制伙伴）上升级此软件。

请参见第 115 页的“升级至新版本的 Symantec Endpoint Protection 或 Symantec
Network Access Control”。

升级 Symantec Endpoint Protection Manager

1 在要升级的服务器上，插入下列其中一张产品光盘， 然后开始安装：

■ Symantec Endpoint Protection

■ Symantec Network Access Control

2 执行下列操作之一：

■ 在 Symantec Endpoint Protection 面板中，请单击“安装 Symantec
Endpoint Protection Manager”。

■ 在 Symantec Network Access Control 面板中，请单击“安装 Symantec
Network Access Control”，再单击“安装 Symantec Endpoint Protection
Manager”。

3 在“欢迎使用”面板中单击“下一步”。

4 在“授权许可协议”面板中，单击“我接受该许可证协议中的条款”，然后单

击“下一步”。
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5 在“准备安装程序”面板中，单击“安装”。

在“安装向导已完成”面板中，单击“完成”。

将启动管理服务器升级向导。

6 在管理服务器升级向导的“欢迎使用”面板中，单击“下一步”。

7 在“信息”面板中，单击“继续”。

8 升级完成后，单击“下一步”。

9 在“升级成功”面板中，单击“完成”。

10 删除 Internet Explorer 临时文件，以确保登录控制台时使用更新后的文件。

在迁移或升级后启用复制
在迁移或升级使用复制的服务器后，必须启用复制。迁移后，请添加复制伙伴，以
启用复制。您只须在先安装了管理服务器的计算机上添加复制伙伴。复制伙伴会自
动显示在其他管理服务器上。

请参见第 115 页的“升级至新版本的 Symantec Endpoint Protection 或 Symantec
Network Access Control”。

在迁移或升级后启用复制

1 若尚未登录 Symantec Endpoint Protection Manager 控制台，请现在登录。

2 在“服务器”选项卡的左窗格中，展开“本地站点”，再展开“复制伙伴”。

3 在“复制伙伴”下右键单击列出的每个站点，然后单击“添加现有复制伙伴”。

4 在“添加现有复制伙伴”面板中，单击“下一步”。

5 在“远程站点信息”面板中，输入有关复制伙伴的标识信息，输入验证信息，

然后单击“下一步”。

6 在“调度复制”面板中，设置自动执行复制的时间调度，然后单击“下一步”。

7 在“选择要复制的数据”面板中，选中要复制的项目，然后单击“下一步”。

软件包复制会使用大量的通信和硬盘空间。

8 在“完成指定现有复制伙伴向导”面板中，单击“完成”。

9 为所有使用此计算机复制数据的计算机重复此过程。
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关于升级客户端软件
有多种方法可用来升级 Symantec 客户端软件。某些方法可能需要多达 30 分钟。
因此，您可以在大多数用户未登录其计算机时，升级客户端软件。

表 7-2 升级 Symantec Endpoint Protection 和 Symantec Network Access
Control 客户端软件的方法

说明升级方法

使用“自动升级”可从 Symantec Endpoint Protection Manager 控制
台升级一个或多个组中的客户端。

请参见第 121 页的“使用自动升级升级客户端”。

自动升级

针对定义 LiveUpdate 服务器且允许客户端运行 LiveUpdate 的组，配

置“LiveUpdate 设置策略”。

请参见第 122 页的“使用 LiveUpdate 设置策略更新客户端软件”。

LiveUpdate 设置策
略

使用产品光盘上的安装程序，可安装新版本的客户端。产品光盘

使用其他安装客户端软件的支持方法中的一种。

请参见第 83 页的“关于 Symantec 客户端安装软件”。

其他方法

如果还安装了 Symantec Network Access Control 客户端，则应该升级 Symantec
Endpoint Protection 客户端和 Symantec Network Access Control 客户端。您可以
将 Symantec Endpoint Protection 软件包和 Symantec Network Access Control 软
件包分配给相同的组。在此情况下，请务必选择“保留功能”选项。

请参见第 115 页的“升级至新版本的 Symantec Endpoint Protection 或 Symantec
Network Access Control”。

使用自动升级升级客户端
自动升级进程可用来针对组中包含的所有客户端，自动升级 Symantec Endpoint
Protection 客户端软件。例如，您可以使用自动升级，将客户端从 MR2 版本升级
至 MR3 版本。您也可以使用产品光盘的客户端安装文件，添加客户端安装软件包。

尝试在产品网络中升级大量客户端之前，必须先测试自动安装进程。如果没有测试
网络，则可以创建测试组。您可以将几个不重要的客户端添加到该测试组，然后使

用自动升级将它们升级。您可以验证“关于”对话框中显示的客户端软件版本号，
以确认升级成功完成。

请参见第 121 页的“关于升级客户端软件”。
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使用自动升级升级客户端

1 在 Symantec Endpoint Protection Manager 控制台中，单击“管理员”。

2 单击“安装软件包”。

3 在“任务”下，单击“使用软件包升级组”。

4 在“欢迎使用升级组向导”面板中，单击“下一步”。

5 在“选择客户端安装软件包”面板中，选择适当的客户端安装软件包，然后单

击“下一步”。

6 在“指定组”面板中，选择包含要升级的客户端计算机的组，然后单击“下一

步”。

7 在“软件包升级设置”面板中，选中“从管理服务器下载”。

您也可以选择在 Web 服务器上预备并选择软件包。

8 单击“升级设置”。

9 在“常规”选项卡上，选择“更新时保留现有客户端功能”。

您可以选择在升级时添加或删除功能。

10 取消选中 “升级调度”。

只有从早于 MR2 的版本升级时，才需要进行此操作。

11 另外，也可以在“通知”选项卡上，自定义用户通知设置。您可以自定义升级
时客户端计算机上显示的消息。

12 有关调度和通知设置的详细信息，请单击“帮助”。

13 单击“确定”。

14 在升级组向导中，单击“下一步”。

15 单击“完成”。

使用 LiveUpdate 设置策略更新客户端软件
您可以使用 LiveUpdate 设置策略来允许产品更新，从而自动更新 Symantec 客户
端产品软件。允许产品更新时，补丁程序会在 LiveUpdate 会话运行时安装在客户
端上。会话可以调度，也可以手动启动。将策略配置为拒绝产品更新时，则只能使
用 Symantec Endpoint Protection Manager 控制台手动更新客户端软件。

在 Symantec Endpoint Protection Manager 下载和处理 LiveUpdate 更新时，会在
更新组时用更新创建 microdef。Microdef 将自动显示为新软件包。新软件包会显
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示在“客户端安装软件包”窗格中。然后，您就可以选择该软件包，并使用“使用

软件包升级组”功能手动更新组和位置。

请参见第 121 页的“关于升级客户端软件”。

使用 LiveUpdate 设置策略更新 Symantec 客户端软件

1 在 Symantec Endpoint Protection Manager 控制台中，单击“策略”。

2 在“查看策略”下，通过单击突出显示 LiveUpdate。

3 在右窗格中的“LiveUpdate 设置”选项卡上，单击一个 LiveUpdate 策略。

4 在左下窗格中的“任务”下，单击“编辑策略”。

5 在 LiveUpdate 策略下，单击“高级设置”。

6 在“高级设置”窗格的“产品更新设置”下，执行下列操作之一：

■ 若要自动更新客户端软件，请选中“使用 LiveUpdate 服务器下载 Symantec
Endpoint Protection 产品更新”。

■ 若要使用 Symantec Endpoint Protection Manager 控制台的“使用软件包

升级组”功能手动更新客户端软件，请取消选中“使用 LiveUpdate 服务器
下载 Symantec Endpoint Protection 产品更新”。

7 单击“确定”，然后将策略应用于一个组或一组中的一个位置。

关于升级至 Symantec Endpoint Protection 或 Symantec
Network Access Control

Symantec Endpoint Protection Manager 支持管理和部署下列 Symantec Endpoint
Protection 客户端软件：

■ Symantec Endpoint Protection

■ Symantec Network Access Control

您可使用 Symantec Network Access Control 从 Symantec Endpoint Protection 升
级。此外，也可以使用 Symantec Endpoint Protection 升级 Symantec Network
Access Control。为此，请在已安装 Symantec Endpoint Protection Manager 的各
台服务器上安装新版的 Symantec Endpoint Protection Manager。

警告：您必须先停止 Symantec Endpoint Protection Manager 服务，才能升级现
有的 Symantec Endpoint Protection Manager 安装。否则，会损坏现有的 Symantec
Endpoint Protection Manager 安装。

123升级至最新维护版本
关于升级至 Symantec Endpoint Protection 或 Symantec Network Access Control



关于使用 Symantec Network Access Control 升级 Symantec Endpoint
Protection 客户端

Symantec Endpoint Protection 客户端内含 Symantec Network Access Control，
不需要升级。在升级 Symantec Endpoint Protection Manager for Symantec Network
Access Control 后，可以将主机完整性策略应用到现有客户端。

关于使用 Symantec Endpoint Protection 升级 Symantec Network
Access Control 客户端

您可通过在 Symantec Network Access Control 客户端上安装 Symantec Endpoint
Protection 来升级这些客户端。安装进程会自动检测 Symantec Network Access
Control 客户端、将其删除，然后安装 Symantec Endpoint Protection 客户端软件。
您可以使用任何支持的客户端部署方法，部署客户端软件。
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迁移 Symantec AntiVirus
和 Symantec Client
Security

本章节包括下列主题：

■ 从 Symantec AntiVirus 和 Symantec Client Security 迁移

■ 受支持的和不受支持的迁移路径

■ 准备旧版安装进行迁移

■ 关于迁移而不保留服务器和客户端组及设置

■ 关于迁移组和设置 从 Symantec System Center

■ 关于未迁移的设置

■ 关于软件包和部署

■ 迁移服务器和客户端组设置

■ 从 Symantec AntiVirus for Macintosh 迁移

■ 关于验证对已迁移策略的更新

■ 关于迁移非受管客户端

■ 关于旧版管理员的新增功能和更新功能
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从 Symantec AntiVirus 和 Symantec Client Security 迁
移

您可视需要对运行 Symantec 旧版病毒防护软件的计算机进行迁移。迁移期间，
Symantec Endpoint Protection Manager 的数据库将填入旧版安装的组数据及策略
数据。管理服务器将为旧版客户端创建安装软件包。

迁移旧版 Symantec AntiVirus 和 Symantec Client Security 客户端与服务器前，应
该在测试环境中测试所有迁移步骤。

表 8-1 显示了迁移旧版客户端计算和服务器的过程。

表 8-1 迁移 Symantec AntiVirus 和 Symantec Client Security 客户端和服
务器

说明步骤

卸载报告服务器，并视需要删除数据库文件。

请参见第 134 页的“卸载与删除报告服务器”。

步骤 1：卸载报告
服务器

迁移 Symantec AntiVirus 和 Symantec Client Security
从 Symantec AntiVirus 和 Symantec Client Security 迁移
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说明步骤

使用 Symantec System Center 配置管理服务器和客户端设置，准备好
进行迁移。

按照下列步骤准备好旧版安装进行迁移：

■ 禁用已调度的扫描。

若于迁移期间运行扫描，则可能导致迁移失败。

请参见第 131 页的“禁用调度扫描”。

■ 修改隔离区清除选项。

请参见第 131 页的“配置中央隔离区和隔离的文件”。

■ 删除历史记录。

请参见第 132 页的“删除历史记录”。

■ 禁用 LiveUpdate。

迁移期间若在客户端计算机上运行 LiveUpdate，则可能产生冲突。

请参见第 132 页的“禁用 LiveUpdate”。

■ 关闭漫游服务。

若在客户端计算机上运行漫游服务，迁移可能会挂起，从而无法完
成。

请参见第 133 页的“关闭漫游服务”。

■ 解除对服务器组的锁定。

若服务器组已锁定，则可能发生无法预测的结果。

请参见第 133 页的“解除对服务器组的锁定”。

■ 关闭防篡改功能。

防篡改可能会导致迁移期间出现无法预料的结果。

请参见第 134 页的“关闭防篡改功能”。

如需详细信息，请参见 Symantec 旧版病毒防护软件的文档。

步骤 2：准备旧版
安装

安装具有嵌入式数据库或 SQL Server 数据库的 Symantec Endpoint
Protection Manager。

请参见第 57 页的“安装和配置 Symantec Endpoint Protection Manager
和嵌入式数据库”。

请参见第 64 页的“安装并配置 Symantec Endpoint Protection Manager
和 SQL Server 数据库”。

步骤 3：安装
Symantec
Endpoint
Protection
Manager

请阅读有关迁移旧版服务器组以及客户端组和设置的内容。

请参见第 138 页的“关于软件包和部署”。

请参见第 135 页的“关于迁移组和设置 从 Symantec System Center”。

请参见第 138 页的“关于未迁移的设置”。

迁移旧版服务器组以及客户端组和设置。

请参见第 142 页的“迁移服务器和客户端组设置”。

步骤 4：迁移旧版
客户端和服务器
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说明步骤

卸载 Symantec System Center。步骤 5：卸载旧版
管理服务器

确认迁移的组设置及策略设置，并视需要进行调整。

在 Symantec Endpoint Protection Manager 中，您可以验证：

■ 管理服务器和客户端的“LiveUpdate 设置策略”以及“防病毒和防

间谍软件策略”是否已正确迁移。如果您在 Symantec System Center
中修改禁用的调度扫描以进行迁移，应将它们更改回原始设置。

■ 服务器会出现在 Symantec Endpoint Protection Manager 控制台上
的正确组中。

请参见第 144 页的“关于验证对已迁移策略的更新”。

有关详细信息，请参阅《Symantec Endpoint Protection 和 Symantec
Network Access Control 管理指南》。

步骤 6：验证迁移
的数据

在运行 Symantec System Center 的计算机上安装客户端安装软件包。
如果不使用 SMS 之类的第三方工具部署客户端安装软件包，可以使用
此向导。

请参见第 85 页的“在 Windows 计算机上配置和部署客户端软件”。

步骤 7：部署客户
端软件

受支持的和不受支持的迁移路径
您必须了解支持、禁止及不支持哪些迁移。如果您有禁止迁移的旧版软件，您必须
卸载此软件。如果您有不支持迁移的旧版软件，您可以自行决定是否要卸载它。例
如，如果您是在 Netware 计算机上运行 Symantec AntiVirus，您可以让旧版软件
继续在这些计算机上运行。

请参见第 128 页的“支持的迁移”。

请参见第 129 页的“禁止的迁移”。

请参见第 129 页的“不支持的迁移”。

支持的迁移
客户端安装程序会检测下列软件，如果检测到，会迁移该软件：

■ Symantec AntiVirus 客户端与服务器 9.x 及更高版本

■ Symantec Client Security 客户端与服务器 2.x 及更高版本

请参见第 129 页的“禁止的迁移”。

请参见第 129 页的“不支持的迁移”。
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禁止的迁移
客户端安装例程会检查是否存在下面的软件，并在检测到时禁止迁移：

■ Symantec AntiVirus 客户端与服务器 8.x 及更早版本

■ Symantec Client Security 客户端与服务器 1.x

■ Symantec Client Firewall 5.0

■ Symantec System Center 的所有版本

■ Symantec Reporting Server 10.x

■ Confidence Online Heavy by Whole Security 的所有版本

■ Norton AntiVirus 与 Norton Internet Security 的所有版本

您必须先卸载此软件，然后再安装 Symantec Endpoint Protection 客户端。

请参见第 128 页的“支持的迁移”。

请参见第 129 页的“不支持的迁移”。

不支持的迁移
下面的软件不进行迁移，并可以与 Symantec Endpoint Protection 客户端软件共存
于同一台计算机上：

■ Symantec Client Firewall Administrator 的所有版本

■ LiveUpdate 服务器
若要安装最新版本的 LiveUpdate 服务器，必须先卸载旧版本。

■ 运行任何一种版本的 Symantec AntiVirus 的 Netware 计算机
Netware 操作系统不支持此版本。您可以继续使用旧版本保护这些计算机。

■ 在 Itanium 硬件上运行的 Symantec AntiVirus 和 Symantec Client Security 客
户端及服务器

Itanium 硬件不支持此版本。继续使用旧版本保护这些计算机。

请参见第 128 页的“支持的迁移”。

请参见第 129 页的“禁止的迁移”。

Mac 客户端支持和不支持的迁移
表 8-2 显示可迁移至 Symantec Endpoint Protection for Mac 客户端的产品。
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表 8-2 从 Symantec Endpoint Protection for Mac 到 Symantec Endpoint
Protection Mac 客户端的迁移路径

是否支持？迁移至迁移自

是受管 Symantec Endpoint
Protection for Mac 客户端

受管 Symantec AntiVirus for
Mac 客户端

是非受管 Symantec Endpoint
Protection for Mac 客户端

非受管 Symantec AntiVirus for
Mac 客户端

是受管 Symantec Endpoint
Protection for Mac 客户端

非受管 Symantec AntiVirus for
Mac 客户端

是，但会保留受管客户端设
置。

非受管 Symantec Endpoint
Protection for Mac 客户端

受管 Symantec AntiVirus for
Mac 客户端

否。客户端必须先卸载
Norton 产品，才能安装
Symantec Endpoint
Protection。

受管或非受管 Symantec
Endpoint Protection for Mac
客户端

Norton AntiVirus for Mac

请参见第 143 页的“从 Symantec AntiVirus for Macintosh 迁移”。

关于迁移中央隔离区
若要迁移中央隔离控制台和服务器，您必须卸载当前版本，然后安装这两个组件的
新版本。

准备旧版安装进行迁移
使用 Symantec System Center 时，您必须更改客户端与服务器的设置才能简化迁
移过程。例如，如果客户端在迁移期间运行防病毒扫描，则迁移会中断直到扫描完
成，且迁移可能会失败。此外，您还需要为客户端软件禁用卸载密码功能（如果此
功能已启用）。如果您未禁用功能，在交互模式中，会提示用户输入密码。

注意：如果您从 Symantec System Center 迁移组和设置，针对这些组迁移的策略
会包括这些修改。您可能需要在迁移后恢复这些设置。例如，您可以启用调度扫
描。此外，您不需要禁用卸载密码功能（如果功能已启用）。迁移会忽略密码。

准备 Windows 旧版安装
这些过程适用于支持迁移的所有旧版 Windows 软件安装。
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注意：如果您使用不继承设置的客户端组，请按与准备服务器组与管理服务器相同
的方式准备这些组。

禁用调度扫描
如果扫描已调度运行且在进行客户端迁移时正在运行，迁移可能会失败。最好的做
法是在迁移期间禁用调度扫描，在迁移后再启用。

请参见第 126 页的“从 Symantec AntiVirus 和 Symantec Client Security 迁移”。

禁用调度扫描

1 在 Symantec System Center 中，执行以下操作之一：

■ 右键单击管理服务器。

■ 右键单击一个客户端组。

2 单击“所有任务”> Symantec AntiVirus >“调度扫描”。

3 在“调度扫描”对话框中的“服务器扫描”选项卡上，取消选中所有调度扫
描。

4 在“客户端扫描”选项卡上，取消选中所有调度扫描，然后单击“确定”。

5 对所有主要管理服务器、次要管理服务器和所有客户端组重复执行此过程。

配置中央隔离区和隔离的文件
隔离服务器不再支持用最新定义更新客户端计算机。因此，您不需要让它在迁移期
间用最新定义更新客户端计算机。此外，也不必迁移隔离的文件。

请参见第 126 页的“从 Symantec AntiVirus 和 Symantec Client Security 迁移”。

配置中央隔离区和隔离的文件

1 在 Symantec System Center 中，右键单击某个服务器组。

2 单击“所有任务”> Symantec AntiVirus >“隔离选项”。

3 在“隔离选项”对话框中，单击“清除选项”。

4 在“清除选项”对话框中，将所有时间值设为 1 天，然后将所有目录大小限制
值设为 1 MB。选中所有复选框。

5 单击“确定”。

6 在“隔离区选项”对话框中，取消选中“启用隔离区”或“扫描和发送”。
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7 在“当新的病毒定义到达时”下，选中“不执行任何操作”，然后单击“确

定”。

8 如果您有一个以上的服务器组，请对所有组重复执行此过程。

删除历史记录
所有历史记录现在都保存在数据库中。删除历史记录文件可以加快迁移过程。

请参见第 126 页的“从 Symantec AntiVirus 和 Symantec Client Security 迁移”。

删除历史记录

1 在 Symantec System Center 中，右键单击某个服务器组。

2 单击“所有任务”> Symantec AntiVirus >“配置历史记录”。

3 在“历史记录选项”对话框中，将“多久之后删除”值更改为 1 天。

4 单击“确定”。

5 如果您有一个以上的服务器组，请对所有组重复执行此过程。

禁用 LiveUpdate
如果迁移期间 LiveUpdate 在客户端计算机上运行，则可能会发生冲突。因此，在
迁移期间，您必须在客户端计算机上禁用 LiveUpdate。

请参见第 126 页的“从 Symantec AntiVirus 和 Symantec Client Security 迁移”。

禁用 LiveUpdate

1 在 Symantec System Center 中，右键单击某个服务器组。

2 单击“所有任务”> Symantec AntiVirus >“病毒定义管理器”。

3 在“病毒定义管理器”对话框中，选中“仅更新此服务器组的主要服务器”，

然后单击“配置”。

4 在“配置主要服务器更新”对话框中，取消选中“调度自动更新”，然后单击

“确定”。

5 在“病毒定义管理器”对话框中，取消选中以下选项:

■ 从父服务器更新病毒定义

■ 使用 LiveUpdate 安排客户端的自动更新

■ 启用连续 LiveUpdate

6 选中“不允许客户端手动启动 LiveUpdate”，然后单击“确定”。

7 如果您有一个以上的服务器组，请对所有组重复执行此过程。
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关闭漫游服务
如果客户端计算机上正在运行漫游服务，迁移可能会挂起且无法完成。如果已打开
漫游服务，则开始迁移前必须予以关闭。

注意：如果您的漫游客户端运行 Symantec AntiVirus 10.x 版本，您必须解除对服
务器组的锁定，再禁用漫游服务。此做法有助于确保漫游客户端能通过证书得到其
父服务器的正确验证。

请参见第 126 页的“从 Symantec AntiVirus 和 Symantec Client Security 迁移”。

关闭漫游服务

1 在 Symantec System Center 中，右键单击某个服务器组。

2 单击“所有任务”> Symantec AntiVirus >“客户端漫游选项”。

3 在“客户端漫游选项”对话框中的“每几分钟验证父级”框中，键入 1。

4 在“每几分钟搜索最近的父级”框中，键入 1，然后按“确定”。

5 稍等几分钟。

6 在 Symantec System Center 中，右键单击某个服务器组。

7 单击“所有任务”> Symantec AntiVirus >“客户端漫游选项”。

8 在“客户端漫游选项”对话框中，取消选中“在安装了 Symantec AntiVirus
漫游服务的客户端上启用漫游”。

9 单击“确定”。

关于准备 Symantec 10.x/3.x 旧版安装
Symantec AntiVirus 10.x 和 Symantec Client Security 3.x 提供一些附加功能，您
必须正确配置这些功能，才能顺利进行迁移。

请参见第 133 页的“解除对服务器组的锁定”。

请参见第 134 页的“关闭防篡改功能”。

请参见第 134 页的“卸载与删除报告服务器”。

解除对服务器组的锁定
如果您在迁移前未解除对服务器组的锁定，可能会出现无法预料的结果。此外，如
果为客户端启用了漫游服务，则解除对服务器组的锁定有助于确保客户端得到父服
务器正确验证。得到父服务器正确验证的客户端会存储在数据库中。安装后，存储
在数据库中的客户端会自动出现在控制台中正确的旧版组中。
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请参见第 126 页的“从 Symantec AntiVirus 和 Symantec Client Security 迁移”。

解除对服务器组的锁定

1 在 Symantec System Center 中，右键单击已锁定的服务器组，然后单击“解

除锁定服务器组”。

2 在“解除锁定服务器组”对话框中，键入验证凭据（如果需要），然后单击

“确定”。

关闭防篡改功能
防篡改可能会导致迁移期间出现无法预料的结果。开始迁移前，必须关闭防篡改功
能。

请参见第 126 页的“从 Symantec AntiVirus 和 Symantec Client Security 迁移”。

关闭防篡改功能

1 在 Symantec System Center 中，右键单击以下类别之一:

■ 服务器组

■ 主要或次要管理服务器

2 单击“所有任务”> Symantec AntiVirus >“服务器防篡改选项”。

3 在“服务器防篡改选项”对话框中，取消选中“启用防篡改”。

4 单击“确定”。

5 执行下列操作之一：

■ 如果选择了服务器组，并且您有多个服务器组，则对所有服务器组重复此
过程。

■ 如果选择了管理服务器，则对所有服务器组中的所有管理服务器重复此过
程。

卸载与删除报告服务器
如果您已安装一台或多台报告服务器，您必须卸载这些报告服务器，也可以选择删
除 数据库文件。您还必须从 Symantec System Center 删除报告服务器。可在
Symantec System Center 联机帮助中找到完整的报告服务器卸载信息。旧版设置存
储在 Windows 注册表中。所有设置现在会和报告数据一起存储在数据库中。

请参见第 126 页的“从 Symantec AntiVirus 和 Symantec Client Security 迁移”。

卸载报告服务器

1 登录运行报告服务器的计算机。

2 单击“开始”>“设置”>“控制面板”>“添加或删除程序”。
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3 在“添加或删除程序”对话框中，单击 Symantec Reporting Server，然后单
击“删除”。

4 按照屏幕上的提示操作，直到删除报告服务器为止。

5 对所有报告服务器重复执行此过程。

从 Symantec System Center 删除报告服务器

1 在 Symantec System Center 中，右键单击“报告”并将其展开。

2 右键单击每台报告服务器，然后单击“删除”。

关于迁移而不保留服务器和客户端组及设置
您不需要将旧版客户端与服务器的组和设置从 Symantec System Center 迁移至
Symantec Endpoint Protection Manager。如果习惯使用 Symantec Endpoint
Protection Manager 控制台操作，则可以创建并导出一个安装软件包，然后将它部
署至旧版客户端与服务器以供迁移。

请参见第 91 页的“创建客户端安装软件包”。

注意：最佳做法是首先为旧版客户端创建一个或多个组和关联策略并迁移它们。接
着，您可以为旧版服务器创建一个或多个组和关联策略，然后将它们迁移至客户
端。最后，卸载 Symantec System Center，然后迁移用于保护运行 Symantec
System Center 的计算机的旧版管理服务器或客户端。

关于迁移组和设置 从 Symantec System Center
若要将服务器、客户端组和设置从 Symantec System Center 迁移到 Symantec
Endpoint Protection Manager，您必须阅读并了解有关此过程工作原理的内容。例
如，Symantec System Center 中现有的设置可能会（也可能不会）从服务器组继
承。因此，您必须选择是否要保留此继承。

旧版的一级和二级管理服务器具有仅适用于这些服务器的设置，而不具有适用于它
们所管理的客户端的设置。原因是这些服务器需要的保护方式可能和其所管理的客
户端需要的保护方式不同。例如，这些服务器可能提供其他服务，这些服务可能需
要将某些文件类型排除在扫描范围之外。您可以通过 Symantec System Center，指
定所有服务器都从为服务器组指定的设置继承设置。您也可以为每台服务器指定自
定义设置。

为管理服务器迁移设置后，这些设置会出现在 LiveUpdate 设置策略以及防病毒和
防间谍软件策略中。将这些策略迁移到 Symantec Endpoint Protection 客户端后，
它们会应用于包含管理服务器的组。在迁移期间，您可以决定这些设置是从服务器
组继承，还是为每台服务器分别指定。
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旧版客户端设置也可以从服务器组继承，或从管理服务器继承。在为客户端迁移设
置后，这些设置会出现在 LiveUpdate 设置策略中 以及防病毒和防间谍软件策略中。
在迁移期间，您可以决定这些设置是从服务器组继承，还是从管理服务器继承。

图 8-1 从服务器组继承设置前后的情况

迁移前的
Symantec System Center

客户端策略迁移设置选择

迁移和客户端部署后的
Symantec Endpoint Protection Manager 控制台

此处显示不在客户端组中的所有客户端计算机

迁移到某客户端的每个父服务器显示在“服务器”中

此处显示客户端组中的客户端计算机

服务器组从 Server_Group_2 继承策略

客户端组策略继承符合 Symantec System Center 的
继承设置

此组中的所有客户端计算机共享所有策略

在此方案中，Server_Group_1 和 Server_Group_2 中的所有管理服务器都从
Symantec System Center 中的服务器组继承设置。在迁移到 Symantec Endpoint
Protection 客户端后，每台运行旧版管理服务器的计算机都会出现在名为“服务器”
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的组中。该组从与原始服务器组同名的组继承所有设置。例如，管理服务器
IDTEST99 继承为 Server_Group_1 设置的策略。

在此方案中，所有客户端都从服务器组继承设置，并从任何可能包含它们的客户端
组继承设置。Symantec System Center 中所有未包括在客户端组中的客户端，现在
都会出现在与原始服务器组同名的组中。

图 8-2 从父服务器继承设置前后的情况

迁移前的
Symantec System Center

客户端策略迁移设置选择

迁移和客户端部署后的 Symantec Endpoint Protection Manager 控制台

所有客户端计算机都显示在其父服务器下的 “客户端” 中

迁移到某客户端的每个父服务器显示在 “服务器” 中

服务器组从 iDTEST600 继承策略

客户端组从 IDTEST600 继承策略

此组不继承策略
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在此方案中，Server_Group_1 和 Server_Group_2 中的所有管理服务器都从
Symantec System Center 中的每台父服务器继承设置。在迁移到 Symantec Endpoint
Protection 客户端后，每台运行旧版管理服务器的计算机都会出现在名为“服务器”
的组中。组不会继承任何设置。会为每台运行旧版管理服务器的计算机自定义新策
略。

在此方案中，所有客户端都继承每台父服务器上为客户端进行的设置。如果客户端
在 Symantec System Center 中位于客户端组中，它们现在会出现在它们首次安装
到的父服务器组下的“客户端”组中。

关于未迁移的设置
防篡改设置不会迁移。防篡改现在属于组的“常规设置”。防篡改不是应用于“位

置”的策略。默认情况下，防篡改会启用，并且保护 Symantec 进程和内部对象。
您只能启用或禁用防篡改功能。您不能对进程或内部对象进行细微控制。

未锁定的设置可能会迁移，也可能不会迁移。如果设置是从未更改或锁定的原始安
装默认值，则这些设置不会迁移。这些设置之所以不会迁移，是因为从未生成
Windows 注册表项。在某些情况下，新的 Symantec Endpoint Protection 默认策
略设置可能与旧的默认设置对应。在另外一些情况下，新的 Symantec Endpoint
Protection 默认策略设置可能与旧的默认设置不对应。最好的做法是查看迁移后出
现在防病毒和防间谍软件策略以及 LiveUpdate 设置策略中的所有设置。

关于软件包和部署
若要将服务器、客户端组和设置从 Symantec System Center 迁移到 Symantec
Endpoint Protection Manager，您必须阅读并了解有关此过程工作原理的内容。例
如，Symantec System Center 中现有的设置可能会（也可能不会）从服务器组继
承。因此，您必须选择是否要保留此继承。

请参见第 139 页的“关于迁移期间生成的客户端安装软件包”。

请参见第 139 页的“导出和格式化要迁移的客户端计算机名列表”。

请参见第 141 页的“关于打开通信端口进行迁移”。

请参见第 141 页的“关于准备客户端计算机以进行迁移”。

注意：客户端计算机必须运行 Internet Explorer 6.0 和 MSI 3.1 或更高版本，否则
它们无法迁移。
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关于迁移期间生成的客户端安装软件包
若要执行迁移，您需要运行迁移和部署向导。运行迁移和部署向导时，您需要选择
要为其创建客户端安装软件包的管理服务器和客户端。

注意：管理服务器迁移到客户端。

在旧版客户端上安装这些客户端安装软件包后，迁移的客户端会自动出现在 Symantec
Endpoint Protection Manager 控制台中的相应组中。

在迁移期间，会自动为若干客户端组件组合生成安装软件包。例如，会为所有
Symantec Endpoint Protection 功能生成安装软件包；会为防病毒和防间谍软件防
护单独生成一个安装软件包等等。这些软件包会创建在您在迁移期间指定的目录
中。

在此目录中，有四个包含不同安装软件包的目录，名称如下：

■ All Client Features_xx-bit

■ Antivirus Features Only_xx-bit

■ Network Threat Protection Features Only_xx-bit

■ Antivirus and Proactive Threat Protection Features Only_xx-bit

32 位安装软件包会占用 300 MB 的磁盘空间，且所有软件包始终都是自动生成的。
64 位安装软件包会占用 300 MB 以上的磁盘空间。

当您使用迁移和部署向导时，您可以选择是否迁移所有出现在 Symantec System
Center 中的管理服务器和客户端。您还可以选择个别管理服务器。

如果您决定迁移特定的管理服务器，您应为每台管理服务器或多台管理服务器的组
合创建单独的软件包创建目录。接下来，您可以将这些软件包部署到各自的旧版客
户端进行迁移。客户端会自动出现在 Symantec Endpoint Protection Manager 控
制台上的正确组中。

注意：当您迁移组和设置时，迁移和部署向导会将旧版管理服务器和客户端 ID 存
储在 Symantec Endpoint Protection Manager 数据库中的表内。迁移旧版管理服
务器和客户端到 Symantec Endpoint Protection 时，新迁移的客户端会将旧版 ID
发送到 Symantec Endpoint Protection Manager。当 Symantec Endpoint Protection
Manager 接收到旧版 ID 时，会将新迁移的客户端置于正确的迁移组中。

导出和格式化要迁移的客户端计算机名列表
推荐使用的由 Symantec 提供的客户端软件包部署工具是“推式部署向导”。您可
以通过双击 \Symantec Endpoint Protection\tomcat\bin\ClientRemote.exe 启动此
工具。您也可以在使用迁移和部署向导时，选择启动推式部署向导。
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注意：无论您是否从 Symantec System Center 迁移设置，都可以利用此处介绍的
技巧。此技巧有助于您创建所有旧版客户端和服务器的列表，以及将列表导入“推

式部署向导”以进行部署。

“推式部署向导”会自动检测已启动的 Windows 计算机。您可使用此向导选择计
算机，并将可以选择的安装软件包部署到检测到的计算机。您可以逐个选择每台计
算机，也可以选择计算机工作组或域。

另一种方法是创建包含旧版客户端名称或 IP 地址的文本文件。然后，将该文件导入
推式部署向导以进行软件包部署。接下来您就可以手动启动“推式部署向导”，并
将软件包分阶段部署到客户端。

最好的做法是将每台管理服务器的客户端列表导出到一个文本文件中。然后，便可
以用电子表格打开此文件，删除包含计算机名或 IP 地址的列以外的所有其他列。然
后您可以将它存回文本文件，以便导入“推式部署向导”。采用这个方法，您可以
按管理服务器部署到客户端，从而分阶段地进行迁移。

这个方法的缺点是，对于列表中每台未启动的计算机，推式部署向导会等待约 20
秒。其优点是，您可以检查日志文件，看看哪些计算机未启动。因此您可以记录下
尚未迁移的计算机。在已启用 DHCP 的环境中，最好的做法是使用计算机名而非 IP
地址，因为 IP 地址可能会更改。

注意：以下过程提供有关如何使用 Microsoft Office Excel 2003 的详细信息。您不
一定要使用 Excel。您可以使用任何能导入文本文件的电子表格软件。

导出和格式化要迁移的客户端计算机名列表

1 在 Symantec System Center 中，右键单击以下项之一，然后单击“导出列

表”：

■ 主要或次要管理服务器

■ 客户端组

2 在“导出列表”对话框中的“文件名”框中键入文本文件的名称。

3 在“保存类型”下拉列表中，选择“文本文件 (由制表符分隔) (*.txt)”，然后
单击“保存”。

4 将此文件作为制表符分隔的文本文件导入至 Microsoft Excel。

文本文件的最后一行应该是计算机名称，而非为空的一行。

5 将所需的计算机名称从“客户端”栏复制到新的文本文件，然后保存该文件。
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关于打开通信端口进行迁移
在迁移服务器与客户端组设置时，Symantec System Center 与 Symantec Endpoint
Protection Manager 之间会发生网络通信。如果这些组件运行在不同的计算机上，
且这些计算机都运行防火墙，则您需要打开通信端口。

表 8-3 用于迁移的通信端口

Symantec Endpoint Protection ManagerSymantec System Center

临时 TCP 端口TCP 139、445

TCP 139临时 TCP 端口

UDP 137UDP 137

使用推送部署向导部署 Symantec Endpoint Protection 客户端软件时，旧版服务器
和客户端与 Symantec Endpoint Protection Manager 之间会发生网络通信。如果
旧版服务器和客户端运行防火墙，您必须 打开通信端口。

表 8-4 使用“推式部署向导”进行客户端软件部署时使用的端口

Symantec Endpoint Protection Manager客户端计算机

临时 TCP 端口TCP 139 和 445

TCP 139 和 445临时 TCP 端口

UDP 137、138UDP 137、138

关于准备客户端计算机以进行迁移
一些 Windows 操作系统功能会干扰服务器和客户端迁移，造成迁移不成功。您需
要了解这些功能是什么并对它们作出正确的处理。例如，运行 Windows XP 的计算
机以及属于工作组的计算机需要禁用简单文件共享。如果未禁用简单文件共享，在
进行远程安装时您就无法得到这些计算机的验证。Windows 域中运行 Windows XP
的计算机则不必禁用此功能。

您还需要了解，如果您安装了 Symantec 防火墙，即会禁用 Windows 防火墙。如
果您没有选择安装 Symantec 防火墙，即不会禁用 Windows 防火墙。此外，您在
迁移前可能需要打开端口或禁用防火墙。

请参见第 44 页的“关于客户端防火墙和端口”。

请参见第 46 页的“关于禁用与修改 Windows 防火墙”。

请参见第 47 页的“关于准备 Windows 计算机以进行远程部署”。

请参见第 48 页的“准备客户端计算机以进行安装”。
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迁移服务器和客户端组设置
安装 Symantec Endpoint Protection Manager 后，可以迁移管理服务器和客户端
组。您不必同时迁移所有服务器组和客户端组。此外，您还可以逐个迁移管理服务
器和向它们报告的客户端。

注意：所有未运行 MSI 3.1 的计算机都会先迁移到 MSI 3.1，再安装客户端软件。
安装客户端软件后未重新启动的计算机会受防病毒及防间谍软件功能的保护，但不
会受到防火墙功能的保护。若要执行防火墙功能，必须重新启动客户端计算机。

迁移服务器和客户端组设置

1 如果尚未打开迁移和部署向导，请依次单击“开始”>“程序”> Symantec
Endpoint Protection Manager >“迁移和部署向导”。

2 在“欢迎使用迁移和部署向导”面板中，单击“下一步”。

3 在“您想要如何选择”面板中，单击“从 Symantec AntiVirus 进行迁移”。

4 在下一个未命名的面板中，选中表示您希望的组设置应用方式的单选按钮。

请参见第 135 页的“关于迁移组和设置 从 Symantec System Center”。

5 单击“下一步”。

6 在下一个未命名的面板中，执行下列操作之一：

■ 若要从所有管理服务器和客户端导入所有设置，请单击“自动检测服务

器”，键入运行 Symantec System Center 的计算机的 IP 地址，然后单击

“确定”。

■ 若要从单个管理服务器及其所管理的客户端导入设置，请单击“添加服务

器”，键入运行管理服务器的计算机的 IP 地址。然后单击“确定”。

7 单击“下一步”。

8 在下一个未命名的面板中，单击“下一步”。

9 在下一个未命名的面板中，配置您要导出的客户端安装软件包。

10 单击“软件包功能”，取消选中您不希望创建的软件包，然后单击“确定”。

11 单击“浏览”，浏览并选择要导出客户端安装软件包的目录，然后单击“打

开”。

12 在未命名的面板中，单击“下一步”。

13 在下一个未命名的面板中，执行下列操作之一：
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■ 选中“是”，单击“完成”以导出软件包，然后使用推式部署向导先将软
件包部署到客户端，再部署到服务器。

导出过程可能需要十分钟或更长时间。

■ 选中“否，只要创建即可，我稍后会部署”，单击“完成”导出软件包，
然后先手动将软件包部署到客户端，再使用 \Symantec Endpoint
Protection\tomcat\bin\ 目录中的 ClientRemote.exe 部署到服务器。
请参见第 92 页的“使用推式部署向导在 Windows 计算机上部署客户端软
件”。

从 Symantec AntiVirus for Macintosh 迁移
您可以将组和防病毒策略设置从适用于 Macintosh 的 Symantec 管理控制台迁移至
Symantec Endpoint Protection Manager。您可以在安装的同时迁移，也可以在安
装后运行迁移和部署向导。

此过程会创建 Mac 客户端安装软件包，其中包括使用 Symantec AntiVirus for
Macintosh 部署的相同组和策略设置。不过，您必须手动部署客户端软件包。

请参见第 88 页的“关于部署 Mac 客户端安装软件包”。

请参见第 129 页的“Mac 客户端支持和不支持的迁移”。

警告：运行迁移和部署向导之前，您必须先向 Symantec Endpoint Protection
Manager 手动授予对 Mac MySql 数据库的访问权。这些步骤可以在安装 Symantec
Endpoint Protection Manager 之前或之后执行。

从 Symantec AntiVirus for Macintosh 迁移

1 在运行适用于 Macintosh 的 Symantec 管理控制台的服务器上启动 MySql。

注意：您必须以 root 用户的身份登录服务器。

2 运行下列命令：

GRANT ALL ON sacm.* TO root@IP address of the server where you

installed Symantec Endpoint Protection Manager IDENTIFIED BY

password

其中 password 可以是您创建的任何密码。

3 启动迁移和部署向导，然后单击“下一步”。

4 选择“从 Symantec AntiVirus for Macintosh 迁移”，然后单击“下一步”。
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5 输入适用于 Macintosh 的 Symantec 管理控制台的数据库所需的数据。输入您
在步骤 2 中提供的用户名和密码。

6 按照屏幕上的说明完成迁移。

关于验证对已迁移策略的更新
迁移客户端和服务器之后，必须验证它们是否显示在 Symantec Endpoint Protection
Manager 控制台中的适当组中。然后，您可以更新 LiveUpdate 设置策略与防病毒
和防间谍软件策略，以恢复您对 Symantec System Center 的设置所做的部分或全
部更改。例如，您为了启动迁移进程而禁用了调度扫描。您可能需要在迁移完成后
打开调度扫描。

关于迁移非受管客户端
有三个选项可用于迁移非受管客户端。

■ 您可以使用产品光盘中包括的安装文件和 setup.exe 文件，安装 Symantec
Endpoint Protection。
此选项会保留客户端设置。

■ 您可使用非受管模式从 Symantec Endpoint Protection Manager 控制台导出软
件包。

此选项不会保留客户端设置。

■ 您可以针对非 .exe 文件使用非受管模式从 Symantec Endpoint Protection
Manager 控制台导出软件包。然后，将此安装软件包中的 serdef.dat 替换为同
名的空白文件。

此选项会保留客户端设置。

注意：必须在客户端计算机上安装 Microsoft Internet Explorer 6.0 或更高版本以
及 MSI 3.1 或更高版本，否则将无法对它们进行迁移。

关于用产品光盘迁移非受管客户端
如果您有非受管的旧版客户端，您可以将它们迁移至 Symantec Endpoint Protection
并保持它们的非受管状态。用光盘文件迁移非受管客户端还会保留每个客户端上的
设置。如果您运行 Setup.exe 文件，您还会自动将客户端上的 MSI 升级为 3.1 版，
这是必须要进行的升级。

当您运行 Setup.exe 以将 Symantec Endpoint Protection 安装到旧版的非受管客户
端时，旧版的设置将保留下来。例如，如果用户创建了一个用于在午夜运行的自定
义扫描，该设置也会保留下来。
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您可以使用下列选项迁移非受管客户端：

■ 在每个要迁移的客户端计算机的驱动器中插入产品光盘，然后从安装用户界面
安装 Symantec Endpoint Protection。
请参见第 88 页的“使用产品光盘在 Windows 计算机上安装非受管客户端软件”。

■ 将产品光盘上 SEP 文件夹中的文件复制到一个共享文件夹，然后让客户端计算
机上的用户连接至此共享文件夹，并运行 Setup.exe。
请参见第 92 页的“关于从映射的驱动器在 Windows 计算机上部署客户端软件”。

■ 使用推式部署向导，部署产品光盘上 SEP 文件夹中包括的文件。
请参见第 92 页的“使用推式部署向导在 Windows 计算机上部署客户端软件”。

■ 使用第三方分发工具，部署产品光盘上 SEP 文件夹中包括的文件。
请参见第 95 页的“第三方安装选项”。

用导出的软件包迁移非受管客户端
您可针对非受管客户端使用 Symantec Endpoint Protection Manager 控制台创建
安装软件包。这种类型的软件包会在迁移后创建非受管客户端，但默认情况下会删
除旧客户端设置并将其重置为新默认值。您可以在导出的文件中创建一个空白的新
Serdef.dat 文件来覆盖此默认值。如果您是导出至单个可执行的安装文件，则不能
修改 Serdef.dat 文件。

用导出的软件包迁移非受管客户端并保留旧设置

1 在 Symantec Endpoint Protection Manager 控制台中，单击“管理员”。

2 在“任务”下方，单击“安装软件包”。

3 在“客户端安装软件包”下，右键单击要创建的软件包，然后单击“导出客户

端安装软件包”。

4 在“导出软件包”对话框中，取消选中“针对此软件包创建单个 .EXE 文件”
（必需）。

5 单击“浏览”，然后选择用来包含导出的软件包的目录。

6 在“策略设置”下，选中“导出非受管客户端”并取消选中“从下列组导出带

有策略的软件包:”。

7 单击“确定”。

8 将软件包部署至旧版客户端。

请参见第 92 页的“使用推式部署向导在 Windows 计算机上部署客户端软件”。
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用导出的软件包迁移非受管客户端并将旧设置更改为默认值

1 在 Symantec Endpoint Protection Manager 控制台中，单击“管理员”。

2 在“任务”下方，单击“安装软件包”。

3 在“客户端安装软件包”下，右键单击要创建的软件包，然后单击“导出客户

端安装软件包”。

4 在“导出软件包”对话框中，选中“针对此软件包创建单个 .EXE 文件”（建
议但非必需）。

5 单击“浏览”，然后选择用来包含导出的软件包的目录。

6 在“策略设置”下方，选中“导出非受管客户端”。

7 单击“确定”。

8 将软件包部署至旧版客户端。

请参见第 92 页的“使用推式部署向导在 Windows 计算机上部署客户端软件”。

关于旧版管理员的新增功能和更新功能
旧版防护产品的多项功能已更新。

表 8-5 新增功能或更新功能

说明功能

Symantec Endpoint Protection Manager 不包含 Symantec Endpoint Protection
客户端软件。若要保护管理服务器，必须在服务器上安装 Symantec Endpoint
Protection 客户端软件。

旧版 Symantec AntiVirus 和 Symantec Client Security 服务器包括 Symantec
AntiVirus 防护。

服务器软件不提供 Symantec
AntiVirus 防护

客户端用户界面经过重新设计。客户端软件用户界面经过重新设计

Symantec System Center 已舍弃不用。新版管理控制台称为 Symantec Endpoint
Protection Manager 控制台。

管理控制台经过重新设计

旧版管理服务器可以安装为二级服务器，该服务器向服务器组的一级管理服务器进
行报告。

不再使用次要管理服务器

可以将 Symantec Endpoint Protection 客户端配置为向组中的客户端提供特征和

内容更新。以这种方式配置的客户端称为“组更新提供者”。“组更新提供者”不

一定得位于“组更新提供者”更新的组。

组更新提供者
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说明功能

旧版 Symantec System Center 是以服务器组为中心进行操作。每个组都有主服务
器，客户端最终由该主服务器管理。

Symantec Endpoint Protection 采用站点的概念。一个安装实例可包括多个站点。
如果要在安装实例安装其他安装站点，安装时就不要指定密钥。安装站点时，只要
指定密钥，就会创建新的安装实例。不同安装实例的计算机不会相互通信。

可将服务器组视为站点

旧版操作仅支持防火墙操作的位置感测。

Symantec Endpoint Protection 已将位置感测支持扩充至组级别。您可以将组分成
多个位置，这样一来，只要有客户端在该位置，策略就可以应用于该位置。

位置感测得到扩充

旧版 Symantec System Center 操作通过使用对话框将一系列设置应用于计算机
组。

现在，设置受可应用于位置级别的策略控制。例如，有两个影响 LiveUpdate 设置
的策略。其中一个策略指定 LiveUpdate 运行和控制用户交互的频率。另一个策略
指定允许使用 LiveUpdate 以安装在客户端计算机上的内容。

策略现在可以控制大多数客户端设
置

旧版 Symantec AntiVirus 通信是由客户端计算机上的 Grc.dat 文件控制，现在这
个文件已经舍弃不用。

不再使用 Grc.dat

部分旧版 Symantec System Center 设置仍然适用于组级别。例如，设置客户端卸
载密码适用于组的全部计算机。另外，新版 LiveUpdate 内容策略适用于组。

部分设置仍然在组设置

不再支持旧版 Netware 管理服务器。请勿迁移旧版 Netware 管理服务器，但请继
续以旧版软件管理服务器。

不再支持 NetWare 服务器

如果您要使用其他全局组，可以利用域创建其他全局组。这属于高级功能，只有必
要时才可以使用。默认域的名称为 Default。

域现已可供使用

名为 Symantec Client Security 的旧版产品包含 Symantec AntiVirus 和 Symantec
Client Firewall。Symantec Endpoint Protection 现在包含改进后的新版防火墙和
用户界面。

Symantec Endpoint Protection
现在包含防火墙支持

如果现在需要禁用客户端计算机上的若干硬件设备，配置策略即可拦阻用户访问硬
件设备列表。这些设备包括 USB 端口、软驱和调制解调器等项目。

禁止其中某些设备时应该格外谨慎。例如，禁用网络接口卡 (NIC) 就会禁用客户端
计算机的网络通信，就连与 Symantec Endpoint Protection Manager 控制台都不
能进行通信。解决这一问题的唯一方法是卸载 Symantec Endpoint Protection，然
后使用 Windows 设备管理器启用 NIC。

设备禁止现已可供使用

Symantec Client Firewall Administrator 是用来创建 Symantec Client Firewall 策
略的工具。新版 Symantec Endpoint Protection Manager 控制台已默认集成这项
功能。

不再使用 Symantec Client
Firewall Administrator
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说明功能

如果您使用的是大型网络，需要节约带宽用量，就可以以负载平衡配置方式配置其
他管理服务器。如果您使用的是大型网络，并且需要配置冗余的能力，就可以以故
障转移配置方式配置其他管理服务器。

管理服务器可以实现故障转移和负
载平衡

如果您使用的是大型网络，并且需要复制，在安装实例中配置站点即可复制数据。

注意：安装复制用的站点时，不要指定密钥。以密钥安装的站点都不会相互通信。

站点之间可实现复制

旧版产品包括支持警报的 Alert Management Server。新版 Symantec Endpoint
Protection Manager 现已默认包含此功能。

不再使用 Alert Management
Server

旧版产品将信息存储在 Windows 注册表中。Symantec Endpoint Protection
Manager 现在将客户端计算机的所有相关信息都存储在 SQL 数据库（嵌入式数据
库或 Microsoft SQL 数据库）中。

客户端信息现在存储在数据库中

LiveUpdate 现在支持下载和安装各种内容，包括定义、特征、可避免误报的白名
单、引擎和产品更新。

LiveUpdate 功能得以增强
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迁移旧版 Symantec Sygate
软件

本章节包括下列主题：

■ 关于迁移至 Symantec Endpoint Protection 11.x

■ 关于迁移至 Symantec Network Access Control 11.x

■ 关于 Enforcer 升级

■ 服务器迁移方案

■ 关于迁移管理服务器的方案

■ 关于迁移后的控制台用户界面和功能变化

■ 迁移远程管理控制台

■ 关于配置迁移的策略和新策略

■ 关于从组设置中删除客户端密码保护

■ 迁移旧版 Symantec Sygate 客户端软件

关于迁移至 Symantec Endpoint Protection 11.x
您可以将 Symantec Sygate Enterprise Protection 5.1 及更高版本和 Symantec
Network Access Control 5.1 及更高版本迁移至 Symantec Endpoint Protection
11.x。此类迁移不支持其他旧版 Sygate 软件。若要迁移旧版 Sygate 软件，必须先
将其迁移至 Symantec Sygate Enterprise Protection 5.1。

9



警告：从 5.1 版迁移时，您必须选择“存储经过解压的客户端软件包以便为升级提

供更高的网络性能”选项，才能使升级成功完成。

关于迁移 Symantec Sygate 服务器和管理软件
若要从 Sygate 服务器迁移到 Symantec Endpoint Protection，请安装 Symantec
Endpoint Protection Manager for Symantec Endpoint Protection 11.x。

您可以迁移的旧版服务器和管理软件包括下列产品：

■ Symantec Sygate Enterprise Protection 5.1 管理服务器、控制台和数据库
这些服务器组件称为 Symantec Policy Manager 和 Symantec Policy Management
控制台。

■ Symantec Network Access Control 5.1 管理服务器、控制台和数据库
这些服务器组件称为 Symantec Policy Manager 和 Symantec Policy Management
控制台。

旧版 Symantec Sygate Enterprise Protection 5.1 产品包括旧版 Symantec Network
Access Control 5.1 产品提供的所有功能。Symantec Network Access Control 提供
的功能子集是主机完整性策略和 Enforcer 功能。

注意：主机完整性策略中的时间戳值可能无法正确迁移。迁移后，必须检查针对时
间值配置的所有主机完整性设置，并视需要加以更改。

Symantec Endpoint Protection 11.x 与 Symantec Sygate Enterprise Protection
5.1 类似，但有一项差异，即 Symantec Endpoint Protection 不包括主机完整性和
Enforcer 功能。如果迁移提供主机完整性或 Enforcer 功能的 5.1 版服务器，则必须
另外购买并安装适用于 Symantec Network Access Control 11.x 的 Symantec
Endpoint Protection Manager。在经过迁移的服务器上安装 Symantec Endpoint
Protection Manager，即可重新访问该功能。

注意：服务器迁移操作会迁移针对服务器和站点所配置的所有现有策略和设置。

支持的服务器迁移路径
支持将以下软件迁移到 Symantec Endpoint Protection Manager 和 Management
Console for Symantec Endpoint Protection：

■ Symantec Policy Manager 和 Management Console 5.1
若要访问主机完整性和 Enforcer 功能，还必须安装 Symantec Endpoint
Protection Manager for Symantec Network Access Control 11.x。
如果从 Symantec Policy Manager 5.1 MR7 或 MR8 迁移，则会删除防病毒策
略，而不会予以迁移。
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■ Symantec Network Access Control Manager 和 Console 5.1
您可以将此软件迁移至 Symantec Endpoint Protection 11.x。不过，若要访问
旧版主机完整性和 Enforcer 功能，您还必须安装 Symantec Endpoint Protection
Manager for Symantec Network Access Control 11.x。

不支持的服务器迁移路径
如果检测到下列任一软件，就会禁止 Symantec Endpoint Protection Manager for
Symantec Endpoint Protection 迁移：

■ Sygate Policy Manager 5.0

■ Sygate Management Server 3.x 和 4.x

■ Whole Security Management Server，所有版本

必须先卸载此软件，然后才能安装 Symantec Endpoint Protection Manager for
Symantec Endpoint Protection。

注意：当您尝试迁移 Symantec Endpoint Protection Manager 5.1 时，如果检测到
任何不支持的软件，也会禁止迁移。

关于迁移旧版 Symantec Sygate 客户端软件
迁移目标是要安装 Symantec Endpoint Protection 11.x。

您可以迁移的旧版代理程序软件包括下列两个产品：

■ Symantec Protection Agent 5.1

■ Symantec Enforcement Agent 5.1

Symantec Protection Agent 包括 Symantec Enforcement Agent 提供的所有功能。
Symantec Enforcement Agent 只包括“主机完整性”。

迁移运行 Symantec Protection Agent 或 Symantec Enforcement Agent 的客户端
时，请安装 Symantec Endpoint Protection 以完成迁移。

Symantec Endpoint Protection 11.x 客户端软件包括 Symantec Protection Agent
和 Symantec Enforcement Agent 提供的所有功能，还包括其他一些功能。如果您
已安装提供“主机完整性”的 Sygate Protection Agent，就不需要在这些计算机上
另外安装 Symantec Endpoint Protection 11.x 客户端。不过，您需要在管理服务器
上安装适用于 Symantec Network Access Control 11.x 的 Symantec Endpoint
Protection Manager，才能重新访问该客户端功能。

注意：代理迁移过程会迁移针对客户端配置的所有现有设置，前提是 您导出现有组
的客户端安装软件包。然后您就可以针对属于这些组的客户端执行自动升级。
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支持的客户端迁移路径
支持将以下软件迁移至 Symantec Endpoint Protection：

■ Symantec Protection Agent 5.1

■ Symantec Protection Agent 5.1 和 Symantec AntiVirus 9.x 及以上版本

■ Symantec Protection Agent 5.1 和 Symantec Client Security 2.x 及以上版本

■ Symantec Enforcement Agent 5.1

■ Symantec Enforcement Agent 5.1 和 Symantec AntiVirus 9.x 及以上版本

■ Symantec Enforcement Agent 5.1 和 Symantec Client Security 2.x 及以上版本

不支持的客户端迁移路径
如果检测到下列任意软件，就会禁止迁移 Symantec Endpoint Protection 11.x 客户
端：

■ Sygate Protection Agent 5.0

■ Sygate Enforcement Agent 5.0

■ Sygate Security Agent 3.x 和 4.x

■ Whole Security Confidence Online Enterprise Edition 所有版本

■ Symantec Protection Agent 5.1 以及 Symantec AntiVirus 7.x 和 8.x

■ Symantec Protection Agent 5.1 和 Symantec Client Security 1.x

■ Symantec Enforcement Agent 5.1 以及 Symantec AntiVirus 7.x 和 8.x

■ Symantec Enforcement Agent 5.1 和 Symantec Client Security 1.x

关于迁移至 Symantec Network Access Control 11.x
您可以将 Symantec Network Access Control 5.1 迁移至 Symantec Network Access
Control 11.x。此类迁移不支持其他旧版 Sygate 软件。若要迁移其他版本，请先将
其迁移至 Symantec Sygate Enterprise Protection 5.1。

关于迁移旧版 Symantec Sygate 服务器软件
仅支持将 Symantec Network Access Control and Management Console 5.1 软件迁
移至 Symantec Endpoint Protection Manager and Management Console for
Symantec Network Access Control 11.x。

如果检测到下列任一软件，就会禁止 Symantec Endpoint Protection Manager for
Symantec Network Access Control 迁移：

迁移旧版 Symantec Sygate 软件
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■ Sygate Policy Manager 5.0

■ Sygate Management Server 3.x 和 4.x

■ Whole Security Management Server，所有版本

关于迁移旧版 Symantec Sygate 客户端软件
仅支持将 Symantec Enforcement Agent 5.1 软件迁移至 Symantec Network Access
Control 11.x。

注意：代理迁移过程会迁移针对客户端配置的所有现有设置，唯一的前提是您要导
出现有组的客户端安装软件包。然后，您就可以对这些组执行自动升级。

如果检测到下列任一软件，就会禁止 Symantec Network Access Control 11.x 客户
端迁移：

■ Sygate Enforcement Agent 5.0

■ Sygate Protection Agent 5.0 及以上版本

■ Sygate Security Agent 3.x 和 4.x

■ Whole Security Confidence Online Enterprise Edition 所有版本

■ Symantec Enforcement Agent 5.1 及 Symantec AntiVirus 所有版本

■ Symantec Enforcement Agent 5.1 及 Symantec Client Security 所有版本

关于 Enforcer 升级
Symantec Endpoint Protection Manager 只支持在 6100 版硬件设备上运行的
Symantec Gateway、DHCP 和 LAN Enforcer。这些设备支持软件版本 5.1、5.1.5
和 11.x。Symantec Endpoint Protection Manager 只支持软件版本 5.1.5 和 11.x。
Symantec Endpoint Protection Manager 不支持软件版本 5.1。也不支持只以软件
形式提供的旧版 Symantec Enforcer。

如果您的 6100 Enforcer 设备运行的是软件版本 5.1，则必须将软件映像升级至版本
5.1.5 或 11.x。Symantec 建议您将旧版软件映像快闪至版本 11.x，以便使用最新版
本。所有 Enforcer 设置都存储在 Symantec Endpoint Protection 服务器中，因此
在服务器迁移期间，会迁移 Enforcer 设置。

服务器迁移方案
迁移旧版 Symantec Sygate Enterprise Protection 软件与您的网络体系结构一样复
杂。如果您现有一个管理客户端的旧版管理服务器，请在运行 Symantec Policy
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Manager 5.1 的计算机上安装管理组件。如果有其他旧版服务器运行复制，请在迁
移前关闭复制功能，等迁移后再打开。

如果有其他旧版服务器运行故障转移或负载平衡，则必须禁用这些计算机上的
Symantec Policy Manager 服务。然后，再逐一迁移服务器。请从最先使用许可证
文件和预共享密码安装的服务器开始。服务器迁移后，会自动管理旧版客户端。然

后，请使用“升级组向导”，将客户端计算机迁移至最新版本，这是迁移客户端的
最简单方式。

注意：这些服务器方案既支持 Symantec Endpoint Protection 迁移，也支持
Symantec Network Access Control 迁移。

迁移使用一台管理服务器的安装实例
迁移使用一台管理服务器的安装实例非常简单，因为只需迁移一个站点。请在运行
Symantec Sygate Enterprise Protection 的计算机上安装 Symantec Endpoint
Protection Manager。然后继续更新客户端软件。数据库也会迁移。无论是由嵌入
式数据库服务器、本地 Microsoft SQL Server 还是由远程 Microsoft SQL Server 来
维护数据库，都没有关系。

迁移使用一台管理服务器的站点

◆ 迁移您的管理服务器。

请参见第 157 页的“迁移管理服务器”。

迁移使用一个 Microsoft SQL 数据库和多台管理服务器的安装实例
迁移使用一个数据库和多台管理服务器的安装实例将产生以下结果：

■ 已针对负载平衡或故障转移配置管理服务器。

■ 数据库在 Microsoft SQL Server 上运行，因为只有 Microsoft SQL Server 支持
故障转移和负载平衡。

■ 复制将不执行，因为只有一个数据库。

所有的安装实例都有一个先安装了管理服务器的站点。这些管理服务器当中，只有
一台是使用许可证和预共享密码安装的。您应该先迁移这台管理服务器。然后再迁
移针对负载平衡和故障转移安装的其他管理服务器。

迁移旧版 Symantec Sygate 软件
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迁移使用一个 SQL Server 数据库和多台管理服务器的安装实例

1 在所有未使用许可证和预共享密码安装的管理服务器上，使用 Windows 的“管

理工具”禁用 Symantec Policy Manager 服务。

请参见第 158 页的“进行负载平衡和故障转移前停止服务器”。

2 验证并登录包含使用许可证和预共享密码安装的 Symantec Policy Manager 的
计算机。

请不要登录 Symantec Policy Manager。

3 迁移管理服务器。

请参见第 157 页的“迁移管理服务器”。

4 逐一迁移所有其他的管理服务器。

迁移使用多个嵌入式数据库和管理服务器的安装实例
迁移使用多个嵌入式数据库和管理服务器的安装实例将产生以下结果：

■ 不执行故障转移或负载平衡，因为嵌入式数据库不支持故障转移或负载平衡的
服务器。

■ 管理服务器配置为仅用于复制，因为只有将嵌入式数据库服务器作为复制服务
器安装，才能安装多台嵌入式数据库服务器。

所有的站点都有一台先安装了管理服务器的计算机。这些管理服务器当中，只有一
台是使用许可证和预共享密码安装的。您必须先迁移这台管理服务器。然后再迁移
为进行复制而安装的其他管理服务器。

迁移使用多个嵌入式数据库和管理服务器的安装实例

1 在所有管理服务器上，禁用复制功能。

请参见第 158 页的“迁移前禁用复制”。

2 验证并登录包含使用许可证和预共享密码安装的 Symantec Policy Manager 的
计算机。

请不要登录 Symantec Policy Manager。

3 迁移管理服务器。

请参见第 157 页的“迁移管理服务器”。

4 逐一迁移所有其他的管理服务器。

5 迁移服务器之后，启用每台服务器上的复制功能。

请参见第 159 页的“迁移后启用复制”。
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迁移使用多个 SQL 数据库和管理服务器的安装实例
迁移使用多个 SQL 数据库和管理服务器的站点将产生以下结果：

■ 将配置复制功能，因为它使用多个 Microsoft SQL 2000 数据库。

■ 可能已针对负载平衡或故障转移配置管理服务器。

所有的站点都有一台先安装了管理服务器的计算机。这些管理服务器当中，只有一
台是使用许可证和预共享密码安装的。您应该先迁移这台管理服务器。然后再迁移
针对复制、故障转移和负载平衡安装的其他管理服务器。

注意：可以安装与 Microsoft SQL 数据库一起复制的嵌入式数据库。不过，嵌入式
数据库不支持故障转移和负载平衡的服务器。

迁移使用多个 SQL 数据库和管理服务器的安装实例

1 在所有执行数据库复制的管理服务器上，禁用复制功能。

请参见第 158 页的“迁移前禁用复制”。

2 在执行负载平衡和故障转移的所有管理服务器上，禁用 Symantec Policy
Manager 服务。

在并非以许可证和预共享密码安装的所有管理服务器上，执行同样的操作。

请参见第 158 页的“进行负载平衡和故障转移前停止服务器”。

3 登录以许可证和预共享密码安装的 Symantec Policy Manager 计算机。请不要
登录 Symantec Policy Manager。

4 迁移管理服务器。

请参见第 157 页的“迁移管理服务器”。

5 逐一迁移所有其他执行故障转移和负载平衡的管理服务器。

6 重复先前的步骤，直到所有站点迁移完毕。

7 一次打开一个站点的复制功能，直到所有站点再次进行复制为止。

请参见第 159 页的“迁移后启用复制”。

关于迁移管理服务器的方案
您可以迁移管理服务器、管理控制台及管理数据库。要按照适合您环境和站点的方
案来迁移组件。组件的迁移顺序视您使用的迁移方案而定。

请参见第 153 页的“服务器迁移方案”。
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迁移管理服务器
迁移任何客户端前，必须先迁移所有管理服务器。在支持负载平衡、故障转移或复
制的环境中迁移管理服务器时，必须按照特定顺序准备和迁移管理服务器。

请参见第 153 页的“服务器迁移方案”。

警告：必须找出适合的迁移方案，并按照该方案进行迁移，否则迁移会失败。

若要迁移使用“主机完整性策略”或 Enforcer 防护的 Symantec Sygate Enterprise
Protection 服务器，请先安装 Symantec Endpoint Protection Manager for Symantec
Endpoint Protection。接着，重复此安装过程，安装 Symantec Endpoint Protection
Manager for Symantec Network Access Control，即可访问主机完整性及 Enforcer
功能。

迁移管理服务器

1 在要迁移的服务器中，放入产品光盘 执行下列操作之一:

■ Symantec Endpoint Protection

■ Symantec Network Access Control

2 启动安装程序，然后执行下列其中一项操作：

■ 若要安装 Symantec Endpoint Protection，请单击“安装 Symantec
Endpoint Protection Manager”。

■ 若要安装 Symantec Network Access Control，请单击“安装 Symantec
Network Access Control”，再单击“安装 Symantec Endpoint Protection
Manager”。

3 在“欢迎使用”面板中单击“下一步”。

4 连续单击各个安装提示，直到安装开始为止。

初始化文件安装需要花几分钟的时间。

5 在“安装向导已完成”面板中，单击“完成”。

6 在“欢迎使用管理服务器升级向导”面板中，单击“下一步”。

7 在“信息”提示中，单击“继续”。

8 “服务器升级状态”成功时，单击“下一步”。

9 在“升级成功”面板中，单击“完成”。
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10 Symantec Endpoint Protection Manager 登录面板出现时，使用旧的登录证书
登录控制台。

11 （可选）如果需要安装 Symantec Endpoint Protection Manager for Symantec
Network Access Control，请先注销 Symantec Endpoint Protection Manager。
然后重复此过程，从 Symantec Network Access Control 安装光盘安装 Symantec
Endpoint Protection Manager for Symantec Network Access Control。

您不一定要重新启动计算机，但是重新启动计算机并登录后，您会注意到性能
得到提高。

进行负载平衡和故障转移前停止服务器
如果您有旧版 Symantec 服务器可执行负载平衡和故障转移，则必须在所有旧版服
务器上停止 Symantec Policy Manager 服务。停止此服务后，可防止旧版服务器在
迁移期间试图更新数据库。在迁移完毕前，旧版服务器不应尝试更新数据库。

在进行负载平衡和故障转移迁移前停止服务器

1 单击“开始”>“设置”>“控制面板”>“管理工具”。

2 在“服务”窗口的“名称”下方，卷动至 SymantecPolicyManager，然后单
击鼠标右键。

3 单击“停止”。

迁移前禁用复制
如果您的旧版 Symantec 站点配置为运行复制，则必须先禁用复制，再进行迁移。
您不希望站点在迁移期间或迁移之后在旧版和更新数据库之间复制数据时，必须在
每个进行复制的站点上都禁用复制功能，也就是说，您必须登录并在至少两个站点
上禁用复制。

在迁移前禁用复制

1 如果尚未登录 Symantec Policy Management 控制台，请现在登录。

2 在“服务器”选项卡的左窗格中，展开“本地站点”，然后展开“复制伙伴”。

3 在“复制伙伴”下右键单击列出的每个站点，然后单击“删除”。

4 在“删除伙伴”提示中，单击“是”。

5 注销控制台，然后在所有复制数据的站点重复此过程。
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迁移后启用复制
在迁移完所有使用复制、故障转移和负载平衡功能的服务器后，必须启用复制。迁
移后，请添加复制伙伴，以启用复制。您只须在先安装了管理服务器的计算机上添
加复制伙伴。复制伙伴会自动显示在其他管理服务器上。

迁移后启用复制

1 如果尚未登录 Symantec Policy Management 控制台，请现在登录。

2 在“服务器”选项卡的左窗格中，展开“本地站点”，然后展开“复制伙伴”。

3 在“复制伙伴”下右键单击列出的每个站点，然后单击“添加伙伴”。

4 在“添加复制伙伴”面板中，单击“下一步”。

5 在“远程站点信息”面板中，输入有关复制伙伴的标识信息，输入验证信息，

然后单击“下一步”。

6 在“调度复制”面板中，设置自动执行复制的时间调度，然后单击“下一步”。

7 在“复制日志文件和客户端软件包”面板中，选中要复制的项目，然后单击

“下一步”。

复制软件包通常牵涉到大量通信和存储要求。

8 在“完成添加复制伙伴向导”面板中，单击“完成”。

9 针对所有使用此管理服务器复制数据的管理服务器，重复执行此过程。

关于迁移后的控制台用户界面和功能变化
迁移后，用户界面发生如下变化：

■ Symantec Policy Manager 的“启动程序”菜单变为 Symantec Endpoint
Protection Manager 控制台。

■ 安装目录和服务名称保留旧版 Symantec Policy Manager 名称，不会重命名。

■ 旧版“操作系统防护策略”显示为“硬件设备防护”策略。

■ 对于 LiveUpdate 设置、防病毒和防间谍软件等，提供了数种新的策略类型。 迁
移客户端之后，才能使用这些新策略。

■ 旧版客户端安装软件包从数据库中删除，因此不会显示在迁移的控制台中。不
过，这些软件包仍会保留在旧版软件包目录中。您应该 将新的客户端安装软件
包导出至其他目录。

■ 现在，可从 “报告”选项卡使用报告调度程序，而不是从旧版的“服务器站点

属性”对话框。
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■ “许可证管理”已不再使用，因此不再需要。

■ 现在，可从 “服务器”窗格中使用软件包管理功能，而不是从旧版的“客户端

管理器”窗格。

■ 现在可在“策略”窗格的“策略”列表下方使用策略库组件（例如 “管理服务

器列表”和“网络服务”），这些组件被标识为“策略组件”。

■ “服务器”和“管理员”选项卡功能已合并到“管理员”窗格中。

■ 服务器迁移会从数据库清除所有客户端安装软件包。不再支持这些软件包，且
删除软件包不会影响连接的客户端。这是会阻止重新部署旧版客户端软件包。

迁移远程管理控制台
您可以在运行旧版控制台的计算机上安装最新远程管理控制台，以迁移旧版远程管

理控制台。旧版 Symantec Policy Manager 图标和“程序”开始菜单不会迁移。但
是，单击图标或菜单项时，它们会显示新的 Symantec Endpoint Protection Manager
登录提示。

如果安装了旧版远程管理控制台，则 Sun Java 1.4 运行库可能已经安装在计算机上
（如果之前未安装）。而此新版远程管理控制台则会下载 Sun Java 1.5 并将其安装
到远程计算机。如果运行其他任何应用程序时都不需要 Sun Java 1.4 运行时，您可
以使用 Windows 的“添加/删除程序”实用程序来删除它。

迁移远程管理控制台

1 在要安装管理控制台的计算机上启动 Web 浏览器。

2 在 URL 框中，键入下列其中一个标识符，表示运行该策略管理器的计算机：

■ http://computer_name:9090

■ http://computer_IP_address:9090

Web 控制台端口的默认端口号为 9090。进行安装时，如果指定其他端口，请
以您指定的端口替换 9090。您可以使用管理服务器配置向导更改端口号。

3 在 Symantec Endpoint Protection Manager 窗口中，单击“此处”下载并安
装 JRE 1.5。

4 响应并遵照提示内容，登录到 Symantec Endpoint Protection Manager 控制
台。

关于配置迁移的策略和新策略
如果您先前迁移至 Symantec Endpoint Protection，则已迁移防火墙及入侵防护策
略含有旧版设置。另外也分配其他 Symantec Endpoint Protection 默认策略。您应
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该查看新策略，以判断设置是否适合您的环境。如果您要修改设置，请先进行影响
您组的任何更改，然后迁移旧版客户端。

例如，如果您决定在迁移期间将防病毒和防间谍软件防护添加到客户端，则应熟悉
防病毒和防间谍软件策略设置。LiveUpdate 设置和 LiveUpdate 内容策略会影响
Symantec Endpoint Protection 和 Symantec Network Access Control。因此，您
应该做到非常熟悉这些策略，以及这些策略对组和位置有何影响，然后再进行客户
端迁移。

有关策略的详细信息，请参见《Symantec Endpoint Protection 及 Symantec
Network Access Control 管理指南》。

关于从组设置中删除客户端密码保护
组设置会迁移，并包括组客户端密码保护设置。如果您有启用了一个或多个密码的
组设置（例如用于卸载的组设置），则某些维护版本的客户端迁移会失败。最佳的
做法是先使用 Symantec Endpoint Protection Manager 控制台禁用已迁移组中的
这些密码，然后再迁移旧版客户端软件。密码保护设置显示在各个组的“常规设

置”中。迁移之后，您可以再启用这些密码。

警告：如果不禁用卸载密码，则必须在各个客户端计算机上输入此密码。如果您部
署至 100 个或更多客户端，则可能需要通过电子邮件将密码发给最终用户。

有关保护客户端的密码的详细信息，请参阅《Symantec Endpoint Protection 及
Symantec Network Access Control 管理指南》。

迁移旧版 Symantec Sygate 客户端软件
使用自动升级功能，是同时迁移 Symantec Protection Agent 和 Symantec
Enforcement Agent 软件的最简单方式。虽然支持所有其他客户端软件部署方式，
但是自动升级方式最为简单。迁移可能耗时达 30 分钟。因此，您应该在大多数用
户都注销了其计算机时进行迁移。

注意：在将迁移分装至大量计算机之前，必须先测试此迁移方式。您可以创建新
组，然后将少量的客户端计算机置于该组。

迁移旧版 Symantec Sygate 客户端软件

1 如果尚未登录新迁移的 Symantec Endpoint Protection Manager 控制台，请
现在登录。

2 单击“管理员” >“安装软件包”。
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3 在左下窗格的“任务”下方，单击“使用软件包升级组”。

4 在“欢迎使用升级组向导”面板中，单击“下一步”。

5 在“选择客户端安装软件包”面板的“选择新的客户端安装软件包”下拉菜单
中，执行下列操作之一：

■ 单击“Symantec Endpoint Protection <适当版本>”。

■ 单击“Symantec Network Access Control <适当版本>”。

6 在“指定组”面板中，选中一或多个其中包含要迁移的客户端计算机的组，然

后单击“下一步”。

7 在“软件包升级设置”面板中，选中“从管理服务器下载”。

您也可以选择在 Web 服务器上预备并选择软件包。

8 单击“升级设置”。

9 在“添加客户端安装软件包”对话框中，执行下列操作：

■ 在“常规”选项卡上，指定关于何时迁移客户端计算机的安排。

■ 在“通知”选项卡上，指定在升级期间要显示给用户的消息。

如需这些选项卡上设置的详细信息，请单击“帮助”。

10 单击“确定”。

11 在“软件包升级设置”面板中，单击“下一步”。

12 在“正在完成客户端升级向导”面板中，单击“完成”。
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■ B. 灾难恢复
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Symantec Endpoint
Protection 安装功能和属性

本附录包括下列主题：

■ 关于安装功能和属性

■ Symantec Endpoint Protection 客户端功能

■ Symantec Endpoint Protection 客户端安装属性

■ Windows Installer 参数

■ Windows 安全中心属性

■ 关于使用日志文件检查错误

■ 识别安装的失败位置

■ 命令行示例 用于安装客户端

关于安装功能和属性
安装功能和属性在文本文件和命令行中显示为字符串。在所有客户端软件安装期
间，都会处理文本文件和命令行。安装功能会控制要安装的组件。安装属性则控制
安装之后要启用或禁用的子组件。安装功能和属性仅适用于 Symantec Endpoint
Protection 客户端软件，也适用于 Windows 操作系统。安装功能和属性不适用于
Symantec Network Access Control 客户端软件，也不适用于 Symantec Endpoint
Protection Manager 安装。

Msi 命令可以在 Windows Installer 字符串中指定，也可以在 vpremote.dat 中指
定，以进行自定义的推送部署向导。进行所有受管客户端软件的安装时，始终会处
理 Windows Installer 命令和 Setaid.ini。如果指定不同的值，则始终优先采用
Setaid.ini 中的值。
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关于配置 Setaid.ini
Setaid.ini 出现在所有安装软件包中。Setaid.ini 始终优先于用于启动安装的 msi 命
令字符串中可能出现的任何设置。Setaid.ini 出现在与 setup.exe 相同的目录中。如
果导出至单个 .exe 文件，将不能配置 Setaid.ini。不过，当您从控制台导出 Symantec
Endpoint Protection 客户端安装文件时，会自动配置该文件。

以下几行显示您可以在 Setaid.ini 中配置的部分选项。值为 1 时表示启用某功能，
值为 0 则表示禁用某功能。

[CUSTOM_SMC_CONFIG]

InstallationLogDir=

DestinationDirectory=

[FEATURE_SELECTION]

Core=1

SAVMain=1

EMailTools=1

OutlookSnapin=1

Pop3Smtp=0

NotesSnapin=0

PTPMain=1

DCMain=1

COHMain=1

ITPMain=1

Firewall=1

注意：这些功能会缩排以显示层级，不过，在 Setaid.ini 文件中时不会缩排。
Setaid.ini 中的功能名称区分大小写。

功能值设为 1 时会安装相应功能。功能值设为 0 时不安装相应功能。您必须指定并
安装父功能，才能如功能树所示成功安装客户端功能。

请参见第 167 页的“Symantec Endpoint Protection 客户端功能”。

只有在您使用 SAV 安装光盘目录中的文件安装客户端软件时，才不会处理
Setaid.ini。您可以使用 SMS 等第三方分发工具来安装这些文件。

请注意下列其他 setaid.ini 设置，这些设置映射到 Symantec Endpoint Protection
客户端安装的 msi 属性：

■ DestinationDirectory 映射至 INSTALLDIR

■ KeepPreviousSetting 映射至 MIGRATESETTINGS

Symantec Endpoint Protection 安装功能和属性
关于安装功能和属性
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■ AddProgramIntoStartMenu 映射至 ADDSTARTMENUICON

关于配置 msi 命令字符串
Symantec Endpoint Protection 安装软件使用 Windows Installer (msi) 3.1 软件包
进行安装和部署。如果您使用命令行部署软件包，您可以自定义安装。您可以使用
标准的 Windows Installer 参数，以及 Symantec 特定功能与属性。

若要使用 Windows Installer，需要更高权限。如果您尝试在没有更高权限的情况
下进行安装，安装可能失败并且不进行提示。有关最新的 Symantec 安装命令及参
数的列表，请参见 Symantec 支持知识库文章：Symantec Endpoint Protection 11.0
MSI 命令行参考

注意：不支持 Microsoft Installer 的通告功能。Setaid.ini 指定的功能和属性的优先
级高于 MSI 指定的功能和属性。msi 命令的功能和属性名称区分大小写。

Symantec Endpoint Protection 客户端功能
通过在 Setaid.ini 文件和 msi 命令中指定，即可安装 Symantec Endpoint Protection
功能。多数功能都有父子关系。如果您需要安装具有父系功能的子系功能，必须也
安装父系功能。

图 A-1 客户端功能树状结构的父子关系
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功能树左侧显示了四项主要功能。务必指定安装 Core 功能。其中含有核心客户端
通信功能。其他三项功能则是可独立安装的功能。SAVMain 会安装防病毒和防间
谍软件防护，PTPMain 会安装 TruScan 主动型威胁扫描技术，而 ITPMain 会安装
网络威胁防护。

注意：COHMain 和 DCMain 都需要两个父系。COHMain 为主动型威胁扫描，需要
PTPMain 和 SAVMain。DCMain（用于应用程序与设备控制）需要 PTPMain 和
ITPMain。

对于 setaid.ini 和 msi，如果您指定子系功能，但不指定其父系功能，则会安装子
系功能。不过，由于未安装父系功能，这些功能将不起作用。例如，如果您指定安
装 Firewall 功能，但未指定安装 ITPMain，则不会安装 Firewall。

表 A-1 Symantec Endpoint Protection 客户端功能

所需父系功能说明功能

无安装用于客户端与 Symantec
Endpoint Protection Manager 通信
的文件。此功能是必需的。

Core

无安装基本防病毒和防间谍软件功能文
件。

SAVMain

无安装防篡改功能。SymProtectManifest

SAVMain安装基本电子邮件自动防护功能文
件。

EMailTools

SAVMain、EMailTools安装 Lotus Notes 自动防护电子邮件
功能。

NotesSnapin

SAVMain、EMailTools安装 Microsoft Exchange 自动防护
电子邮件功能。

OutlookSnapin

SAVMain、EMailTools安装 Internet 电子邮件自动防护功
能。

Pop3Smtp

无安装基本的 TruScan 主动型威胁扫
描功能文件。

PTPMain

PTPMain、SAVMain安装主动型威胁扫描功能。COHMain

PTPMain、ITPMain安装应用程序控制和设备控制功能。DCMain

无安装基本网络威胁防护功能文件。ITPMain

IPTMain安装防火墙功能。防火墙

Symantec Endpoint Protection 安装功能和属性
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Symantec Endpoint Protection 客户端安装属性
表 A-2 Symantec Endpoint Protection 客户端安装属性

说明属性

确定在安装过程中是否运行 LiveUpdate，其中 val 为下列值之一：

■ 1: 安装期间运行 LiveUpdate（默认）。

■ 0: 安装期间不运行 LiveUpdate。

默认情况下，组中所有的 Symantec Endpoint Protection 客户端都会收到最新版本的所有
内容和产品更新。如果配置为从管理服务器获取更新，则客户端只会接收服务器下载的更
新。如果 LiveUpdate 内容策略允许所有更新，但管理服务器并未下载所有更新，则客户端
只会接收服务器下载的更新。

RUNLIVEUPDATE=val

确定安装完成后是否启用文件系统自动防护，其中 val 为下列值之一：

■ 1: 安装后启用自动防护（默认）。

■ 0: 安装后禁用自动防护。

ENABLEAUTOPROTECT=val

确定在安装过程中是否启用防篡改功能，其中 val 为下列值之一：

■ 1: 安装后禁用防篡改功能。

■ 0: 安装后启用防篡改功能。（默认）

SYMPROTECTDISABLED=val

Windows Installer 参数
Symantec Endpoint Protection Manager 客户端安装软件包采用标准的 Windows
Installer 参数，以及一组用于命令行安装和部署的扩展文件。

有关标准 Windows Installer 参数的使用的更多信息，请参见 Windows Installer 文
档。您也可以从命令行执行 msiexec.exe，获取完整的参数列表。

表 A-3 Windows Installer 参数

说明参数

用于 Symantec Endpoint Protection Manager 客户端的 Symantec AntiVirus.msi 安装文件。
如果某个 .msi 文件包含空格，当文件名与 /i 和 /x 一起使用时，需要将文件名用引号引起来。

必需

Symantec
AntiVirus.msi

Windows Installer 可执行文件。

必需

Msiexec
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说明参数

安装指定的 .msi 文件。如果文件名中有空格，请用引号将文件名引起来。如果 .msi 文件不
在执行 Msiexec 的目录中，请指定路径名。如果路径名中有空格，请用引号将路径名引起来。
例如 msiexec.exe /I "C:path toSymantec AntiVirus .msi"

必需

/I "msi file name"

以静默方式安装。

注意：使用静默部署时，安装后必须重新启动与 Symantec Endpoint Protection 搭配使用的
应用程序，如 Microsoft Outlook 和 Lotus Notes。

/qn

卸载指定组件。

可选

/x "msi file name"

使用显示安装进度的基本用户界面进行安装。

可选

/qb

创建详细的日志文件，其中 logfilename 是您要创建的日志文件的名称。

可选

/l*v logfilename

指定目标计算机上的自定义路径，其中 path 是指定的目标目录。如果路径中有空格，请使用
引号。

注意：默认的目录为 C:\Program Files\Symantec Endpoint Protection Manager

可选

INSTALLDIR=path

控制在安装后重新启动计算机，其中 value 是有效的参数。

有效的参数包括：

■ Force：要求重新启动计算机。卸载时需要。

■ Suppress：禁止多数重新启动。

■ ReallySuppress：安装进程完全不重新启动，甚至是静默安装。

可选

注意：以静默方式卸载 Symantec Endpoint Protection 客户端时，使用 ReallySuppress 防
止重新启动。

REBOOT=value

Symantec Endpoint Protection 安装功能和属性
Windows Installer 参数
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说明参数

选择要安装的自定义功能，其中 feature 是指定的组件或组件列表。如果不使用此属性，默
认情况下会安装所有适用的功能，并且仅针对检测到的电子邮件程序安装自动防护电子邮件
客户端。

若要添加客户端安装的全部适当功能，请按照 ADDLOCAL=ALL 使用 ALL 命令。

请参见第 167 页的“Symantec Endpoint Protection 客户端功能”。

注意：指定要安装的新增功能时，您必须包括要保留的已安装功能的名称。如果不指定要保
留的功能，Windows Installer 会将其删除。通过指定现有的功能，安装时就不会覆盖已安装
的功能。若要卸载现有功能，请使用 REMOVE 命令。

可选

ADDLOCAL= feature

卸载以前安装的程序或所安装程序中的特定功能，其中 feature 是下列各项之一：

■ Feature：从目标计算机中卸载功能或功能列表。

■ 全部：卸载程序和所有已安装的功能。如果未指定功能，“全部”就是默认值。

可选

REMOVE=feature

Windows 安全中心属性
Symantec Endpoint Protection 客户端安装期间，您可以自定义 Windows 安全中
心 (WSC) 属性。 这些属性仅适用于非受管客户端。Symantec Endpoint Protection
Manager 可控制受管客户端的这些属性。

表 A-4 Windows 安全中心属性

说明属性

控制 WSC，其中 val 是下列值之一：

■ 0: 不控制（默认）。

■ 1: 禁用一次（在第一次检测到它时）。

■ 2: 始终禁用。

■ 3: 如果禁用则还原。

WSCCONTROL=val

为 WSC 配置防病毒警报，其中 val 是下列值之一：

■ 0: 启用。

■ 1: 禁用（默认）。

■ 2: 不控制。

WSCAVALERT=val
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说明属性

为 WSC 配置防火墙警报，其中 val 是下列值之一：

■ 0: 启用。

■ 1: 禁用（默认）。

■ 2: 不控制。

WSCFWALERT=val

配置防病毒定义的 WSC 过时时间，其中 val 是下列值之一：

1 - 90: 天数（默认为 30）。

WSCAVUPTODATE=val

确定安装期间是否禁用 Windows Defender，其中 val 是下列值之
一：

■ 1: 禁用 Windows Defender（默认）。

■ 0: 不禁用 Windows Defender。

DISABLEDEFENDER=val

关于使用日志文件检查错误
Windows Installer 和“推式部署向导”会创建日志文件，这些文件可用于确认安
装是否成功。这些日志文件列出了已成功安装的组件，并提供了与安装包相关的各
种详细信息。安装失败时，可将这些日志文件用作解决问题的有效工具。

如果安装成功，这些日志文件会在接近结尾处包括一个成功项。如果安装不成功，
则会有项指出安装失败。通常找出 Value 3 即可了解失败状况。您可以使用名为 /l*v
<log filename> 的参数指定日志文件和位置。使用“推式部署向导”时创建的日志
文件 (vpremote.log) 位于 \\Windows\temp 目录中。

注意：每次执行安装包时，都会覆盖此日志文件。

识别安装的失败位置
使用日志文件可帮助识别导致安装失败的组件或操作。如果您不能判断安装失败的
原因，则应保留日志文件。如果需要，请将该文件提供给 Symantec 技术支持。

识别安装的失败点

1 使用文本编辑器，打开安装生成的日志文件。

2 搜索下面的内容：

Value 3

在包含此项的行之前执行的操作，最有可能是导致失败的操作。显示在此项后
面的行是由于安装失败已经回调的安装组件。
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命令行示例 用于安装客户端
表 A-5 命令行示例

命令行任务

msiexec /I "Symantec AntiVirus.msi"
INSTALLDIR=C:\SFN REBOOT=ReallySuppress /qn /l*v
c:\temp\msi.log

以静默方式使用默认设置将所有 Symantec Endpoint
Protection 客户端组件安装到目录 C:\SFN。

抑制计算机重新启动，然后创建详细的日志文件。

msiexec /I "Symantec AntiVirus.msi"
ADDLOCAL=Core,SAVMain,EMailTools,OutlookSnapin,
Pop3Smtp,ITPMain,Firewall /qn /l*v c:\temp\msi.log

以静默方式安装 Symantec Endpoint Protection 客户端与
防病毒和防间谍软件防护，以及网络威胁防护。

创建详细的日志文件。

计算机必须重新启动，才能实现网络威胁防护。
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灾难恢复

本附录包括下列主题：

■ 为灾难恢复做准备

■ 执行灾难恢复

■ 还原 Symantec Endpoint Protection Manager

■ 还原服务器证书

■ 还原客户端通信

为灾难恢复做准备
必须在 Symantec Endpoint Protection Manager 安装期间及之后，收集文件和信
息来为灾难恢复做准备。例如，您必须记下安装时的加密密码。您必须找到 Keystore
文件并将其移至安全位置。

请参见第 177 页的“执行灾难恢复”。

表 B-1 准备灾难恢复时的高级步骤

说明操作步骤

数据库备份目录位于 \\Program Files\Symantec\ Symantec
Endpoint Protection Manager\data\backup。备份文件命名
为 date_timestamp.zip。

定期备份您的数据库（最好每周），并将备份
存储在异地。

步骤 1
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说明操作步骤

在安装期间，这些文件会备份到 \\Program
Files\Symantec\Symantec Endpoint Protection
Manager\Server Private Key Backup 目录中。

Keystore 文件的名称是 keystore_timestamp.jks。Keystore
包含一对私钥/公钥和自我签名证书。server.xml 的文件名称
是 server_timestamp.xml。

您也可以从管理服务器控制台中的“管理员”面板备份这些

文件。

找到您的 Keystore 文件和您的 server.xml 文
件。

步骤 2

密码既用于 storepass，也用于 keypass。Storepass 用于保
护 JKS 文件。Keypass 用于保护私钥。您需要键入这些密码
来还原证书。

密码字符串类似于 keystorePass="WjCUZx7kmX$qA1u1"。
复制并粘贴引号内的字符串。不要将引号包括进去。

创建一个文本文件并用文本编辑器将其打开。
将该文件命名为 Backup.txt 或类似名称。打
开 server.xml，找出 keypass 和 storepass 密
码，复制并粘贴到文本文件中。

不要关闭此文本文件。

步骤 3

如果您只有一个域，请从 \\Program
Files\Symantec\Symantec Endpoint Protection
Manager\data\outbox\agent\ 下的目录中查找并复制
sylink.xml 文件。然后，将该文件贴到 \\Program
Files\Symantec\Symantec Endpoint Protection
Manager\Server Private Key Backup\。

如果您有多个域，请找到并复制每个域中客户端计算机上的
sylink.xml 文件。然后粘贴到以下位置：

\\Program Files\Symantec\Symantec Endpoint Protection
Manager\Server Private Key Backup。

如果您没有数据库备份，则需要有域 ID。此 ID 位于每个域
中客户端计算机上的 sylink.xml 文件中。

复制并粘贴 sylink.xml 文件。步骤 4

可将此 ID 添加至您为包括现有客户端而创建的新域。

sylink.xml 文件中的字符串类似于
DomainId="B44AC676C08A165009ED819B746F1"。复制
并粘贴引号内的字符串。不要将引号包括进去。

打开每个 sylink.xml 文件，找到域 ID，将它
复制并贴至 Backup.txt 文件中。

步骤 5

重新安装管理服务器时，需要重新键入此密钥。如果您没有
可以还原的备份数据库，您必须重新键入相同的密钥。如果
您有可以还原的备份数据库，则不必重新键入，但重新键入
是最佳的做法。

在 Backup.txt 文件中，键入在网络中安装第
一个站点期间使用的加密密码。

步骤 6

如果发生灾难性的硬件故障，您必须在具有相同 IP 地址和主
机名的计算机上重新安装管理服务器。

在 Backup.txt 文本文件中，键入运行管理服
务器的计算机的 IP 地址和主机名。

步骤 7

灾难恢复
为灾难恢复做准备

176



说明操作步骤

虽然重新安装时站点名不是必备不可的，但它有助于创建一
致的还原。

在 Backup.txt 文件中，键入用以标识管理服
务器的站点名称。

保存并关闭 Backup.txt 文件，此文件现已包
括灾难恢复需要的基本信息。

步骤 8

在您妥善存储这些文件后，您应该将它们从运行管理服务器
的计算机上删除。

将这些文件复制到可移动介质，然后将此介质
存放于安全位置，最好是保险柜中。

步骤 9

执行灾难恢复
准备进行灾难恢复之后，请按照下列步骤执行灾难恢复。

请参见第 175 页的“为灾难恢复做准备”。

表 B-2 执行灾难恢复的过程

操作步骤

还原 Symantec Endpoint Protection Manager

请参见第 177 页的“还原 Symantec Endpoint Protection Manager”。

步骤 1

还原服务器证书

请参见第 178 页的“还原服务器证书”。

步骤 2

还原客户端通信

还原客户端通信的方式取决于您是否有权访问数据库备份。

请参见第 179 页的“还原客户端通信”。

步骤 3

还原 Symantec Endpoint Protection Manager
如果发生灾难性损坏，可恢复在初始安装后已妥善保存的文件。然后打开包含密
码、域 ID 等信息的 Backup.txt 文件。

如果发生灾难性的硬件故障，您可能需要重建计算机。如果您重建了计算机，您必
须为它分配原始的 IP 地址和主机名。这些信息应该包含在 Backup.txt 文件中。

重新安装软件时，请使用在服务器上第一次安装且失败时您所指定的相同加密密码
及其他设置。
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还原服务器证书
服务器证书是一个包含公开证书和私钥公钥对的 Java Keystore。您必须键入
Backup.txt 文件中包含的密码。此密码还包含在原始的 server_timestamp.xml 文
件中。

还原服务器证书

1 登录控制台，然后单击“管理员”。

2 在“管理员”窗格的“任务”下，单击“服务器”。

3 在“查看服务器”下，展开“本地站点”，然后单击标识本地站点的计算机
名。

4 在“任务”下，单击“管理服务器证书”。

5 在“欢迎使用”面板中单击“下一步”。

6 在“管理服务器证书”面板中，选中“更新服务器证书”，然后单击“下一

步”。

7 在“选择要导入的证书类型”下，选中 JKSKeystore，然后单击“下一步”。

如果您已实现其他某种证书类型，请选择该类型。

8 在 JKS Keystore 面板中，单击“浏览”，找到并选择您备份的

keystore_timestamp.jks Keystore 文件，然后单击“确定”。

9 打开灾难恢复文本文件，然后选择并复制 Keystore 密码。

10 激活 JKS Keystore 对话框，然后将 Keystore 密码粘贴到 Keystore 和“密钥”
框中。

唯一支持的粘贴机制是 Ctrl + V。

11 单击“下一步”。

如果出现错误消息，说明您的 Keystore 文件无效，则您输入的密码很可能无
效。重新复制并粘贴密码。此错误消息会起误导作用。

12 在“完成”面板中，单击“完成”。

13 注销控制台。

14 单击“开始”>“设置”>“控制面板”>“管理工具”>“服务”。
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15 在“服务”窗口中，右键单击 Symantec Endpoint Protection Manager，再
单击“停止”。

在完成灾难恢复和重新建立客户端通信之前，请勿关闭“服务”窗口。

16 右键单击 Symantec Endpoint Protection Manager，然后再单击“开始”。

停止再开始 Symantec Endpoint Protection Manager，即可完整还原证书。

还原客户端通信
如果您有权访问数据库备份，则可以还原此数据库，然后继续进行客户端通信。使
用数据库备份进行还原的优点是，您的客户端会重新出现在组中，而这些客户端会
遵循原始策略。如果您无权访问数据库备份，您仍然可以恢复客户端通信，但是这
些通信会出现在 Temporary 组中。此时，您可以重新创建组和策略结构。

请参见第 179 页的“使用数据库备份还原客户端通信”。

请参见第 180 页的“不使用数据库备份还原客户端通信”。

使用数据库备份还原客户端通信
如果计算机上仍运行活动的 Symantec Endpoint Protection Manager 服务，则不
能还原数据库。您必须将该服务停止和启动数次。

警告：当您还原数据库备份时，使用的管理服务器版本必须与当初创建备份时使用
的版本相同。

使用数据库备份还原客户端通信

1 如果您关闭了“服务”窗口，请单击“开始”>“设置”>“控制面板”>“管
理工具”>“服务”。

2 在“服务”窗口中，右键单击 Symantec Endpoint Protection Manager，再
单击“停止”。

完成此过程前，请勿关闭“服务”窗口。

3 创建如下目录：

\\Program Files\Symantec\Symantec Endpoint Protection
Manager\data\backup

4 将您的数据库备份文件复制到此目录中。

默认情况下，数据库备份文件命名为 date_timestamp.zip。
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5 选择“开始”>“程序”> Symantec Endpoint Protection Manager >“数据
库备份和还原”。

6 在“数据库备份及还原”对话框中，单击“还原”。

7 在“还原站点”对话框中，选择您复制到备份目录中的备份文件，然后单击

“确定”。

数据库还原时间因数据库大小而异。

8 当“消息”提示出现时，单击“确定”。

9 单击“退出”。

10 单击“开始”>“程序”> Symantec Endpoint Protection Manager >“管理
服务器配置向导”。

11 在“欢迎使用”面板中，单击“重新配置管理服务器”，再单击“下一步”。

12 必要时在“服务器信息”面板中修改输入值以与先前的输入匹配，然后单击

“下一步”。

13 在“数据库服务器选项”面板中，选中要与先前的数据库类型匹配的数据库类

型，然后单击“下一步”。

14 在“数据库信息”面板中修改并插入输入值以与先前的输入匹配，然后单击

“下一步”。

配置过程需要几分钟的时间。

15 在“已完成配置”对话框中，单击“完成”。

16 登录控制台。

17 右键单击您的组，再单击“对组运行命令”>“更新内容”。

如果客户端在约半小时后仍未响应，请重新启动客户端。

不使用数据库备份还原客户端通信
对于您使用的每个域，您必须创建一个新域，然后将相同的域 ID 重新插入数据库。
如果之前已有人在灾难恢复文本文件中键入过这些域 ID，则它们位于此文本文件
中。默认域是 Default 域。

最佳的做法是创建一个与先前域名相同的域名。若要重新创建 Default（默认）域，
请附加一些值，如 _2 (Default_2)。在还原域后，您就可以删除旧的默认域，然后
将新域重命名回 Default。
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不使用数据库备份还原客户端通信

1 登录控制台。

2 在控制台中，单击“管理员”。

3 在“系统管理员”窗格中，单击“域”。

4 在“任务”下，单击“添加域”。

5 单击“高级”。

6 打开灾难恢复文本文件，选择并复制域 ID，然后将域 ID 粘贴到“域 ID”框
中。

7 单击“确定”。

8 （可选）对要恢复的每个域重复此过程。

9 在“任务”下，单击“管理域”。

10 在“管理域”对话框中，单击“是”。

11 单击“确定”。

12 重新启动所有客户端计算机。

这些计算机会显示在 Default 组中。

13 （可选）如果您仅使用一个域，请删除未使用的默认 Default 域，然后将新创
建的域重命名为 Default。

181灾难恢复
还原客户端通信



灾难恢复
还原客户端通信

182



A
安装

Mac 客户端 87–88
Microsoft SQL Server 配置设置 60
Msi Windows 安全中心属性 171
Msi 命令行示例 173
Windows Server 2008 Server Core 上的客户端软
件 90

搭配 Microsoft SQL Server 数据库 64
防护组件 84
非受管客户端软件选项 88
服务器和嵌入式数据库 55
复制 79
故障转移和负载平衡 70
关于嵌入式数据库设置 55
仅限 Symantec Endpoint Protection Manager 控
制台 68

客户端防火墙 44
如何创建包含要导入的 IP 地址的文本文件 94
使用 msi 命令 167
使用第三方产品 96
使用远程桌面连接 48
通过 Active Directory 的客户端 97
通过 Active Directory 组策略对象 97
通信端口 44
网络和系统要求 23
要求 23
中央隔离区 107
准备客户端计算机 48
准备运行 Windows Vista 与 Windows Server

2008 的计算机 47
准备运行 Windows XP 的计算机 47

安装 32 位和 64 位客户端
关于 85

B
部署

Mac 客户端 88
客户端软件包, 使用“推式部署向导” 92
客户端软件包，从映射驱动器 92
使用查找非受管计算机 93

C
重新启动计算机 49
查找非受管计算机客户端部署工具 93
产品

关于 15
主要功能 20
组件 17

D
第三方部署工具 96
端口

安装要求 44
通信要求 44

E
Enforcer 升级 153

F
非受管客户端

安装 88
迁移 Symantec 144
用导出的软件包迁移 Symantec 145

非英语字符支持 39
服务器证书还原 178
负载平衡 67
复制 67

配置 79, 81

G
故障转移 67
故障转移和负载平衡

安装 70
配置 72

国际化
要求 39

I
IP 地址, 创建用于安装的文本文件 94

索引



J
禁止的迁移 129
静默安装

Mac 客户端 88
旧版 Symantec Sygate 客户端软件

关于迁移 151

K
keystore 文件

定位灾难恢复 176
客户端安装

关于 83
首次配置和部署

Mac 87
Windows 85

准备运行 Windows Vista 与 Windows Server
2008 的计算机 47

准备运行 Windows XP 的计算机 47
客户端安装软件包

32 位和 64 位 85
创建 91
从映射驱动器部署 92
迁移期间生成的 139
使用“推式部署向导”部署 92

L
Linux 客户端 36
LiveUpdate

关于使用服务器 110
支持的网络体系结构 110

M
Mac 客户端

部署 88
静默安装 88
支持的迁移 129

microdef
关于 122

Microsoft Active Directory
创建管理安装映像 98
配置模板 101
使用组策略对象安装客户端软件 97
用于客户端部署 96

Microsoft SMS
分装包定义文件 96
用于客户端部署 96

Microsoft SQL Server
升级至 73

数据库配置设置 60
Microsoft Virtual Server

支持 41
Msi

处理优先于 setaid.ini 166
功能和属性 165
命令行示例 173
使用命令行参数安装 167

MSP
当用于更新客户端软件时 122

N
Novell ZENworks 96

Q
迁移

Enforcer 153
Mac 客户端 129
Symantec AntiVirus for Macintosh 143
Symantec AntiVirus 和 Symantec Client

Security 126
Symantec Network Access Control 5.1 152
Symantec Sygate 方案 153
Symantec Sygate 管理服务器过程 156
Symantec 服务器和客户端组与设置 135
不支持的 Symantec Sygate 路径 151
导出要迁移的旧版客户机名称列表 139
非受管客户端 144
旧版 Symantec Sygate 客户端软件 151, 161
旧版 Symantec Sygate 软件 149
客户端计算机上需要打开的端口 141
迁移 Symantec 服务器和客户端组 142
使用导出软件包的非受管客户端 145
使用光盘文件 144
受支持的和不受支持的路径 128
远程 Symantec Sygate 管理控制台 160
支持的 Symantec Sygate 路径 150
中央隔离区 130
准备 Symantec 10.x/3.x 旧版安装 133
准备 Symantec 客户端计算机以 141
准备旧版 Symantec 产品安装 130
组和设置 126

嵌入式数据库
安装 57
安装设置 55

S
serdef.dat 144–145

索引184



setaid.ini
处理优先于 msi 功能和属性 166
配置 166

Sylink.xml 176
将客户端转换为受管客户端 99

Symantec Endpoint Protection
升级至 123

Symantec Endpoint Protection Manager
使用的 Web 服务器 67

Symantec Endpoint Protection Manager 使用的 Web
服务器 67

Symantec Endpoint Protection 客户端
Msi 功能 167
Msi 属性 169

Symantec Enforcement Agent 5.1 迁移 153
Symantec Network Access Control

升级至 123
Symantec Network Access Control 5.1 迁移 152
Symantec Protection Center. 请参见 Protection

Center
Symantec System Center

为 10.x/3.x 产品迁移准备设置 133
为所有旧版产品迁移准备设置 130

升级至 SQL Server 数据库 73
适用于 Macintosh 的 Symantec 管理控制台

准备进行产品迁移 143
数据库

安装 Microsoft SQL 64
安装嵌入式 57
迁移 117

T
Tivoli 96
通信和必要端口 44
推式部署向导

部署客户端软件 92
导入计算机列表 94
使用的端口 141
用于 Symantec 产品迁移 140

V
VMware 40

W
Windows Installer

参数 169
创建启动脚本 102
功能和属性 165

命令 167
Windows Vista 防火墙 47
Windows Vista 准备 47
Windows 防火墙

禁用 47
使用 46
与 Symantec 防火墙 46

X
系统要求 23

Symantec Endpoint Protection Manager 及控制
台 26

Symantec Endpoint Protection Manager、控制
台及数据库 24

关于 23
针对 Symantec Endpoint Protection 31
针对 Symantec Endpoint Protection 控制台 29
针对 Symantec Network Access Control 33
针对 VMware 40
针对隔离区控制台 37
针对中央隔离区服务器 38

卸载
Symantec Endpoint Protection Manager 82
Windows Server 2008 Server Core 上的客户端软
件 105

客户端软件 105
客户端软件, 使用 Active Directory GPO 103
如何卸载数据库 82

Y
要求

非英语支持 39
疑难解答

Vista 和 GPO 的用户帐户控制 100
工作组中 Windows XP 的部署 47
旧版 Symantec 迁移需要打开的端口 141
使用安装日志文件 172
使用查找非受管计算机 93

用户帐户控制和准备运行 Windows Vista 的计算机 47
域 ID

搜索 176
替换 180

远程安装和 TCP 端口 139 44

Z
灾难恢复

关于进程 177
还原服务器证书 178

185索引



还原管理服务器 177
还原客户端通信 179
准备 175

中央隔离区
安装 107
配置要使用的服务器和客户端 109

组件
产品 17

索引186


	Symantec™ Endpoint Protection 及 Symantec Network Access Control 安装指南
	技术支持
	目录
	部分 1. 简介、要求和规划
	1. Symantec Endpoint Protection 和 Symantec Network Access Control 简介
	关于 Symantec Endpoint Protection
	关于 Symantec Network Access Control
	关于 Symantec Protection Center
	Symantec Endpoint Protection 和 Symantec Network Access Control 的组件
	Symantec Endpoint Protection 和 Symantec Network Access Control 的主要功能
	技术支持资源

	2. 系统和安装要求
	系统要求
	Symantec Endpoint Protection Manager、控制台及嵌入式数据库的系统要求
	Symantec Endpoint Protection Manager 及控制台的系统要求
	Symantec Endpoint Protection 远程控制台的系统要求
	Symantec Protection Center 和 Symantec Endpoint Protection Manager Web 控制台的系统要求
	Symantec Endpoint Protection 客户端软件的系统要求
	Symantec Network Access Control 客户端软件的系统要求
	Symantec AntiVirus for Linux 客户端的系统要求
	隔离区控制台的系统要求
	中央隔离服务器的系统要求

	国际化要求
	关于 VMWare 支持
	关于 Microsoft Virtual Server 支持
	关于 Symantec Endpoint Protection Manager 与其他产品的兼容性

	3. 规划安装
	关于选择数据库类型
	关于客户端防火墙和端口
	关于禁用与修改 Windows 防火墙
	关于 Windows 和 Symantec 防火墙
	关于关闭 Windows 防火墙
	关于修改 Windows Vista、Windows Server 2008 和 Windows 7 防火墙

	关于准备 Windows 计算机以进行远程部署
	关于使用远程桌面连接准备 Windows Server 2003 服务器进行安装
	准备客户端计算机以进行安装
	安装或迁移时需要重新启动计算机


	部分 2. 安装
	4. 安装和配置 Symantec Endpoint Protection Manager
	首次安装该产品
	关于嵌入式数据库设置
	安装和配置 Symantec Endpoint Protection Manager 和嵌入式数据库
	关于 SQL Server 配置设置
	关于 SQL Server 数据库验证模式
	安装并配置 Symantec Endpoint Protection Manager 和 SQL Server 数据库
	关于安装 Symantec Endpoint Protection Manager 的多个实例
	运行其他 Symantec Endpoint Protection Manager 控制台
	关于故障转移和负载平衡
	关于安装并配置 Symantec Endpoint Protection Manager 以进行故障转移或负载平衡
	安装管理服务器以进行故障转移或负载平衡
	针对 Symantec Endpoint Protection Manager 配置故障转移和负载平衡

	从嵌入式数据库升级至 SQL Server 数据库
	备份 Keystore 和 server.xml 文件
	备份嵌入式数据库
	安装 Microsoft SQL 2000、2005 或 2008 实例
	卸载 Symantec Endpoint Protection Manager 及嵌入式数据库
	重新安装 Symantec Endpoint Protection Manager 和 Microsoft SQL 数据库
	还原原始 Java Keystore 文件
	重新配置 Symantec Endpoint Protection Manager 和 SQL Server 数据库

	安装并配置 Symantec Endpoint Protection Manager 以进行复制
	安装 Symantec Endpoint Protection Manager 以进行复制
	配置 Symantec Endpoint Protection Manager 以进行复制

	关于卸载 Symantec Endpoint Protection Manager

	5. 安装 Symantec 客户端软件
	关于 Symantec 客户端安装软件
	关于在客户端上安装防护组件
	关于部署 32 位和 64 位客户端

	在 Windows 计算机上配置和部署客户端软件
	导出 Mac 计算机的客户端安装软件包
	关于部署 Mac 客户端安装软件包
	关于在 Windows 计算机上安装非受管客户端软件
	使用产品光盘在 Windows 计算机上安装非受管客户端软件
	关于使用控制台在 Windows 计算机上部署非受管客户端软件
	关于使用推式部署向导在 Windows 计算机上部署非受管客户端软件

	创建客户端安装软件包
	关于从映射的驱动器在 Windows 计算机上部署客户端软件
	使用推式部署向导在 Windows 计算机上部署客户端软件
	使用“查找非受管计算机”部署客户端软件
	从文本文件导入计算机列表
	关于使用 Altiris 安装和部署客户端软件
	第三方安装选项
	关于使用第三方产品安装客户端
	关于使用 .msi 选项自定义安装
	关于使用 Microsoft SMS 安装客户端 2003
	关于使用 Active Directory 组策略对象安装客户端
	使用 Active Directory 组策略对象卸载客户端软件

	启动 Symantec Endpoint Protection 客户端
	关于卸载 Symantec Endpoint Protection 客户端
	卸载 Windows Server 2008 Server Core 上的客户端软件


	6. 安装隔离区和 LiveUpdate 服务器
	关于安装与配置中央隔离区
	安装隔离区控制台
	安装隔离服务器
	将组配置为使用中央隔离区

	关于使用 Symantec LiveUpdate 服务器


	部分 3. 迁移和升级
	7. 升级至最新维护版本
	升级至新版本的 Symantec Endpoint Protection 或 Symantec Network Access Control
	备份数据库
	从旧版本迁移到 Microsoft SQL Server 2008
	升级或迁移前禁用复制
	停止 Symantec Endpoint Protection Manager 服务
	升级 Symantec Endpoint Protection Manager
	在迁移或升级后启用复制
	关于升级客户端软件
	使用自动升级升级客户端
	使用 LiveUpdate 设置策略更新客户端软件
	关于升级至 Symantec Endpoint Protection 或 Symantec Network Access Control
	关于使用 Symantec Network Access Control 升级 Symantec Endpoint Protection 客户端
	关于使用 Symantec Endpoint Protection 升级 Symantec Network Access Control 客户端


	8. 迁移 Symantec AntiVirus 和 Symantec Client Security
	从 Symantec AntiVirus 和 Symantec Client Security 迁移
	受支持的和不受支持的迁移路径
	支持的迁移
	禁止的迁移
	不支持的迁移
	Mac 客户端支持和不支持的迁移
	关于迁移中央隔离区

	准备旧版安装进行迁移
	准备 Windows 旧版安装
	关于准备 Symantec 10.x/3.x 旧版安装

	关于迁移而不保留服务器和客户端组及设置
	关于迁移组和设置 从 Symantec System Center
	关于未迁移的设置
	关于软件包和部署
	关于迁移期间生成的客户端安装软件包
	导出和格式化要迁移的客户端计算机名列表
	关于打开通信端口进行迁移
	关于准备客户端计算机以进行迁移

	迁移服务器和客户端组设置
	从 Symantec AntiVirus for Macintosh 迁移
	关于验证对已迁移策略的更新
	关于迁移非受管客户端
	关于用产品光盘迁移非受管客户端
	用导出的软件包迁移非受管客户端

	关于旧版管理员的新增功能和更新功能

	9. 迁移旧版 Symantec Sygate 软件
	关于迁移至 Symantec Endpoint Protection 11.x
	关于迁移 Symantec Sygate 服务器和管理软件
	关于迁移旧版 Symantec Sygate 客户端软件

	关于迁移至 Symantec Network Access Control 11.x
	关于迁移旧版 Symantec Sygate 服务器软件
	关于迁移旧版 Symantec Sygate 客户端软件

	关于 Enforcer 升级
	服务器迁移方案
	迁移使用一台管理服务器的安装实例
	迁移使用一个 Microsoft SQL 数据库和多台管理服务器的安装实例
	迁移使用多个嵌入式数据库和管理服务器的安装实例
	迁移使用多个 SQL 数据库和管理服务器的安装实例

	关于迁移管理服务器的方案
	迁移管理服务器
	进行负载平衡和故障转移前停止服务器
	迁移前禁用复制
	迁移后启用复制

	关于迁移后的控制台用户界面和功能变化
	迁移远程管理控制台
	关于配置迁移的策略和新策略
	关于从组设置中删除客户端密码保护
	迁移旧版 Symantec Sygate 客户端软件


	部分 4. 附录
	A. Symantec Endpoint Protection 安装功能和属性
	关于安装功能和属性
	关于配置 Setaid.ini
	关于配置 msi 命令字符串

	Symantec Endpoint Protection 客户端功能
	Symantec Endpoint Protection 客户端安装属性
	Windows Installer 参数
	Windows 安全中心属性
	关于使用日志文件检查错误
	识别安装的失败位置
	命令行示例 用于安装客户端

	B. 灾难恢复
	为灾难恢复做准备
	执行灾难恢复
	还原 Symantec Endpoint Protection Manager
	还原服务器证书
	还原客户端通信
	使用数据库备份还原客户端通信
	不使用数据库备份还原客户端通信



	索引



